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EL PRESENTE - DESEADO
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EL LEGADO - LA DURA REALIDAD
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EL LEGADO - Y QUE SE PUEDE HACER....?
@ CIS Controls

| toriado del Copiade S d Implementar . . L . .
nve;;g;: < °”:‘e| Sisfegn‘i;' e Medidas de 1: Inventoriado de Dispositivos Autorizados y No Autorizados””
Ciberseguridad Top 5 CIS Controls 2: Inventoriado de Software Autorizadoy No Autorizade””
/E”m’”/a” ’Gb'_’l{;‘;y‘;”a Ze — | 3:Configuracion Segura de Hardware y Software
as vuineraoiligaaes ae .z -1: .
una organizacion 4: Evaluacién de Vulnerabilidaded (y solucién de las mismc¥.Continua
Evaluacion de S AT AT tests 5: Control del Uso de Privilegios Administrativos””
Vulnerabilidades Laboratorio
6: Monitorizacion y Andlisis de Logs de Auditoria
. o o el 7: Implementar Protecciones de Web e Email
Definir Medidas de Backup del sistema .
Angdlisis de Amenazas Seguridad a con las medidas Capaces de proteger 8: Qefgns?f contra Malware/
Implementar implementadas 9: Limitacién y Control de los Puertos de Red

vuestra organizacion _J L,
ante la mayoria de las 10: Backup y Restauracién ante Desastres/

amenazas existentes 11: Configuracién Segura de Dispositivos de Red
SN 12: Defender el Perimetro
Anélisis de Riesgos Segir'i';'; d g:seazo 13: Proteccién de Datos (leaks, integridad, etc)

14: Control de Acceso (RBACy Principio de privilegios minimos)
15: Control de Acceso Wireless

Flujo de Trabajo de Implementacion de Medidas de Seguridad en un proyecto existente 16: Monitorizacidn de Cambios en Cuentas de Usuario/

17: Formacion en CiberSeguridad/

18: Seguridad (pesde el Diseiio) en el Desarrollo del Software

19: Gestion de la Respuesta ante Incidentes/”

20: Tests de Penetraciédy Practicar la Defensa ante Ataques/”
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josemanuel.ruiz@schneider-electric.com
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