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V CONGRESO SMART GRIDS

INTRODUCCION - GRUPO TECMA RED

Nos encontramos ya en la quinta edicidn del Congreso Smart Grids a finales de 2018, un afio en que el sector energético
ha sido afectado por importantes cambios legislativos, tanto a nivel europeo como nacional. Y podemos constatar que
todas las decisiones y mensajes politicos nos dirigen hacia una descarbonizacion del sector energético. Esto nos
obligard, en un plazo relativamente corto, a desarrollar e implementar, en la red eléctrica, soluciones para: una
infraestructura nacional para la recarga de vehiculos eléctricos; el aumento del autoconsumo; una mayor proporcién
de energias renovables; el almacenamiento energético. En su conjunto presentan un futuro de una Red Eléctrica
Inteligente con grandes cambios disruptivos. Es un camino complejo, pero clave para nuestro pais, y espero que este
Congreso, de nuevo, sirva para informar, inspirar y generar el networking necesario para afrontar todos los retos que
implica el desarrollo de las Smart Grids.

El Congreso continla abordando la actualidad y el futuro de las Redes Eléctricas Inteligentes en Espafia, permitiendo
una visién holistica e innovadora de las Smart Grids y contempla una amplia variedad de tematicas y formatos,
haciendo un recorrido por los aspectos mas relevantes que afectan a las Redes Eléctricas Inteligentes: tecnoldgicos,
econdmicos, estratégicos, legales, etc. Ademas, se aborda la cuestién desde la perspectiva de toda la cadena de valor:
generacion, transporte, distribucién, consumo y almacenamiento de la energia, y toda su evolucidén en tecnologias,
servicios y modelos, hacia las Smart Grids. El Congreso tiene un caracter multidisciplinar, contando con representantes
de todos los diferentes actores profesionales que conforman el sector de las Redes Eléctricas Inteligentes, permitiendo
a los congresistas participar de forma activa en el intercambio de informacién, conocimiento, ideas y opiniones.

El Congreso cuenta con un Comité Técnico conformado por mas de 40 miembros representantes de las
Administraciones Publicas, Asociaciones, Colegios Profesionales y Centros Tecnoldgicos mas relevantes. El Comité
Técnico es el encargado de definir inicialmente las tematicas del Ilamamiento de comunicaciones, de valorar todas las
comunicaciones, de seleccionar aquellas que serdn presentadas de forma oral en el Congreso y las publicadas en este
Libro de Comunicaciones. Ademds, propone y escoge las tematicas de la Ponencia Magistral y de las Mesas Redondas.

El Ilamamiento de comunicaciones para el V Congreso Smart Grids se realizd en julio 2018 y ha sido abierto a todos los
actores del sector. Cada una de las comunicaciones finales recibidas fue valorada por un minimo de 10 miembros del
Comité Técnico. De ellas, se seleccionaron 12 que seran presentadas oralmente y 32 comunicaciones finales se
publican en este Libro de Comunicaciones. Las Areas Tematicas para el llamamiento de comunicaciones fueron:
Automatizacién, Control, Operacidén y Gestién de Activos en las Redes Eléctricas de Transporte y de Distribucién;
Mecanismos y Modelos de Flexibilidad: Agregacidon de la Demanda, Generacién Distribuida, Almacenamiento e
Interconexion de redes; El Usuario Activo en las Smart Grids: Vehiculo Eléctrico, Autoconsumo, Ciudades, Smart Home,
Smart Buildings y APPs; Digitalizacién: Gestidn y Analitica de Datos, loT, Inteligencia Artificial, Ciberseguridad y
Blockchain; y Disefio y Evolucidon del Mercado Eléctrico en el marco de la ley de Cambio Climatico y Transicién
Energética. Nuevos Modelos de Negocio.

El V Congreso Smart Grids estd organizado por Grupo Tecma Red y Co-organizado por FutuRed. Tiene el Apoyo
Institucional del Ayuntamiento de Madrid y del Ministerio de Economia y Empresa. Colaboran en su promocién y
difusién mas de 50 organismos e instituciones. Ademas el Congreso cuenta con el Patrocinio Oro de Schneider Electric
y el Patrocinio Plata de Everis.

Quiero dar las gracias a todas estas entidades y a las personas que las constituyen, quienes han colaborado en la
organizacion y promocidn, y han apostado por este Congreso. También destacar que, el V Congreso Smart Grids y este
Libro, son el resultado del generoso trabajo de numerosos profesionales que han querido compartir sus experiencias
y conocimientos a través de las comunicaciones que han enviado al Congreso. Mi especial agradecimiento también, a
los miembros del Comité Técnico, por su tiempo y esfuerzo dedicado a proponer contenidos, valorar comunicaciones
y asistir a las reuniones para definir el excelente programa del Congreso. Y, finalmente, nuestra gratitud hacia todos
los congresistas por su interés en participar en esta quinta edicion del Congreso, que sigue demostrando la necesidad
de un foro profesional presencial de referencia para los profesionales del sector de las Redes Eléctricas Inteligentes.

Madrid, Diciembre 2018

Stefan Junestrand - Director Congreso Smart Grids
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V CONGRESO SMART GRIDS

INTRODUCCION - FUTURED

El sector energético se encuentra inmerso en un proceso de transicién, inducido y canalizado por dos fuertes
corrientes. La primera es el avance tecnoldgico, que, al tiempo que modifica la naturaleza de los activos que conforman
la infraestructura eléctrica, permite dotar a la misma de nuevas funcionalidades, habilitando una mayor conectividad,
resiliencia, eficacia y eficiencia, capacidad de andlisis y actuacion... y un largo etcétera que nos capacita para estar
preparados y extraer el maximo valor de los cambios que se avecinan. La segunda corriente es el cambio de paradigma,
la Transicion Energética, vinculada a la transformacidn digital de la sociedad, y a las politicas de cambio climatico y de
unificacién de mercados que actualmente estan siendo implementadas con el proceso de transposicion del conocido
“Winter Package”, que publicé la Comisidon Europea a finales de 2016. Estos dos vectores dibujan un escenario
energético bien definido en el pasado Congreso Smart Grids, en el que la digitalizacién, la descentralizacién y la
descarbonizacion son los grandes sustantivos que orientan el rumbo del desarrollo tecnolégico. Como consecuencia
de los mismos, en este escenario subyace un potente sustrato, que fortalece el papel que las redes eléctricas estan
llamadas a jugar y que habilita un futuro con una creciente electrificacion.

Todos los estudios prospectivos coinciden en la idea de que el futuro es eléctrico y que la demanda de este vector
energético estara sujeta a potentes dindmicas de cambio y crecimiento en los préximos afios. En este escenario, la red
eléctrica juega un papel fundamental como vertebrador y habilitador de la transicién energética, siendo un elemento
tractor y generador de riqueza. En este Quinto Congreso dedicaremos, por ello, un espacio a hablar del valor que
aportan las redes eléctricas, cuantificando el impacto econdmico que tendran a futuro. Por otro lado, Espafia esta
jugando un papel relevante en esta evolucion, facilitado por nuestro liderazgo en la integracion de energias renovables
y en el despliegue de nuevas tecnologias en la red. Este liderazgo nos ha permitido ser referencia mundial en Smart
Grids, asi como favorecer el desarrollo de un tejido productivo exportador de tecnologia, que se sustenta en el esfuerzo
en I+D+iy en la constante optimizacién y mejora de su competitividad que realiza la industria espafiola. Este esfuerzo
se ve reflejado en el buen posicionamiento que tiene el sector nacional en proyectos de investigacién, desarrollo y
demostracion, ocupando el tercer lugar por volumen de inversién en Europa.

Aunque el posicionamiento es bueno, desde Futured queremos seguir contribuyendo a mejorarlo, identificando y
promoviendo mecanismos, iniciativas y lineas de accién estratégicas que permitan reforzar nuestra posicion. Muchas
de las oportunidades que se estan visualizando, conjugan la innovacion tecnoldgica con la necesidad de evolucionar,
inteligentemente, el marco legal y las reglas de juego del sector energético: conceptos como los mercados locales de
flexibilidad, las nuevas herramientas y cddigos de operacién y mantenimiento, o las comunidades energéticas,
requieren de un nuevo marco relacional y de mercado para poder ser implantados y desplegar su potencial. La
innovacién no es un concepto meramente tecnoldgico: basicamente se refiere a cdmo desarrollar nuevos modelos de
negocio, y nuevas formas de abordar retos y oportunidades. Por ello, y a fin de poder dar un paso mas en la innovacién
en el sector energético, desde Futured estamos impulsando la difusion de la llamada “Metodologia Sandbox”, que
auna la innovacién tecnoldgica, regulatoria y de modelo, y permite desarrollar proyectos de demostraciéon “de
modelo”, en un entorno real, pero acotado y controlado en cuanto a su alcance y eventuales consecuencias. Se trata,
en definitiva, de una forma de innovar “inteligente”, que permite evolucionar las reglas del juego de forma sdlida, pero
agil. Y es que la innovacién, sin duda, es la clave para mejorar la competitividad y mantener una posicién de liderazgo,
dentro de un entorno y un ecosistema global, que evoluciona y se transforma cada vez mas rapido. Foros como este
Congreso, constituyen una ocasion excelente para compartir y debatir todos los retos y oportunidades que esta
transformacién nos abre.

De esta quinta edicion me gustaria resaltar la gran calidad de las comunicaciones presentadas, en un encuentro que
sigue creciendo en alcance, atractivo y prestigio. Deseo que el V Congreso Smart Grids resulte tan interesante y
motivador como los anteriores, de cara a continuar impulsando nuestro esfuerzo colectivo de desarrollo de Redes
Inteligentes, esfuerzo que, sin duda, nos permitird extraer lo mejor de estos apasionantes tiempos de cambio que
estamos viviendo. Como siempre, me gustaria recalcar la vocacién de Futured, como entorno abierto, de integrar a
todos aquellos interesados en participar de esta aventura, y por ello os animo a formar parte activa de nuestra
plataforma, esperando que las iniciativas que impulsamos contribuyan a vertebrar el tejido de 1+D+i nacional, a la
creacion de valor y al desarrollo.

Madrid, Diciembre 2018

Blanca Losada - Presidenta FutuRed
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Generacion distribuida Smart. Para un futuro mas flexible.

Optimiza tu generacion distribuida
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con la flexibilidad para anadir nueva generacion renovable, cargas y
almacenamiento a medida que tu sistema/necesidades crezcan. Asi que
puedes maximizar tu eficiencia minimizando tus preocupaciones. —

Lifels®On | Schneider

5 2017 Schmar i, Al g Rasorod i s On Scnedr Bt . tdomarand e LPElectric




@CongresoSG

> SMART GRIDS

® Madrid, 13 Diciembre 2018

ORGANIZA:

FutuRed
[@] GRUPOTECMARED

PATROCINIO ORO: PATROCINIO PLATA:

Lifels ®n | Schneider
ﬁ Electric

an NTT DATA Company

APOYO INSTITUCIONAL: COMUNICA:

SMARTGRIBSINFO:

Todo sobre Redes Eléctricas Inteligentes

COLABORA:
. Q- I inpzinge A - o
'82 Prosstepmeisioey acogen ~ AEDIVE® aepbal (r8eL) e Ametic AMI oJnjole] pa-iil
AsEwe  BREEAMES o= ol pEmsLONE MCEDOM  ceitime Oame=m  JHHol  eeo@ic s
4 i Cus EspaRioL Yo . , A, ,' == emvs
Gore  @mEm 0wttt 00 Be= O @ e S I e
[E S inyer ] A i k PN
O eith:: e = ng%‘b | eurelectric Fecotel @rere reneL !mgga 10} csic mﬁ @’LEE
BTN 0SGP pEs = & <8 tecnalia I z=: <D & VNIVERSITAT alk
KNX ArLAns i planetic smartcit %_ Sercobe Ll A Srope S0 UNEF  pgvaiencia o R

WwWWw.congreso-smartgrids.es




V CONGRESO SMART GRIDS

ALGORITMO DE CLASIFICACION AUTOMATICA DE EVENTOS: UNA
HERRAMIENTA PARA EL DIAGNOSTICO Y CORRECCION DE FALLAS EN
REDES DE DISTRIBUCION

Patricio G. Donato, Investigador, ICYTE (CONICET / UNMDP)
Ignacio Carugati, Investigador, ICYTE (CONICET / UNMDP)
Jorge L. Strack, Becario doctoral, ICYTE (CONICET / UNMDP)
Carlos M. Orallo, Investigador, ICYTE (CONICET / UNMDP)
Sebastian O. Maestri, Investigador, ICYTE (CONICET / UNMDP)
Marcos A. Funes, Investigador, ICYTE (CONICET / UNMDP)
Matias N. Hadad, Investigador, ICYTE (CONICET / UNMDP)

Resumen: Los eventos de tension en redes de distribucion eléctrica conforman uno de los tipos de perturbaciones mas
perniciosos, lo cual ha convertido a la calidad del servicio eléctrico en uno de los temas de mayor interés tanto para
distribuidoras como para usuarios residenciales, comerciales e industriales. La deteccion de eventos y su correcta
clasificacién en forma automatica son herramientas que pueden ayudar a la toma de decisiones tendientes a la mitigacién
del evento en si o a la intervencidn a largo plazo sobre la red. En este trabajo se propone el uso de un algoritmo de
clasificaciéon automatica de eventos particular, basado en el uso de informacidn extraida de las tensiones de fase y linea, y
su posterior comparacion con una serie de modelos matematicos previamente definidos. Se describe el funcionamiento del
algoritmo y se muestran resultados practicos obtenidos a partir de eventos de tensiones sobre la red de distribucion
eléctrica de baja tension.

Palabras clave: Calidad de la Energia, Eventos de Tensidn, Clasificacidn, Analisis

INTRODUCCION

En el curso de los Ultimos afios las empresas del sector eléctrico y los organismos de control pertinentes, han redoblado
sus esfuerzos en las cuestiones relativas a la evaluacidon y mejora de la calidad de la energia eléctrica. Esto abarca
desde fendmenos como la distorsidn de la forma de onda hasta la correccién del factor de potencia, pasando por los
desbalances en redes trifasicas y los eventos de tensidn. Estos Ultimos presentan un gran interés tanto por parte de
las empresas distribuidoras como de los usuarios residenciales, comerciales e industriales. Basicamente, los eventos
de tensién pueden definirse como reducciones de tensidn entre el 10% y el 90% del valor nominal, o sobretensiones
por arriba del 10% de la nominal, que tienen una duracién entre medio ciclo de red (10ms en una red de 50Hz) hasta
3 minutos, aunque por lo general no superan el segundo de duracién (Bollen & Gu, 2006). Se caracterizan, entre otras
cosas, por tener un inicio y un final, a diferencia de otras perturbaciones, que tienen un comportamiento cuasi-
estacionario (frecuencia, fluctuaciones de tension, etc.). Se producen debido a incrementos transitorios de corriente,
gue provocan un cambio de las tensiones en el punto de conexién comun (PCC) donde se encuentra el usuario en
cuestion (Fig. 1).

pPCC )
Incremento de corriente
—— de corta duracion

I Clientes que son afectados
por un evento de tension

Figura 1. Origen de los eventos de tension.

Las causas de los incrementos de corriente que originan los eventos de tensidn pueden hallarse en los cortocircuitos
entre fases y fallas a tierra y neutro, en el arranque de motores de induccién, la energizacién de transformadores, las
descargas atmosféricas y las maniobras de bancos de capacitores. Las consecuencias de los eventos de tensidn son
varias, pero a modo de ejemplo pueden citarse la caida de sistemas informaticos, la desconexién de contactores y
elementos de proteccidn, la reduccion de torque en motores de induccion y la desconexién de aerogeneradores
asincrdnicos y de sistemas de inyeccidn de energia a la red. En pocas palabras, provocan perjuicios que significan
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pérdidas econdmicas para los usuarios. Por estas razones, es necesario contar con la capacidad de registrar y evaluar
los eventos en forma automatica, identificando el comienzo y fin de los mismos, clasificandolos y, de ser posible,
identificando las causas que los producen, para intervenir en el sistema y reducir los efectos adversos en los usuarios.

La clasificaciéon de eventos de tensidn se trata en la bibliografia especifica a través del enfoque de la clasificacidn
basada en modelos predefinidos. Uno de los sistemas de clasificacion mas difundidos en los Ultimos afios es el
denominado criterio ABC, que permite clasificar eventos segun nueve modelos diferentes. Sobre este criterio se han
desarrollado algunos métodos que implementan clasificaciones automaticas, basandose en relaciones de tensiones y
el célculo de indices que las caracterizan. Sin embargo, los mismos cometen errores de clasificacion en determinadas
condiciones de falla, lo cual reduce su fiabilidad en situaciones reales (Strack et al., 2018).

En este trabajo se propone el uso de un algoritmo de clasificacién de eventos automatico como herramienta para detectar y
determinar el tipo de evento a fin de asistir a la toma de decisiones para la aplicacién de las correcciones. Este algoritmo muestra
un desempefio mejor al de otros métodos desarrollados en el pasado (Strack et al., 2018), y es factible de implementar
en sistemas de anadlisis y/o monitoreo de energia en tiempo real. Este algoritmo sirve como herramienta en el
diagndstico y registro de fallas, para la posterior elaboracion de estadisticas y/o la intervencion sobre la red para la
mejora de la calidad de la energia.

EL CRITERIO DE CLASIFICACION ABC

Este criterio de clasificacion se destaca por la variedad de tipos de eventos predefinidos que contiene y por su
capacidad para describir la propagacidn de eventos a través de transformadores de potencia. El criterio ABC define
siete tipos de huecos de tensién (tipos A-G) (Bollen & Gu, 2006), y posteriormente fue extendido en el trabajo de
(Ignatova, 2009) con dos tipos de huecos y sobretensiones (tipos H e ). Las caracteristicas de los modelos empleados
facilitan la vinculacién entre el tipo de evento y la falla que lo originé. Cada uno de los modelos se define a través de
una serie de ecuaciones, que se encuentran tabuladas en la bibliografia especifica.

Figura 2. Ejemplo de evento tipo D. Nétese que la diferencia de dngulo entre las fases no es 12092, y las amplitudes son diferentes.

ALGORITMO DE CLASIFICACION PROPUESTO

Para que el criterio de clasificacion sea util, debe ser factible de implementarse en forma automatica. Por tal razén, se
propone realizar la clasificacién mediante un algoritmo que compara los valores absolutos de las secuencias de las
tensiones fundamentales medidas durante el evento con las secuencias derivadas de un modelo analitico de cada tipo
de evento. Esta comparacién se hace mediante el cdlculo del error cuadratico medio entre las mediciones y los
modelos, determinando cudl es el tipo de evento que mejor se ajusta a la realidad (Fig. 3).

Medicion de tensiones de fase y cdlculo de las componentes simétricas

El primer paso para clasificar un evento es adquirir las magnitudes de las tensiones de fase de la red trifasica y estimar
las componentes de tensién fundamentales. Pero el valor de éstas por si solo no es suficiente, por lo que es necesario
obtener informacién adicional, a través de un procedimiento conocido como descomposicién en componentes
simétricas. Este proceso permite interpretar la terna de tensiones trifasicas desbalanceadas como la suma de tres
ternas balanceadas diferentes, conocidas como secuencia positiva, secuencia negativa y secuencia cero. La secuencia
positiva tiene relacidn directa con la transferencia de energia desde el generador al usuario, mientras que la secuencia
negativa es una medida del desbalance y por lo tanto, de la ineficiencia del sistema (Bollen & Gu, 2006). Por su parte,
la componente de secuencia cero de la tensidon fundamental es una medida del desbalance producido durante una
falla asimétrica en una red con neutro aislado. El cdmputo de estas componentes puede hacerse de diversas formas,
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aunque lo mas aconsejable es hacerlo mediante un algoritmo de deteccién de secuencias, tal como se propone en

(Carugati, 2016).

Medicion de Estimacion de Cdlculo de
[E tensiones las componentes |[ componentes
de fase fundamentales simétricas
V. J“
) (
v, Cdlculo a partir \_ Cdlqulo Clasificacion
L del modelo <e’> = del evento

Figura 3. Esquema de funcionamiento del algoritmo de clasificacion propuesto.

Cdlculo de las componentes simétricas a partir del modelo

Una vez obtenida la informacion de la red eléctrica, es necesario hacer la comparacion contra los modelos definidos
en el criterio ABC. Para ello, se computan las ecuaciones correspondientes, obtenidas aplicando la transformada de
Fortescue a las expresiones analiticas del modelo de clasificacion ABC (Bollen & Zhang, 2003) (lgnatova, 2009), las
cuales se resumen en la Tabla I. Como puede verse, los valores de la tabla se calculan a través de los parametros de
tensién de prefalla promedio entre las tres fases (E), esto es, la magnitud de tension antes de que ocurra el evento en
si, y la amplitud del mismo (h). Dentro del algoritmo de clasificacidon propuesto se incluye la estimacién de E conforme
a la tensién de referencia deslizante propuesta en el estandar IEC 61000-4-30 y adoptada por IEEE 1564.

(1)

Por otro lado, el pardmetro h se estima como el cociente h = V/E, donde V es la tensidn en la fase fallada o entre las
fases falladas durante el evento, también llamada tensidn retenida. Esta se puede estimar como la menor de las seis
tensiones RMS fundamentales (tres de fase y tres de linea escaladas por un factor de ./3) de acuerdo a la ecuacién:

U, =0,9967-U, (, ;,+0,0033 U5, 1y,

rms

V=mind |V, ||, |V, Vao| Vac| [Voc| (2)

I e e N RN
Tipo | |Vou| [pu] [Via] [pu] V] [pu] Tipo [Voi| [pu] [Via] [pu] [Va] [pu]
A 0 Eh 0 F 0 E(1+2h)/3 E(1-h)/3
B E(1-h)/3 E(2+h)/3 E(1-h)/3 G 0 E(1+2h)/3 E(1-h)/3
C 0 E(1+h)/2 E(1-h)/2 H E(1-h) E 0
D 0 E(1+h)/2 E(1-h)/2 I* 25(1,(3 Jan—3 )/4) E 0
E | E(1h/3 E(1+2h)/3 | E(1-h)/3 ¥ E/2 e(/2+h/+3) | Ef/2-h/43)

Tabla I. Ecuaciones para calcular los parémetros de las componentes simétricas a partir de los modelos y la estimacion de h y E.
Nétese que el tipo de evento | se puede definir de dos formas, segtin si h es mayor o menor que /3.

Cdlculo del error cuadrdtico medio y clasificacién del evento

Una vez calculadas las componentes simétricas tanto del modelo como del evento real, se propone calcular el error
cuadratico medio para cada tipo de evento definido en el criterio ABC, y de esta forma determinar cual es el tipo de

evento mas probable.
e’ :Q\701‘_‘V01‘)Z+Q0+1 _‘V+1‘)Z+Q\A/—1 _‘V—l‘)z (3)

Se puede observar que a partir de la expresion del error cuadratico y los datos de la Tabla | que en el caso particular
de los eventos tipo Cy D, las secuencias son calculadas con la misma expresion, al igual que ocurre con los eventos F
y G. En ambos casos, el error cuadratico calculado serd el mismo, por lo que la discriminacidn entre uno y otro se hace
determinando el nimero de fases afectadas de acuerdo a la minima tensién RMS con la cudl se obtuvo la tensién V. Si
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la tensién minima es una tension de fase, entonces el evento es D o F (una sola fase afectada). Por el contrario, si la
minima tensién es una tension de linea, entonces el evento es tipo C o G. La capacidad de discernimiento de eventos
se ha evaluado en el trabajo de (Strack et al.,, 2018), mediante un andlisis de error considerando todas las
combinaciones posibles de intensidades del evento y de tensiones de prefalla, verificdndose que el algoritmo distingue
los diferentes tipos de eventos entre si sin cometer errores.

RESULTADOS OBTENIDOS

Para poder verificar el comportamiento del algoritmo, se muestra a continuacién una serie de ensayos realizados con
datos reales adquiridos de la red eléctrica. En la Fig. 4 se observa un evento simétrico adquirido de la red eléctrica de
baja tension. Antes del evento el algoritmo de clasificacion determina que la red se encuentra en estado normal (N),
ya que las tensiones RMS se encuentran en el rango de valores 0.9U,<U<1.1U,, donde U, es la tensién nominal
(220Vrms en este caso). Una vez transcurrido el transitorio inicial, el algoritmo de clasificacién determina que ha
acontecido un evento simétrico (tipo A), es decir, que afecta por igual a las tres fases. Este tipo de evento puede
sefialar, por el perfil del valor RMS, que se ha conectado un motor trifasico asincrénico de elevada potencia en relacién
a la potencia de cortocircuito de la red. Al finalizar el evento, se produce un breve transitorio durante la recuperacion,
e inmediatamente después el algoritmo vuelve a indicar la condiciéon normal.

Tensiones fundamentales

250 300 350 400

dzrmoommoI=

(Rl

Tipw e

300 350 400

Figura 4. Evento simétrico adquirido en una red de baja tension. Tensiones instantdneas (arriba), tensiones fundamentales (centro)
y clasificacion con el algoritmo propuesto.

En la Fig. 5 se observa un evento asimétrico que afecta principalmente a la fase c (tipo D y F). Estos tipos de eventos
no tienen un origen primario, sino que son consecuencia de la propagacion a través de transformadores de potencia,
de eventos originados a otros niveles de tensidn. Existen dos posibilidades para estos eventos. Una es que se trate de
un evento tipo B (evento asimétrico con principal caida en una de las tres fases) propagado a través de
transformadores que eliminan la componente homopolar, y la otra es que sea un evento tipo C (evento asimétrico con
principal caida en dos de las tres fases) propagado a través de transformadores que convierten tensiones de linea en
tensiones de fase o viceversa. El algoritmo determina que primero tuvo lugar el evento tipo D y luego de
aproximadamente 4 ciclos de red se convirtié en un tipo F. La diferencia entre ambos reside en la existencia o no de
componente homopolar, la cual fue cambiando durante la evolucién del mismo. Finalmente, durante la recuperacién
de la terna, el evento se transforma en un evento asimétrico con principal caida en las fases a y c (tipo G), que tampoco
tienen un origen primario.

150 200 250 300
Tiompo (ms]

Figura 5. Evento asimétrico adquirido en una red de baja tension. Tensiones instantdneas (arriba), tensiones fundamentales
(centro) y clasificacion con el algoritmo propuesto.
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Por dltimo, en la Fig. 6 se observa un evento asimétrico que afecta principalmente a las fases a y b (tipo G). No tiene
un origen primario, sino que, en principio y sin tener en cuenta otros efectos, podria ser el resultado de la propagacién
de un evento tipo E a través de transformadores que eliminan la componente de secuencia cero. Se observa que a
pesar de tratarse de un evento de poca amplitud (entre el 85% y 90% de la tensién nominal), el algoritmo es capaz de
clasificarlo y determinar las fases afectadas en forma automadtica. Incluso puede observarse que durante la
recuperacién del evento las fases a y b adquieren un valor ligeramente superior a 0,9U, (entre 165ms y 195ms), vy el
algoritmo identifica que el evento se ha extinguido y que la red opera en modo normal.

Tonslones Instanténoas 260 Tonslones fundamentales

100 5 200 250 300 as0 400

Figura 6. Evento asimétrico adquirido en una red de baja tension. Tensiones instantdneas (arriba), tensiones fundamentales
(centro) y clasificacion con el algoritmo propuesto.

CONCLUSIONES

La calidad de la energia eléctrica se ha convertido en una cuestién prioritaria en las redes eléctricas modernas, debido
a su relacién directa con los costos de la energia, el mantenimiento, y la ocurrencia de fallas. Dentro de la amplia gama
de fendmenos que afectan a la calidad de la energia se destacan los eventos de tension, lo cuales estan asociados a
diversos origenes y que tienen consecuencias varias, como la caida de sistemas informaticos, la desconexién de
contactores y elementos de proteccién y la desconexion de sistemas de inyeccién de energia a la red, entre otras cosas.
Por estos motivos, la deteccién de eventos y su correcta clasificacion en forma automatica son herramientas que
pueden ayudar a la toma de decisiones tendientes a la mitigacidon del evento en si o a la intervencién a largo plazo
sobre la red. El algoritmo presentado en este articulo permite hacer este trabajo adquiriendo las magnitudes de las
tensiones de la terna trifasica, calculando las magnitudes de las componentes simétricas fundamentales a partir de
ellas y evaluando la similitud respecto de una serie de modelos matematicos predefinidos. Los resultados obtenidos
demuestran que el algoritmo logra discernir entre nueve modelos de eventos diferentes, que cubren en forma general
todos los tipos de fallas simétricas y asimétricas que pueden ocurrir en la red. A partir de esta clasificacion, se pueden
identificar las posibles causas, lo cual sirve tanto para generar acciones de mitigacidn de la falla o fuente causante del
evento, como para elaborar estadisticas de eventos que sirvan para proyectar intervenciones a largo plazo. El
algoritmo ha sido evaluado intensivamente con eventos adquiridos de la red eléctrica de distribucién en baja tension.
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CASO DE EXITO, DESPLIEGUE, MANTENIMIENTO Y GESTION DE DATOS
DE SMART METERS EN REDES BT, PROYECTOS CLEAN-UP (PLC-PRIME)

Jesus Muiioz Bravo, Director Técnico/Comercial, Arkossa Smart Solutions

Resumen: Nuevas metodologias de trabajo en las dreas de despliegues masivos, adaptacién del personal y entrenamiento
de estos a las nuevas tecnologias, nuevas herramientas y software en dispositivos méviles con sistemas operativos Android
(movilidad), sistemas MDC, MDM y MDA, Software de Big Data aplicados a la gestidn, andlisis, operacidn y mantenimiento
de la nueva medida inteligente en uso residencial, deteccién y solucion de problemas en las comunicaciones PLC (PRIME)
en redes de BT.

Palabras clave: Despliegues Masivos, Herramientas, Sistemas, Big Data, MDC, MDM, MDA, Operacién y Mantenimiento,
PLC, PRIME

INTRODUCCION

Las tecnologias Power Line Communication (PLC) permiten establecer una red de comunicacion entre los diferentes
elementos que conforman las redes de distribucion eléctrica, proporcionando informacién de forma precisa, detallada
y en tiempo real de multitud de parametros. Esta tecnologia es una herramienta con potencial para alcanzar una Smart
Grid, una red que pueda totalizar las acciones de todos sus integrantes, proporcionando una completa interconexién
gue asegure un sistema energético eficiente, sostenible, de gran calidad y con bajas pérdidas. No obstante, las redes
eléctricas de baja tensidén no estan disefiadas para las transmisiones de comunicaciones. En ellas se generan una serie
de problemas que interfieren en la transmisién de la onda portadora y en la comunicacién final de la informacién. Esos
problemas son atenuaciones en la potencia de la sefial, variaciones con la impedancia, multicamino y condiciones
desfavorables de ruido.

ARQUITECTURA \
= Y4 arkossa
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Figura 1. Arquitectura Red Smart Grid.

DEFINICION DE LA NECESIDAD

Mads alla de las incidencias derivadas de las caracteristicas fisicas de las redes de baja tensién y los equipos conectados
a ellas, hay otras circunstancias que inhiben la comunicacién. Entre ellas nos podemos encontrar con problemas de
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hardware o firmware de los contadores o los concentradores, programacién de parametros inadecuados, conexiones
fraudulentas, etc.

Para el despliegue de la comunicacidn a través de la red en la distribuidora eléctrica, en adelante distribuidora, se ha
empleado la tecnologia PLC a través del protocolo especifico de comunicacién PRIME (Evolucién de Medicién
Inteligente Powerline). Este protocolo opera en la banda A definida por CENELEC, en concreto entre 42 KHz y 90 KHz.
Como principal ventaja cabe destacar que es un protocolo abierto por lo que permite la interoperabilidad entre
equipos de distintos proveedores.

La red de baja tensién de la distribuidora presentaba problemas de comunicacién entre algunos contadores de
telegestion y sus correspondientes concentradores, ademas de otros problemas ocasionados por versiones de
firmware obsoletas, elementos sin conexién, configuraciones inadecuadas, etc. Con el fin de dar soporte y solucién a
esas incidencias surge el proyecto de “Clean up y optimizacidn de redes PLC PRIME en campo”, entre la distribuidora
y la empresa Arkossa Smart Solutions S.L., en adelante Arkossa.

DISENO DE LA SOLUCION

En Arkossa se han tratado los datos proporcionados por la distribuidora con la herramienta de “Big Data” propia, Smart
Finder, determinando una lista de puntos objetivo-susceptibles de actuacién.

Un equipo técnico especializado es el encargado de ejecutar los trabajos de Back Office para configurar y actualizar en
remoto los distintos equipos de la red. Paralelamente, una brigada de campo formada por dos técnicos de Arkossa es
la encargada de diagnosticar y documentar in situ los problemas de los puntos designados gracias a las herramientas
de Arkossa disefiadas para tal fin.

28 Be5 5852 —— e TR e E | | |
I [T .

(Y| ()| ( T g

|

Figura 2. Sistema Smart Finder y centro de control (Back Office).

Los técnicos de campo van equipados con las herramientas homologadas especificas de Arkossa para las labores de
“Clean UP”: Noise, Smart Box, y Arkoworker; una aplicacién de lectura, programacion y actualizacién de contadores,
de forma local mediante sonda éptica Bluetooth, desde smartphone o tablets Android. Adicionalmente se emplea la
herramienta de andlisis y gestidon de partes de trabajo ArkoPath, que permite la resolucién de cualquier situacién en
un tiempo mas bajo que la media ademas de recopilar todos los datos imprescindibles para posteriormente poder
realizar los informes de operaciones.
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Figura 3. Técnicos especializados y herramientas de campo desarrolladas por Arkossa.

En base al contrato firmado entre distribuidora y Arkossa, este se cierra cuando se alcancen unos indicadores o SLA
determinados. Por un lado, es necesario alcanzar una telegestionabilidad o disponibilidad de los equipos superior al
70% diario, y por otro lado, el porcentaje de lecturas diarias de todos los contadores de telegestidon debe ser igual o
superior al 95%.

DISTRIBUIDORA, SITUACION DE PARTIDA

El despliegue de elementos de telegestion por parte de la distribuidora comenzé en el afio 2012 y perdura hasta la
actualidad. Inicialmente el parque contaba con un total de 87 concentradores de datos y con 15246 contadores. La
fecha de fabricacién de los diferentes equipos oscilaba entre el afio 2012 hasta la actualidad. De ellos, el 97,3% eran
contadores de telegestion tipo 5, principalmente de las marcas Sagemcom, ZIV y Landis & Gyr.

Se carece de datos de disponibilidad de los equipos, respecto a las comunicaciones PLC al inicio del proyecto. Esto se
debe a que los concentradores carecian de esta funcionalidad por diversos motivos tales como hardware o firmware
obsoleto, ausencia de programacion de tareas, etc. No obstante, si se dispone de informacidn relativa a las curvas
horarias y a los cierres diarios que presentaban valores de 72,7% y 75,5 %, respectivamente.

CONCENTRADORES DE DATOS

Los concentradores de datos son los elementos encargados de gobernar la red PRIME via PLC en cada centro de
transformacion (CT). Por un lado, a través de ellos se recibe la informacién enviada por los contadores relativa a cierres
diarios, cierres mensuales, curvas de carga, eventos, etc. Por otro lado, los concentradores son los encargados de
canalizar y ejecutar las peticiones y ordenes que se solicitan a través del sistema de telegestién (STG) o bien desde la
propia interfaz web del concentrador. Estas peticiones pueden ser aperturas y cierres de ICP, programacién de
contratos, modificacién de potencias, etc. Los concentradores guardan la informacion solicitada en su memoriainterna
y, también remiten la informacidn a través de archivos con formato xml que son depositados en el servidor FTP que
tengan configurado.

Los concentradores integran un contador denominado Supervisor de Baja Tensién (SBT) cuya finalidad es la de totalizar
la energia que sale del CT con destino a los puntos de suministro. Con la informacién obtenida del SBT y de los distintos
contadores que cuelgan del CT se puede realizar un balance energético y determinar las pérdidas de energia del centro
en cuestion. Los balances de energia son calculos de importancia critica para cualquier distribuidor y gestor de la red
eléctrica ya que, ademas de la obligatoriedad legal del calculo, proporcionan informacién acerca de las pérdidas
técnicas de la red y son, entre otras, un primer indicio para el diagndstico de pérdidas no técnicas de energia (fraude).
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CONTROL DE PERDIDAS / Balances por Periodos
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Figura 4. Mddulo de balances herramienta Smart Finder.

En el caso de la distribuidora, tras un andlisis exhaustivo de los 87 concentradores de datos con la herramienta
SmartFinder de Arkossa, se determinaron varias anomalias sobre las que era necesario actuar.

CONTADORES DE TELEGESTION

Los contadores de telegestién estdan compuestos por un elemento de telecomunicaciones, el modem PLC, y por un
elemento de medida, contador de energia eléctrica. Ambos elementos electrénicos poseen su propio firmware
independiente por lo que deben ser actualizados separadamente.

De ser factible la actualizacién de los contadores, en cada una de sus vertientes, es necesario seguir los pasos marcados
por el fabricante para evitar que se produzca un fallo critico durante el proceso que, por lo general, desemboca en la
pérdida operativa del contador. Es muy habitual que la actualizacidn se realice en varias etapas, pasando por cada una
de las versiones intermedias antes de instalar la Ultima versidn que el equipo pueda soportar. Es importante tener en
cuenta la posibilidad de que los equipos con versiones muy antiguas no admitan actualizaciones, es mas, muchos
fabricantes dejan de dar soporte y aconsejan la retirada de los equipos obsoletos.

En el caso de la distribuidora, los contadores de telegestion habian sido adquiridos desde el afio 2012. Desde su
despliegue hasta el comienzo del proyecto con Arkossa, los equipos no habian sido actualizados a las diferentes
versiones que los fabricantes habian desarrollado e implantado.

Tras el andlisis de los contadores de telegestion de la distribuidora con la herramienta SmartFinder, se determinaron
las siguientes incidencias, que tras la labor de Arkossa quedaron resultas:

- Un 42,44 % del total de contadores de telegestién presentaban una versiéon PRIME obsoleta
- Un 49,68 % del total de contadores de telegestién con versiéon DLMS obsoleta

INVENTARIO DE EQUIPOS

El estado del inventario de cualquier distribuidor y gestor de la red eléctrica es de vital importancia. Un inventario
desactualizado provoca errores en al calculo de los balances de energia, ademas de pérdidas econdmicas por errores
de facturacién. Asimismo, una red bien inventariada facilita acciones de campo eficaces ahorrando costes
operacionales. En el caso de la distribuidora aplicando la herramienta SmartFinder se han detectado:

- Puntos de suministro sin CT asignado

- Puntos de suministro con CT asignado equivocado

- Punto de suministro inventariados con direcciones incorrectas
- Contadores sin C.U.P.S. asociado
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OPERACIONES REALIZADAS

Acciones realizadas desde la sede de Arkossa a través de la conexidn de la red privada virtual (VPN) facilitada por LA
DISTRIBUIDORA. Estos trabajos son primordiales para la correcta funcionalidad de la red PLC PRIME. Engloban la
actualizacion de firmware de los diferentes elementos que integran la red, la programacion optimizada de tareas en
concentradores, la verificacion de la funcionalidad de los equipos, etc.

Intervencion en concentradores

Desde Arkossa se ha actuado en los concentradores de la distribuidora realizando las siguientes acciones:

- Actualizacion de firmware: Se han implementado una actualizacidn reciente y mejorada en un total de 70
concentradores. En el caso de los concentradores Sagemcom, la actualizacion incorpora nuevas estadisticas de
comunicaciones PLC que representan graficamente el desempefio del concentrador y contadores en periodos de
24 horas. Esta informacién es de elevada utilidad para el diagnéstico de los diferentes problemas en campo, tales
como ruido y otros elementos. Ademas de eso, el firmware instalado estd desarrollado en base al Companion
V1.7, por lo que es compatible con STGs y contadores con ciberseguridad incorporada.

- Programacién optimizada de tareas: En Arkossa, después de un estudio minucioso de la red, se ha elaborado una
lista de tareas necesarias para el control y el conocimiento del estado de la red, asi como de los pardmetros de
facturacion. Se han eliminado las tareas anteriores en todos los concentradores y se han reprogramado las nuevas
en base a un orden de prioridad y siguiendo un cronograma optimizado para garantizar una red PLC operativa.
Esta operacion se ha realizado en los 87 concentradores de partida y en los nuevos instalados hasta la fecha.

Trabajos en campo

Engloban todas las actuaciones realizadas in situ para la resolucion de los problemas de comunicacién en la totalidad
de la red PLC de la distribuidora. Desde los servicios centrales de Arkossa se ha empleado la herramienta de analisis
ArkoPath para determinar los puntos objetivos de actuacién dentro de la red de cada uno de los CTs. Una brigada de
campo formada por dos técnicos especializados, entrenados en el diagnédstico y resolucidon de anomalias en las redes
PLC, ha sido la encargada de desplazarse a cada uno de los puntos designados para evaluarlos. Los técnicos van
equipados con las herramientas especialmente disefiadas por Arkossa para tal fin: el Noise, SmartBox, sonda dptica y
los softwares desarrollados para el manejo de los equipos y el andlisis de la informacién recabada, Arkoworker y
ArkoPath.

Se ha registrado y documentado toda la informacién relativa a la intervencion en cada punto (precintos retirados,
precintos repuestos, registro de espectros de sefial PLC, registros fotograficos, geolocalizacién y transcripcién de la
situacion encontrada y la solucidn ejecutada o planteada en cada caso). Esa informacidn es depositada en un servidor
seguro donde posteriormente se ha procesado para elaborar un informe por cada centro de transformacién. Cada uno
de los informes ha sido remitido a los responsables del seguimiento del proyecto para su aprobaciéon una vez
finalizadas las tareas de “clean up” en la red del CT.

DISTRIBUIDORA, SITUACION FINAL

Tras la finalizacidn del proyecto, en la distribuidora se siguen aumentando el parque de contadores de telegestion,
bien sea para terminar el despliegue, bien para sustituir equipos de telemedida o bien para reponer los equipos
averiados que se han diagnosticado durante el proyecto. Actualmente en la distribuidora se dispone de 15477
contadores de telegestion. También ha aumentado el nimero de concentradores hasta alcanzar la cifra de 103
unidades.

La disponibilidad media actual del parque de contadores es del 95,6%. Por otro lado, las lecturas de la curva horaria y
del cierre diario han ascendido a valores de un 97,1% y 97,9%, respectivamente.

CONCLUSION

La actividad desarrollada durante el proyecto ha provocado mejoras evidentes en la telegestionabilidad de la red PLC
de la distribuidora, llegando a valores muy superiores de eléctricas con recursos muy superiores. A la finalizacion del
Proyecto los parametros obtenidos son:

- Tiempo medio de disponibilidad del parque del 95,6%
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- Incremento de 24,4 puntos porcentuales en la lectura remota de las curvas horarias de los equipos, alcanzando
un porcentaje total del 97,1 %

Desde un punto de vista general, tomando en consideracién desde los elementos de generacién hasta el mas minimo
dispositivo demandante de energia, se puede afirmar que la red eléctrica es un sistema altamente cambiante, se ve
afectada por picos de demanda, factores climatolégicos, etc. De la misma manera las redes de comunicacion PLC son
sistemas en constante evolucion y restructuracién. En base a ello, es totalmente irreal pretender alcanzar la plena
lectura y operatividad de los equipos que la conforman. Cualquier valor superior al 70% en lo que a disponibilidad
respecta y, superior al 95% en valores de lectura de curvas horarias y cierres diarios, es un resultado altamente
satisfactorio.

A la finalizacidn del proyecto existen puntos donde se ha determinado la necesidad de intervencion por parte de la
distribuidora y que todavia no han podido ser ejecutados. Una vez acometidos los trabajos cabe esperar una ligera
mejoria en los buenos resultados obtenidos hasta la fecha.
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PROYECTO MONICA, SENSORIZACION DE LA RED DE DISTRIBUCION
ELECTRICA

Roberto Martinez, Jefe de Pproyecto, Ormazabal
Eduardo Fontecha, 1+D, Ormazabal
Susana Carillo, Responsable de Living Labs y Directora del Proyecto Monica, Endesa Distribucion Eléctrica
Javier Leiva, Jefe de Proyecto, Endesa Distribucién Eléctrica

Resumen: Con el proyecto MONICA se pretende dar un gran salto hacia el futuro de las redes inteligentes capturando una
gran cantidad de datos del centro de transformacién y haciendo una monitorizacién y uso de informaciéon en tiempo real,
tanto en MT como en BT, que permitird tanto tomar decisiones correctas y a tiempo sobre la operacién de la red, como
realizar balances de energia para calculo de pérdidas tanto técnicas como no técnicas, optimizando con ello todo el modelo
energético actual. Para la captacidon de dichas medidas en el CT se han desarrollado equipos de medida y sensorica
adaptados a las necesidades de este proyecto, en precision, conectividad y versatilidad en la informacién. Para conseguir
el mayor nimero de datos, el proyecto ha contado con un laboratorio excepcional, Unico, real y a gran escala, Smartcity
Madlaga. Por otro lado, el proyecto ha contado con sistemas big data, el desarrollo de estimadores de estado y aplicaciones
en los sitemas para, con la informacion recibida desde los CTs mejorar la eficiencia, control del efecto de generacion
distribuida y del coche eléctrico, gestion de activos y conocimiento del estado preciso de la red.

Palabras clave: Coche Eléctrico, Generacion Distribuida, Sensorizacidn, Estimador de Estado, Eficiencia, Big Data

INTRODUCCION

Actualmente uno de los retos mas importantes en el mundo de la distribucién eléctrica es la eficiencia energéticay la
integracion de los nuevos actores en la red eléctrica, la generacion distribuida y los coches eléctricos.

El proyecto MONICA (MONItorizacién y Control Avanzado de las redes MT/BT) focaliza sus actividades de I+D+i en el
Reto Social de Energia segura, eficiente y limpia, buscando el desarrollo de un nuevo modelo energético sostenible y
eficiente (para luchar de forma activa contra el cambio climatico), desarrollando un modelo competitivo de nuevo
mercado de la energia y, por supuesto, mejorando la calidad del servicio y la relacién oferta-demanda del mercado
asegurando que todos consumimos y usamos la energia de una manera mas eficiente y rentable.

DESCRIPCION

Para la realizacion de este proyecto se ha utilizado una red real de Endesa ubicada en Mdlaga, Smartcity, con lo que los
resultados obtenidos pueden ser extrapolables a cualquier red de distribucién de MT. Por lo que el escenario de prueba es
inmejorable.

En concreto se ha contado en el proyecto con:

- 2 Subestaciones AT/MT

- 56 Centros de Transformacion MT/BT
- organizados en 2 anillos

- Sensorizacion total y parcial:

34 CT con sensores en el lado de MT del transformador

34 CT con sensores en el lado de BT del transformador

15 CT con sensores en las celdas de MT de entrada/salida de linea
15 CT con sensores en las cabeceras de linea de BT

O O O O

- 15.000 usuarios finales aprox
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Figura 1. Area Smart City.

El proyecto MONICA centra sus esfuerzos en:

1. Disefioy despliegue de sensores y equipos de medida, automatizacion y control en los centros de transformacién
MT/BT.

2. Eldesarrollo de un Estimador de Estado de media y baja tensién que utilizard en tiempo real toda la informacién
de la red inteligente, Smart Meters incluidos, para mejorar la operacién del sistema.

3. Incorporar a los DMS (Distribution Management Systems) aplicaciones que aprovechen al maximo toda la
informacion proporcionada por el Estimador de Estado para poder avanzar en el desarrollo de estrategias para
el mantenimiento predictivo y preventivo, en aplicaciones avanzadas de back-office, etc.

4. Dar un salto cualitativo en los sistemas de gestion de la medida eléctrica (Meter Data Management),
incorporando funciones de tratamiento en tiempo real combinadas con el tratamiento actual que realizan los
diferentes sistemas de mercado para posibilitar el aprovechamiento de las mismas infraestructuras que ya estan
incorporando la mayoria de las Smartgrids.

El proyecto Monica es muy amplio por lo que este trabajo se centrara principalmente en la descripcién detallada y
despliegue real del equipamiento utilizado en los Centros de Transformacion para la captacidon de las medidas
necesarias.

Sensorizacion

El punto de partida para poder realizar la gestion de la red de MT y BT optima, es contar con la monitorizacién de las
medidas, tanto de MT como de BT, en los centros de transformacidn. Para realizar esto, en los CTs que integran el
proyecto Monica se han disefiado e instalado sensores y equipos de medida adecuados en precisién, conectividad y
versatilidad de la informacion, en diferentes puntos del CT.

El modo de envio de la informacién y los datos que se envian son fundamentales para que funcione todo el sistema.
En este proyecto, una vez analizadas varias alternativas, las medidas se mandan en IEC-104 perfil Endesa cada 5
minutos. De esta manera se utiliza el mismo protocolo y comunicaciones que en otros sistemas de la compaiiia,
integrandose en sus sistemas sin desarrollos complejos y pudiéndose utilizar tanto para algoritmos en tiempo real,
alarmas Estimador de estados etc., como para hacer balances de energia.
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Figura 2. Sensdrica instalada en los centros.
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El nimero de medidas enviadas desde cada CT es entre 100 y 600, dependiendo del tipo de CT, cada 5 minutos. Por lo
que el canal de comunicaciones es fundamental.

Equipo de medida de energia de MT

El reto mas importante fue el disefio equipo de medida de energia de MT, instalado en la entrada del transformador,
capaz de recibir las sefiales de tensidon desde un sensores de MT y de unos toroidales, ambos instalados en las celdas
de MT, y enviar las medidas de V,I,P,Q,E+,E-,Q1,Q2,Q3,Q4, a la remota del centro mediante comunicaciones.
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Figura 4. Equipo de medida de MT.

Comunicacion con los sistemas de Endesa

Una vez obtenida la informacion de las medidas se deben enviar a los sistemas de Endesa. En este punto nos
encontramos con dos tipos de CTs, los centros telemandados, es decir que tenian una remota ya instalada en el centro
y los centros no telemandados, no tenian remota instalada. Por lo que se tuvo que resolver de distinta manera cada
tipo de CT.

En los centros telemandados se utilizé la remota existente para el envio de las medidas. En los centros no
telemandados se disefio un armario que incluia una miniRTU que concentra la informacién de las medidas de los
equipos y la envia a los sistemas de Endesa.
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Figura 5. Centros telemandados. Figura 6. Centros NO telemandados.

Diseno de los equipos auxiliares, instalacidon y puesta en marcha de la solucion

Otro punto importante fue el disefio de los equipos auxiliares para instalar los equipos de medida de energia de MT.
Se tuvieron que disefiar distintos tipos de armarios dependiendo del tipo de CT en el que iba a ser instalado. El objetivo
fue el disefio de un armario base al cual se le afiadirian equipos de medida y comunicaciones dependiendo de la
funcionalidad necesaria.

El despliegue de estos armarios se realizd en 34 CTs tanto telemandados como no telemandados. Verificando su
montaje, las interconexiones entre todos los equipos, las medidas locales y las medidas en los sistemas de Endesa.

®,» VCONGRESO

® ©® Madrid, 13 Diciembre 2018 15



V CONGRESO SMART GRIDS

Figura 7. CT Canarias.

RESULTADOS

Como resultado del proyecto se ha conseguido monitorizar los centros de transformacién tanto de MT como de BT
con muchas mas medidas de las que se captan actualmente en cualquier CT, enviando la informacidn necesaria a los
sistemas de Endesa en tiempo real para poder ejecutar el estimador de estado desarrollado tanto en MT como en BT.
Utilizando satisfactoriamente sistemas de big data, obteniendo una monitorizaciéon avanzada de la MT y la BT con la
que se estan realizado tanto los andlisis de pérdidas, técnicas y no técnicas, como control en tiempo real del estado
de los CTs. Abriendo la puerta a la generacion de aplicaciones para mejor la eficiencia, control del efecto de generacién
distribuida y del coche eléctrico, gestidon de activos y conocimiento del estado preciso de la red de MT y BT.

CONCLUSIONES

Con el desarrollo realizado se da un paso mas en la mejora de la informaciéon obtenida en los centros de
transformacion, que servird para que la compafiia pueda mejorar y optimizar las redes de Media y Baja Tension, y en
general permitird poder ofrecer mejores soluciones y servicios a los clientes. Contribuyendo en gran medida a la
mejora del Sistema de Media y Baja Tensidn, y sirviendo como base para el desarrollo de aplicaciones capaces de
mejorar la funcionalidad del sistema y su seguridad, anticipandose a posibles incidentes y optimizando la gestién de la
red para afrontar los nuevos retos, como el vehiculo eléctrico, la generacidn distribuida, o la mejora de la eficiencia
energética.
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APLICACION DE BIG DATA Y DATA ANALYTICS AL MODELO DE GESTION
DE PERDIDAS NO TECNICAS EN REDES DE DISTRIBUCION DE BAJA
TENSION

Sergio Bustamante Gonzalez, Responsable de Medida, Viesgo Distribucién
Rafael Minguez Matorras, Responsable de Innovacidn, Viesgo Distribucion
Hans Bludszuweit, Experto Tecnoldgico Estudios de Red y Smart Grids, Fundacién CIRCE
Laura Giménez de Urtasun, Directora Estudios de Red y Smart Grids, Fundacién CIRCE

Resumen: El Smart Meter como elemento clave de las Redes Inteligentes de BT asi como las técnicas Big Data y Data
Analytics estan posibilitando un cambio de enfoque en la deteccidn de pérdidas no técnicas, pasando del modelo de gestidn
correctivo al preventivo. En este articulo se describira un proyecto de aplicacién de estas técnicas a las redes BT de Viesgo
a través del Balance Energético en BT, implementado en la plataforma Big Data IDbox. Se requiere del despliegue de
contadores en todas las instalaciones de BT incluyendo un totalizador por sub-redBT. En el proyecto se desarrollan
algoritmos de Data Analytics que procesan la informacion identificando patrones en las curvas de pérdidas que facilitan la
deteccidn automatizada de anomalias. Aunque el proyecto aun no ha finalizado los primeros resultados son alentadores.

Palabras clave: Big Data, Data Analytics, Pérdidas no Técnicas, Smart Meter, Balance Energético, Baja Tension

INTRODUCION

La reduccién de las pérdidas energéticas ha supuesto, histéricamente, uno de los principales focos de atencién de las
empresas de distribucién de energia eléctrica [1]. En este sentido, Viesgo Distribucion ha desarrollado un proyecto
para dar respuesta a la necesidad de cambio en la forma de gestionar las pérdidas no técnicas en las redes de
distribucion en BT, modernizando los métodos de trabajo gracias a las nuevas herramientas disponibles y al despliegue
masivo de contadores inteligentes [2]. Las pérdidas no técnicas son ajenas a la distribucidn o transformacién de la
energia eléctrica y por lo tanto son susceptibles de eliminacién. Para ello es necesario establecer unos métodos de
deteccidén que tradicionalmente se han basado en inspecciones in situ de los equipos de medida e instalaciones de
conexién a la red. Este tipo de campafias de deteccién se han demostrado poco eficientes ya que consumen gran
cantidad de recursos con resultados ciertamente discretos. Ademas, la deteccion por el método tradicional suele ser
tardia y provoca un efecto correctivo en los procesos de facturacion y liquidacién de la energia en el mercado e implica,
en muchas ocasiones, a los agentes comercializadores en el proceso de regularizaciéon. Cuando las pérdidas se
producen en instalaciones sin contrato suelen ser necesarios esfuerzos adicionales en la gestion del cobro llegdndose
incluso a la via judicial.

Las Redes inteligentes de Baja Tensién donde el Smart Meter adquiere un papel decisivo, las plataformas Big Data y el
Data Analytics, estan posibilitando la deteccion precoz de las pérdidas no técnicas, dando un enfoque preventivo al
proceso que minimiza las pérdidas y hace innecesaria, en muchas ocasiones, la facturacién complementaria, asi como
el resto de actividades de regularizacién, redundando todo ello en la eficiencia de operativa [3, 4].

Se podra trabajar de esta nueva manera si se dispone de redes completamente equipadas con Smart Meters y de
soluciones informaticas capaces de determinar de forma horaria las pérdidas energéticas. En este proyecto se han
aplicado algoritmos avanzados a una muestra de clientes pertenecientes a una red real de 700.000 puntos de
suministro repartidos en 12.000 sub-redes que han permitido localizar eventos significativos o patrones
preestablecidos en las curvas de pérdidas, que han puesto de manifiesto la existencia de anomalias y por tanto la
bondad de las soluciones adoptadas.

BALANCE ENERGETICO EN BAJA TENSION

La herramienta que ha desarrollado Viesgo para realizar el estudio energético de las redes de BT es el Balance BT (BBT).
Para su aplicacion a un entorno real la red eléctrica en estudio se divide en tantas sub-redes como agrupaciones de
Centro de Transformacion (CT), Transformador de potencia MT/BT (TR) y Nivel de Tension (NT), existan. EI BBT también
es capaz de crear supra agrupaciones a nivel de Municipio, Provincia y Empresa, tal como se observa en la Figura 1.
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Energia (KWh) Pérdidas
SUBSISTEMA | EMPRESA | PROVINCIA | MUNICIPIO cr TRAFO | LVC | EnergiaGISS |  CLI-PRE KWh % | % ORIGEN LVC | % VALIDACION
VIESGO 174.947.153,144 | 172.709.007,153 | 2.233.055,990 [ 1,3% | 90%/1%/9% 0%R%/1% | @
5] 1200205 . I P -
TESGo 20.929877,646 | 120728621977 | 201255668 0.2% | 9a%ur ke
ASTURIAS 20467528755 | 19.945157147 | 522671610 | 26% |  9e%uom% 0%02%01% | @
{2 COANA 721257256 | 716998875 | 4258382 |06% |  Sa%ns% 0%0%/1% | @
B A 10.818,640 10,513,304 305,336 [ 28% | 100%m0%/0% 0%/0%/0% | @
BRI 10,818,640 10,513,304 305,336 [ 28% | 100%m0%/0% 0%0%/0% | @
10818640 10513,304 305336 28% | 100%/0%/0% 0%/0%/0% | @

400

Figura 1. Despliegue del BBT desde la supra agrupacion hasta la sub red.

De cada una de las sub-redes o supra agrupaciones se obtiene el valor de la medida o suma de medidas registradas
por los equipos instalados en el lado de BT de los transformadores de potencia MT/BT (Energia GISS) y la medida
agregada de los clientes conectados a esa subred (CLI-PRE).

CT1 CT2 CT3

LD
i)

Figura 2. Configuraciones de medida de las sub redes.

El sistema, asi mismo, calcula y representa graficamente la curva de pérdidas asociada a cada sub-redo el valor
agregado de las mismas para cada supra agregacion. En todos los calculos el sistema realiza los saldos de energia entre
las entradas producidas por los generadores en BT y las salidas correspondientes a los consumos de clientes.

METODOLOGIA DE DETECCION DE PERDIDAS NO TECNICAS

El método aplicado se describe en la literatura como deteccion de fraude basada en clasificacién y consiste segun [5]
en los procesos representados en la Figura 3. Asi. el proyecto se ha dividido en 5 fases: (i) Segmentacion de clientes,
(i) Obtencidn de patrones de fraude, (iii) Desarrollo de algoritmos, (iv) Prueba piloto, (v) Plan de implementacion.

Datos | . Extraccion de R .
disponibles HPreprocesamlentoH caracteristicas H Clasificaciéon H Postprocesamiento

Entrenamiento Lista de
Optimizacién de Algoritmos de candidatos
detecciéon

pardmetros

Figura 3. Proceso bdsico del método de deteccion de fraude basado en clasificacion.

Segmentacion de clientes

En un primer paso, se realizd una clasificacién de todos los clientes conectados a la red de VIESGO, basado en la
informacion descriptiva existente tal como la actividad (segln cédigo CNAE), tarifa y potencias contratadas o consumo
medio diario (entre otras). El objetivo fue crear un repositorio donde los clientes estuviesen clasificados segin una
serie de propiedades comunes, que pudiesen ayudar en la identificacion del origen de las anomalias detectadas. Como
resultado de este ejercicio, los aproximadamente 700.000 clientes agruparon en 270 segmentos. Como se puede
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observar en la Tabla I, la gran mayoria de los clientes (CUPS) se concentran en el grupo residencial representando mas
del 85% del total. Esta fase cubre preprocesamiento y extraccidn de caracteristicas del esquema de la Figura 3.

Conjunto de Segmentos Segmentos CUPS

CNAE (sin grupo residencial) 155 83 000
Grupo residencial 107 610 000
Auto productores 8 430

Tabla I. Reparto de los segmentos de clientes.

La segmentacidn de los clientes permitié crear patrones de consumo tipicos, asignando un patrén a cada segmento
para cada mes del afio. Por otro lado, se consulté esta clasificacidn para la seleccién de los clientes del piloto, realizada
sobre los histéricos del 10% de los clientes, comprobandose que la seleccién era representativa respecto a los
segmentos creados.

Obtencion de patrones de fraude

El segundo paso también es parte de la extraccién de caracteristicas y consistio en la creacidn de un repositorio de
patrones tipicos de fraude. Para ello se estudié una muestra de casos representativos detectados en la red de Viesgo
entre 2015 y 2018, analizando los patrones observados en la curva de pérdidas en el BBT. En total se analizaron
aproximadamente 700 casos de los cuales se extrajeron unos 100 patrones tipicos. A través del CUPS de cada caso,
cada patrdn esta relacionado con un segmento, que se obtuvo en el paso anterior. Hay patrones similares que se han
observado en varios casos, por lo cual es posible que un patrén se clasifique como tipico para mas de un segmento.
Por ejemplo, un patrén de calefaccion en doble acometida puede darse en hogares con diferentes caracteristicas.

Desarrollo de algoritmos

Clustering con k-means

El algoritmo empleado para crear y reconocer los patrones es el bien conocido “k-means” [6], que permite clasificar
curvas de carga similares en clusteres de forma muy eficiente. Los patrones tipicos se obtienen aplicando el algoritmo
k-means sobre las curvas de carga de los casos reconocidos. Para obtener los patrones tipicos, se clasificaron un total
de 220.000 curvas diarias pertenecientes a unos 700 CUPS distintos, agrupando las curvas en 250 clisteres. De esta
forma, se captan patrones similares en CUPS distintos. Cada clUster representa un patrén, pero debido al ruido en los
datos, no todos los patrones que se obtienen con k-means son aplicables directamente. Es necesario filtrar los clusteres
resultantes seglin una serie de criterios:

- Potencia media muy baja (< 5kW): Pérdidas muy bajas que se pueden confundir con las pérdidas técnicas
- Potencia maxima muy elevada (> 1000 kW): Error de medida

- Numero elevado de CUPS (> 50): Agrupacién de curvas similares, pero no distintivos

- Pocas curvas agrupadas (<10): Patrén no repetitivo (valores atipicos)

- Distancia media elevada (> 1 p.u.): Gran variedad dentro del clister (mucho ruido de datos)

Tras el filtrado, quedaron 101 patrones que se consideraron para su implementacion en el algoritmo de deteccion de
patrones de fraude. En la Figura 4 se muestra un ejemplo de un patrén concreto. En este clister se agruparon 106
curvas de carga diarias (24 h) procedentes de 5 CUPS distintos. Se observa cierto ruido en los datos, pero se reconoce
un perfil claro de consumos domésticos con una punta al mediodia y otra por la noche. La curva negra es el centroide
del cluster y representa el patrén que se ha creado en este cluster.

150

Pérdidas (kW)
oy

w o

o o

o
T

n
<)

Horas

Figura 4. Ejemplo de una agrupacion de curvas de carga de 5 CUPS distintos en un cluster.
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De la misma forma que el algoritmo k-means se emplea para crear patrones, también sirve para detectar patrones, ya
gue agrupa curvas similares.

Andlisis de curvas histéricas aplicacando conocimiento de expertos

Un segundo conjunto de algoritmos se basa en la integracidn del conocimiento de expertos de deteccién de fraude,
como se describe por ejemplo en [7]. Este conocimiento se ha traducido en una serie de reglas, para la deteccién de
comportamientos sospechosos en las series temporales de los consumos de clientes. Por ejemplo, se identifican
consumos intermitentes en los registros diarios. La regla en este caso seria:

- Si(horas consumo cero > 1) y (horas consumo cero < 23), entonces (ANOMALIA = 1).

Analizando un intervalo de datos en el pasado, por ejemplo el Ultimo afio, se pueden detectar cambios de
comportamiento y comprobar si este cambio coincide con un incremento en las pérdidas de la sub red. De esta forma,
se aplica una nueva regla:

- Si (ANOMALIA(t) # ANOMALIA(t-1) y (PERDIDAS(t) > PERDIDAS(t-1), entonces (CANDIDATO = 1).

En el piloto se han implementado una serie de reglas, para demostrar su correcto funcionamiento. Una vez
implementado en el BBT, esta previsto incorporar mas reglas. Mientras en la actualidad, este tipo de comprobaciones
sobre datos histdricos se estan haciendo de forma rutinaria, el valor de esta aplicacién consiste en la posibilidad de
analizar la totalidad de los registros en muy poco tiempo. Dado que las comprobaciones de cada sub-red son
independientes entre si, el proceso es paralelizable y con eso, idéneo para una implementacién en un sistema de Big
Data. De esta forma, se consigue un resultado en tiempo real, a pesar del volumen considerable de datos.

Prueba piloto

Para comprobar los algoritmos, se ha creado un piloto con los datos histéricos del 10% de los clientes de Viesgo desde
septiembre 2015 (inicio del funcionamiento del BBT). Aunque el piloto es estatico y trabaja sobre datos histdricos, la
estructura del mismo es tal que se facilita una implementacion en el sistema de Big Data de Viesgo (IDbox [8]). El
procedimiento consiste en la aplicacidn de los algoritmos al tltimo afio disponible de los datos para crear una lista de
candidatos. En un primer paso se detectan los patrones de fraude y con ello los segmentos relacionados. Los
segmentos detectados se cruzan con la base de datos, creando una lista de CUPS que existan en la sub-reden cuestién
y pertenezcan a alguno de los segmentos detectados. Por ejemplo, si se detecta un patrén de fraude tipico de un
restaurante, en la lista se encuentran todos los restaurantes de esta sub-red. Para detectar algun CUPS en concreto
muchas veces es necesario tener mas indicios. Para ello se afiade el analisis de los histéricos, para detectar anomalias
en la demanda individual. Finalmente, se comprueba de forma automatizada, si para los CUPS encontrados existe
alguna alarma en el sistema. Tras cruzar todos estos datos, se obtiene la lista final de candidatos de fraude, que al final
se comprueba en campo.

Plan de implementacion

Tras comprobar el funcionamiento de los algoritmos, en esta ultima fase del proyecto se esta disefiando la
implementacion en el BBT, basado en IDbox. Para el piloto, se creé una aplicacién desconectada que enlaza una base
de datos creada especificamente con ejecutables que contienen los algoritmos que se programaron en lenguaje
Matlab. Para la implementacion de los nuevos algoritmos en el BBT existente, sera necesario integrar la base de datos
del piloto y transcribir los algoritmos en lenguaje R. Mientras en el piloto se emplearon datos histéricos, una vez
implementados los nuevos algoritmos, el sistema de Big Data serd capaz de realizar a diario una comprobacién de la
totalidad de las sub-redes de Viesgo. La rapidez de respuesta del seguimiento continuado de las pérdidas no técnicas
es clave no sélo para minimizar las pérdidas sino también las acciones administrativas correctivas relacionadas.

RESULTADOS OBTENIDOS

Ejemplo de comportamientos sincronizados

En este caso el algoritmo detecta, en un dia concreto, dos flags de interrupciéon de suministro registrados por el
contador de uno de los clientes de la sub-red.
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CUPS FECHA MAGNITUD NSERIE DATAVALIDATION H1 H2 H3 H4 H5 H6 H7 H8 HO HI0 HI1 HI2 HI3 HI4 HI5 HI6 HI7 HI8 HI9 H0 H21 H2 H23
09/01/2017 AE 11E4E5B2108003915 A 0474 0272 0272 0272 0469 0277 0273 0271 1224 1820 0068 1823 1709 1488 1306 2722 2864 2965 0611 0225 0,036 0004 0,165 0,007
10/01/2017 AE 11E4ESB2108003915 A 0,004 0,151 0,004 0004 0210 0106 0222 0445 0948 0032 0078 0228 0089 0104 0246 0386 0,155 0,116 0253 0509 0295 0075 0,034 0,300
11/01/2017 AE 11E4E5B2108003915 A 0279 0293 0295 0480 0041 0086 0028 0254 0,008 0009 0008 0268 0008 0008 0007 0009 0204 0007 0008 0014 0202 0007 0,007 0,007
12/01/2017 AE 11E4E5B2108003915 A 0,204 0,006 0,006 0005 0200 0006 0005 0006 0,182 0027 0,126 1,138 0869 0005 0,006 0,011_ 0,002 0,014 0,013 0,005 0,003 0,008

Figura 5. Curva de carga donde el sistema identifica las horas con flag de interrupcion de suministro (en verde).

Este evento es coincidente en el tiempo con un aumento subito de las pérdidas en la sub-red

AELVCPFBT — AELVC Agregada  — Pérdidas Reales LVC
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Figura 6. Las pérdidas de la sub-redse disparan en la fecha de aparicion de los flags de interrupcion de suministro.

y con una disminucién en los consumos del cliente.
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Figura 7. El consumo del cliente en fraude se reduce considerablemente a partir de la misma fecha.

Demostrandose en la inspeccidn in situ la existencia de una manipulacién del contador.

Ejemplo busqueda k-means

El algoritmo detecta una curva de pérdidas con un patrén caracteristico de instalaciones de cultivo indoor. Se trata de
ciclos de varios meses donde el primer mes aparecen pérdidas elevadas durante 16 horas/dia, todos los dias del ciclo,
y en los siguientes meses las pérdidas se producen durante 12 horas/dia, todos los dias del ciclo.
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Figura 8. La curva de pérdidas presenta un patron constante.

El algoritmo realiza una buisqueda e identifica ese patrén de consumo en uno de los Segmentos inventariados.
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Figura 9. Curva de referencia del segmento de plantaciones indoor.

Esto permite dirigir la inspeccién en campo hacia los clientes de ese segmento y localizar el fraude.

CONCLUSIONES

Los resultados de la prueba piloto sobre la muestra seleccionada han demostrado la validez de los procesos de
segmentacion, asi como de los algoritmos de busqueda. Estos resultados impulsan la aplicacién del proyecto a la
poblacién completa de clientes en la red de Viesgo, asi como la ejecucién del plan de implantacidn previsto, que tiene
por objetivo monitorizar de forma continua la evoluciéon de las pérdidas en cada una de las sub-redes para detectar y
corregir las anomalias con el minimo tiempo de intervenciéon reduciendo asi las pérdidas no técnicas.
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ELECTRONICA DE POTENCIA APLICADA A LA SMART GRID

Carlos Rivas Pereda, Responsable de I+D+i, ELINSA
Oriol Sarmiento Diez, Responsable de Comunicacion, ELINSA

Resumen: La electrdnica de potencia permite adaptar y transformar la energia eléctrica en amplitud y frecuencia adaptando
los parametros eléctricos a cada aplicacidon de uso mediante el empleo de convertidores electrénicos. Su aplicacién en Smart
Grids, planteadas desde un disefio modular, ofrece mdltiples ventajas gracias a una tecnologia consolidada. La generacion
con renovables dificulta la estabilidad de la red y las redes nacionales establecen normas que definen el modo de conectar
las instalaciones para garantizar la estabilidad. La electrénica de potencia permite el aprovechamiento de las renovables e
integra los sistemas de almacenamiento en la Smart Grid, mejora la calidad de la energia generada y su confiabilidad, facilita
su transporte y asegura el cumplimiento de los cddigos de red. Por otro lado, la complejidad de los sistemas hace necesarios
sistemas de control cada vez mas complejos y eficientes.

Palabras clave: Electronica de Potencia, Smart Grid, Renovables, Almacenamiento, Estabilidad de Red

INTRODUCCION

La creacion de las primeras valvulas de vacio, a principios del siglo XX, es el hito que sitta el inicio de la electrdnica de
potencia. A mediados de siglo da un salto importante con la aparicién de los semiconductores: transistoresy tiristores
fiables. Se crean entonces las primeras aplicaciones de electrénica de potencia. Se fabrican los primeros convertidores
para control de velocidad de motores de corriente continua, regulacidn de potencia en cargas resistivas, etc., todo ello
para aplicaciones industriales.

Ya en el siglo XXI la electrénica de potencia se convierte en una tecnologia estratégica, aplicada al sistema de
procesamiento de la energia eléctrica en sectores como la industria, la energia y el transporte.

Con la apariciéon y progresiva consolidacion de las tecnologias de generacidon con energias renovables y el
almacenamiento, la electrénica de potencia se convierte en pieza clave para la transicién energética.

ELECTRONICA DE POTENCIA, TECNOLOGIA PARA UN FUTURO SOSTENIBLE

La electrénica de potencia permite adaptar y transformar la energia eléctrica en amplitud y frecuencia adaptando los
parametros eléctricos a cada aplicacion de uso mediante el empleo de semiconductores.

También tiene un papel clave en la minimizacion de las pérdidas de potencia en un equipo eléctrico de consumo,
ademas de realizar el control del equipo en un sistema industrial.

Las acciones a las que contribuye para minimiza las pérdidas de potencia de un equipo eléctrico son varias:

- Optimiza las instalaciones.

- Receptores con mejor rendimiento y maquinas mejor ajustadas.

- Revisa procesos y analisis de alternativas: arranques suaves, frenado regenerativo, no estrangulamientos,
regulacién de velocidad, etc.

- Aumenta el factor de potencia.

- Vigila temperaturas y conexiones.

- Reduce distorsiones y desequilibrios.

Y se consiguen importantes ahorros en:

- Regulacién de velocidad de motores eléctricos, de hasta un 30%.
- Eficiencia en motores, de hasta un 8%

- Modificacion de la curva de carga.

- lluminacién eficiente, de hasta un 40%.

La aparicién de dispositivos de electrénica de potencia de nueva generacién (SiC), (GaN) y de sistemas electrénicos de
control cada vez mas potentes, estan permitiendo la creacién de convertidores electréonicos de potencia de media
frecuencia mas eficientes energéticamente con un ahorro importante en materias primas.
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En la actualidad, transformadores de corriente basados en electrénica de potencia de media frecuencia, son capaces
de reducir la necesidad de materias primas a una décima parte, reduciendo perdidas de potencia de manera
considerable. Hoy en dia, un transformador puede pesar una décima parte y reducir de manera considerable su
volumen, con un ahorro importante en materias primas como hierro y cobre.

El salto tecnoldgico que se estd produciendo en la electrénica de potencia es disruptivo y ofrece una oportunidad de
mejora en todo lo relacionado con gestion energética eficiente. La electrdnica de potencia se hace imprescindible para
la eficiencia en el uso de los recursos materiales y energéticos, y para la sostenibilidad. Ademas, plantea desafios que
obligan a ingenieros y empresas a prepararse para el cambio de la transicion energética.

NECESIDADES DE LA SMART GRID

Con la aparicién y progresiva implantacion de energias renovables como la energia solar fotovoltaica, la energia edlica
y otras fuentes de energia, se hace necesaria la electrénica de potencia para adaptar los parametros eléctricos de la
energia generada a los parametros eléctricos exigidos por la red eléctrica.

La gestidn energética de los recursos renovables y la eficiencia del transporte de la energia eléctrica, necesitan también
de un importante desarrollo de aplicaciones de almacenamiento de energia.

El almacenamiento de energia permite el uso de renovables de manera eficiente y también el desarrollo de la Smart
Grid, posibilitando el suministro energético a cualquier consumidor y en cualquier lugar, incluso dénde no hay acceso
a las redes de suministro energético.

I/l

En las redes inteligentes aparece la figura del “prosumer”, generador y consumidor de manera simultanea. Se reduce
la necesidad de trasporte de la energia y en general se reducen las pérdidas, en generacidn, en distribucién y en
consumo de la energia.

El disefio de las redes inteligentes incluye sistemas de generacién de energia, su distribuciéon y su control. Sus
exigencias de eficiencia y control son muy superiores a las de las redes convencionales.

PLANTEAMIENTO MODULAR DE LA SMART GRID

Las redes inteligentes tienen el handicap de ser normalmente costosas, poco flexibles y con un mantenimiento
costoso. Abordar soluciones desde una perspectiva modular minimiza la parte de disefio e ingenieria y simplifica las
operaciones de fabricacion, transporte, instalacion, puesta en marcha y mantenimiento.

Una red modular se compone de equipos estdndar adaptados de generacién y almacenamiento energético que se
afiaden hasta conseguir la potencia requerida de cada tecnologia. En funcién de las necesidades variables del
consumidor y del recurso energético disponible, se disefia y se modifica la Smart Grid, agregando o restando equipos.
En un disefio modular es necesario tener en cuenta:

- Mddulos de generacidn de energia, que funcionen segin la demanda, y la electrénica de potencia asociada.

- Mddulos de almacenamiento de energia que permitan maximizar la generacion mediante renovables y dan
estabilidad a la red, y a la electrénica de potencia asociada.

- Desarrollo de sistemas de control y sus algoritmos, desde un disefio escalable, en prevision de futuras
modificaciones.

DESARROLLO DE SISTEMAS DE CONTROL PARA SMART GRID

Los sistemas de control, cada vez mas potentes, permiten hacer que los elementos de la red formen parte de una
inteligencia “Smart”. Estos sistemas son:

- Sistemas de control supervisor: con capacidad para adaptar cada uno de los equipos que forman la red a un
régimen energético que, dependiendo de la aplicacién, podrdn ser generadores prioritarios, generadores
auxiliares o de respaldo, sistemas tipo SAI, etc.

- Sistemas fotovoltaicos inteligentes: con capacidad para aportar la energia en todo el rango de potencia, desde
cero hasta la maxima potencia del recurso solar, de forma inteligente, en funcidn de lo demandado por el sistema
de control central. Se trata de una concepcidn totalmente innovadora, con algoritmos de control inteligente
MPPT y estrategias de Multi-Backtracking+ integradas en el sistema.
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- Sistemas de control inteligente para aplicaciones edlicas: con capacidad para aportar la energia en todo el rango
de potencia, desde cero hasta la maxima potencia del recurso edlico, de forma inteligente, en funcién de lo
demandado por el sistema de control central. Se basan en una concepcidn totalmente innovadora, con algoritmos
de control inteligente MPPT y optimizando su gestion energética de cara a la red.

- Sistemas de almacenamiento de baterias inteligente: con capacidad para funcionar Off-Grid, con cambio en
caliente maestro-esclavo y G-BMS integrado dentro de la estrategia energética. El sistema es capaz de almacenar
energia y devolverla equilibrando el flujo energético de la red. Una de las caracteristicas diferenciadoras de este
sistema desarrollado, es que permite la conexién un sistema de cuatro hilos activos lo que permite atender cargas
monofasicas y/o trifasicas desequilibradas. Al mismo tiempo que es “maestro de red”, puede pasar a “esclavo de
red” en caliente si entra un grupo electrégeno o turbina de gas, dependiendo su control del sistema de gestién
central.

ELECTRONICA DE POTENCIA APLICADA A LA SMART GRID

La aplicacién de la electréonica de potencia en Smart Grids ofrece multiples ventajas gracias a una tecnologia
consolidada. La electrénica de potencia permite el aprovechamiento de las renovables e integra los sistemas de
almacenamiento en la Smart Grid, mejora la calidad de la energia generada y su confiabilidad, facilita su transporte y
asegura el cumplimiento de los cédigos de red.

Figura 1. Convertidor B2B para aerogeneradores 100 kW (ELINSA). Figura 2. Convertidor para sistemas de baterias 100 kW
(ELINSA).

La Smart Grid necesita diferentes equipos basados en electrdnica de potencia:

- Inversores fotovoltaicos.
- Convertidor para sistemas de baterias.
- Convertidor “Back To Back” para aerogeneradores edlicos.

Es importante tener en cuenta que la electrénica de potencia requiere la utilizacion de componentes mas “sensibles”
como son los semiconductores de potencia, tarjetas electrénicas, diferentes tipos de inductivos y capacitivos, etc. Es
necesario también prestar atencidon especial en la fabricacion desde el punto de vista EMIy EMCYy a la gestion térmica.
En los convertidores que se fabrican hoy en dia esto es, si cabe, mas importante todavia, pues se exige una integracién
a todos los niveles con el sistema al que pertenecen.
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Figura 3. Stack de baterias (ELINSA). Figura 4. Proyecto “Energy Storage System” (ELINSA).

EXPERIENCIAS REALES

Esta comunicacidn se basa en la experiencia real de los autores con la participacion, como ingenieros de la empresa
ELINSA, en dos proyectos relacionados con Smart Grid.

El primero de ellos es el proyecto “Energy Storage System”. Consiste en la fabricacién de un contenedor con los
equipos necesarios para el funcionamiento de una Smart Grid, incluidos aquellos relacionados con la electrénica de
potencia, como inversores y convertidores, y con el almacenamiento energético, como baterias.

Por otra parte, han participado en el proyecto OG+, perteneciente a una convocatoria FEDER INNTERCONECTA. Es un
consorcio formado por las empresas NORVENTO, GENESAL ENERGY, ISOTROL y ELINSA para desarrollar una red de
generacion distribuida Off-Grid y modular, que actualmente esta en funcionamiento en Lugo (Espafia). La participacion
de ELINSA en este proyecto alcanza el disefio de los sistemas de control de esta red de energia aislada y la fabricacién
de los equipos necesarios: un inversor fotovoltaico de 50 kW, un convertidor para conexién de baterias de 100 kW
(convertidor de 4 hilos 3P+N con sistema de equilibrado de cargas sin transformador), un convertidor “Back To Back”
para un aerogenerador edlico de 100 kW y el ensamblaje de un stack de baterias con GBMS.

CONCLUSIONES

La electrénica de potencia permite el aprovechamiento de las renovables e integra los sistemas de almacenamiento en la Smart
Grid, mejora la calidad de la energia generada y su confiabilidad, facilita su transporte y asegura el cumplimiento de los cédigos de
red. Las soluciones modulares permiten desarrollar redes mas econdmicas, mas flexibles y con un menor coste de
mantenimiento.

El disefio de la Smart Grid incluye sistemas de generacién de energia, su distribucién y su control. Sus exigencias de
eficiencia y control son muy superiores a las de las redes convencionales. La innovacion en soluciones cada vez mas
eficientes de electrénica de potencia y disefio de los sistemas de control de la red es imprescindible para un éptimo el
desarrollo de la Smart Grid.
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PROYECTO IDEAS: INTEROPERABILIDAD IEC 61850 EN LOS SERVICIOS
DEL OPERADOR DE DISTRIBUCION - METODOLOGIA DE
NORMALIZACION Y PILOTO EN SUBESTACION REAL

Jesus Torres Tenor, Director Integracién TIC, Fundacién CIRCE
Yasmina Galve Pastor, Integracién TIC, Fundacién CIRCE
Carmen Ranea Resalt, Head of Protection Devices, Network Technology Iberia, Endesa Distribucion
Maria Avery Fernandez, Head of Smart Grid Devices Unit, Network Technology Iberia, Endesa Distribucion

Resumen: El proyecto IdEAS ha creado un consorcio puntero liderado por Endesa, con CIRCE como socio tecnoldgico y tres
fabricantes multinacionales de protecciones de subestacion de referencia en el sector. Permite abordar los elevados
esfuerzos de disefio y validacion de servicios e ingenieria IEC 61850 para una implantacién efectiva. Se busca la
interoperabilidad real mas alld del intercambio de mensajes (datos, ingenieria, configuracién, etc.) y la integracién de los
resultados en los procedimientos normalizados de Endesa. Para ello se aplican metodologias estandar de definicién de
servicios interoperables y pruebas de laboratorio exhaustivas. El proyecto culmina con una demostracion de servicios
interoperables multisuministrador en una subestacion de alta tension en servicio localizada en Zaragoza.

Palabras clave: IEC 61850, Interoperabilidad, Subestaciones, Distribucidn, Automatizacién, Perfiles, Servicios, Operacién

ANTECEDENTES

Introduccion

Los retos a los que se enfrentan las redes eléctricas del futuro, cada vez mas del presente, son de sobra conocidos.
Basta pensar en la integracion de generacion distribuida y fuentes renovables, el crecimiento de la demanda, el
envejecimiento de la infraestructura o la mejora de seguridad del suministro. Se requiere en consecuencia un
despliegue extremo a extremo de Tecnologias de Informacién y Comunicaciones (TIC) para aumentar la monitorizacién
y el control del sistema logrando una red mas inteligente.

Esta aproximacién da lugar al paradigma de la Smart Grid, con varias iniciativas internacionales que guian su desarrollo
estratégico. La Smart Grid Task Force de la Comisién Europea (CE) fue un caso pionero y establecié una base comun
para estandares e integracion TIC en las redes eléctricas. Orientado a interoperabilidad, su resultado fue el Modelo de
Arquitectura de Referencia europeo [1]. El Ultimo ejemplo de directrices continentales es el Winter Package [5], para
alcanzar una economia de energia limpia y reformar el disefio y operacién del mercado eléctrico de la UE.

Estos dos marcos demandan especificamente una gestion mds activa del distribuidor para asegurar la calidad del
suministro y la eficiencia de las operaciones, con visibilidad y tratamiento de los datos de la red [7]. En todos estos
frentes, las subestaciones eléctricas asumen un rol crucial. Pese a ser nodos criticos del sistema, su protagonismo en
la evolucién Smart Grid no es tan significativo como deberia. Su elevada exigencia de nivel de servicio y largos ciclos
de vida hacen que el grueso de la alta inversién que reciben se centre en operacién y mantenimiento. Se dificulta asi
acometer una renovacion tecnoldgica con la suficiente entidad técnica y econdmica.

Esta renovada subestacién digital del presente y el futuro pasa inevitablemente por la implementacion de IEC 61850.
El proyecto IdEAS, hilo conductor del articulo, se articula a partir de este hecho y el escenario descrito para desarrollar
y demostrar servicios IEC 61850 de subestacion. El objetivo es que resulten plenamente interoperables e integrados
en los procesos corporativos de la distribuidora, garantizado su disponibilidad para las exigencias de la nueva red.

Resumen de la vision del estandar IEC 61850

IEC 61850 es un estandar completo de Sistemas de Automatizacién de Subestaciones (SAS), claramente marcado por
la digitalizacién e interoperabilidad. Ya es una realidad de mercado y los fabricantes lideres lo incorporan en todos los
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productos de sus gamas actuales (equipos de proteccion, control, transformadores de tensién e intensidad,
concentradores de medidas, etc.).

Aunque una de las caracteristicas principales de la norma es ejecutar sus servicios sobre una nueva red de
comunicacion interna de la subestacion, es mucho mas que un protocolo. Su alcance abarca tres grandes bloques:

1. Modelo de datos semantico: los elementos y funciones del sistema de control y proteccidn se representan con
un modelo de informacién orientado a objetos. Se basa en agrupacion estructurada de atributos, con
denominacidn y significado que reflejan la realidad fisica.

2. Servicios: el modelo sirve para que los equipos de control y protecciéon codifiquen y compartan las sefiales de la
subestacién eléctrica. IEC 61850 define varios servicios de comunicacién (sefiales notificadas periddicamente o
tras cambio, transmisidon rdpida multidestino de eventos o alarmas, medidas, etc.). Presentan diferentes
caracteristicas y prestaciones para tener un abanico versatil de funcionalidades.

3. Protocolos de comunicacion: una vez especificados los servicios de intercambio de informacidén entre equipos,
se asignan a los protocolos de comunicacidn de la norma y se definen los mensajes empleados. Los principales
son MMS (telecontrol, telegestion), GOOSE (eventos y alarmas) y SV (medidas). A partir de toda la informacion
recibida y enviada, cada dispositivo ejecuta sus funciones de control y proteccién.

IEC 61850 nace para la unificacién e interoperabilidad de los SAS. Por ello, los conceptos previos se definen de forma
abstracta, lo que implica que los datos y servicios estan desligados de la implementacidn tecnoldgica. Esto permite el
paso ultimo de especificaciéon de los protocolos de la norma, indicando los mensajes y su configuracion. Dicha
configuracion se unifica en archivos de texto estructurados independientes de herramientas propietarias.

La importancia y dimension completa de la interoperabilidad

No se puede obviar que ciertos impedimentos han aparecido en la implantaciéon de IEC 61850, destacando la
interoperabilidad multisuministrador y de ingenieria. Formalmente, la interoperabilidad se logra cuando los
dispositivos de la subestacion funcionan conjuntamente, intercambiando datos bajo unas reglas comunes [2].

Esta interaccién fundamental esta superada [9], con un grado distinto de esfuerzo segun el protocolo 61850 en uso.
Desde este punto de vista pragmatico, la interoperabilidad se logra en las primeras fases practicas de los proyectos,
ya que todo equipo IEC 61850 que se precie debe ser capaz de procesar los mensajes correctamente formados que
circulen por su red. No obstante, limitar la interoperabilidad al intercambio de mensajes es una visién restringida, ya
gue un sistema de automatizacidn de subestaciones integrado en la operacién de la red requiere mucho mas.

COMMUNICATION INFORMATION ENGINEERING

£ )
s

Figura 1. Frentes de interoperabilidad IEC 61850 (Fuente: ENTSO-E).

Como quedard demostrado, es mas problematico lograr una representacion comdn multisuministrador de la
informacion de la subestacién (Information en la Figura 2) o que los procesos de ingenieria (Engineering en la Figura
2) no difieran notablemente entre fabricantes: herramientas, gestidon de archivos SCL, carga de configuraciones, etc.

Ademas de los resultados de este articulo, la literatura contiene multiples retos de interoperabilidad en este sentido
[3] [4]. Se documentan incompatibilidades entre archivos de configuracion de distintos equipos, diferente
nomenclatura por fabricante para un mismo dato o carencia de especificaciones generales de servicios 61850, no
directamente orientadas a la implementacion concreta o experiencias piloto. IEC 61850 ofrece muchas opciones y
flexibilidad y surgen decisiones sujetas al criterio del desarrollador. Por ejemplo, el uso del modelo de datos no es
preceptivo ni puede cubrir todos los elementos posibles de cualquier subestacidn existente. También hay muchos
modos opcionales en el funcionamiento de los servicios, lo que puede causar que equipos que cumplen el estandar
presenten incompatibilidades. Un caso seria el de una remota de subestacién configurada para ejecutar mandos
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exclusivamente con verificacién previa intentando actuar sobre una proteccidon que solo puede gestionar érdenes
directas.

EL PROYECTO IdEAS

El proyecto IdEAS se promovié como respuesta al contexto presentado y fue financiado por la convocatoria Retos de
Colaboracion del MINECO en 2016. Retine a un consorcio versatil liderado por Endesa, con tres fabricantes de equipos
de control y protecciéon multinaciones lideres en el sector. CIRCE es el socio tecnoldgico para desarrollo, integracidn y
pruebas. Esta composicién garantiza la direccidn del operador de red, la coherencia de las fases de disefio y prueba e
interoperabilidad demostrada con tres grandes actores de mercado.

Los desafios presentados necesitan un fuerte liderazgo de los operadores de distribucién y transporte como usuarios
finales y un ciclo de desarrollo riguroso que comprenda la realimentacion entre requisitos técnicos, definiciones y
pruebas. Se obtienen asi servicios formalmente definidos y testeados, listos para ser incorporados en la operacién de
la compaiiia y contribuir a una evolucién de la red de distribucién en IEC 61850. IdEAS busca este propdsito, con otros
resultados especificos como la aplicacién de metodologias estandar, nuevos modelos de datos, nuevas funcionaes
habilitadas por la digitalizacion del sistema y herramientas de prueba para laboratorio y campo. El proyecto
comprende definiciones y desarrollos, prueba y obtencién de perfiles y despliegue en una instalacién real. Se halla en
fase de demostracién en la subestacion de Huerva, en Zaragoza, donde los armarios de control y proteccién
multisuministrador de tres posiciones de alta tension ejecutan una seleccion de servicios IEC 61850 del proyecto.

METODOLOGIA Y RECURSOS

Encarar un proyecto IEC 61850 con esta vision bajo la convocatoria Retos de Colaboracién ha permitido asumir los
esfuerzos necesarios de disefio y test de estos sistemas, que segin estimaciones pueden alcanzar el 50% del coste
total del proyecto [8]. De acuerdo a las necesidades estratégicas de los objetivos y el sector, para que esta dedicacién
sea productiva y reaprovechable, se ha aplicado una metodologia acorde con los “Criterios de disefio de
interoperabilidad en Smart Grid mediante estandarizacion, disefio y prueba” de CEN-CENELEC-ETSI [2]:
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Figura 2. Fundamentos de disefio y validacion de servicios interoperables en Smart Grids segun CEN-CENELEC-ETSI [2].

El ciclo de trabajo circular de la Figura 3 parte de los requisitos funcionales y de negocio. Preceden a un disefio que se
desarrolla y valida en secuencia. Las necesidades detectadas marcan la actualizacién de los sistemas y de sus
especificaciones. El proceso de pruebas recomendado debe seguir el V-model: en la Figura 3, el vértice descenciente
asegura que el disefio se ajusta progresivamente a los requisitos de usuario y técnicos. El ascendente garantiza la
comprobacién modular de cada una de esas etapas.

Los servicios y aplicaciones resultado de esta metodologia se documentan en perfiles normalizados [2]:

- BAP (perfil basico de aplicacidn, siglas en inglés): funcionamiento esperado de los equipos de forma individual
para garantizar la interoperabilidd del sistema o aplicacion. Formado por secciones que detallan estos aspectos.
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- BAIOP (perfil basico de aplicacion de interoperabilidad): afiaden criterios de configuracién a lo anterior para
definir y probar la actuacién conjunta del sistema.

Aprovechando la composicién de su consorcio, IdEAS emplea una capa metodoldgica adicional al proceso anterior:

DISENO Y Desvinculacién de proveedores y
NORMATIVA ¥ ESPECIFICACION DEL
OBJETIVOS TEORICOS mercado, esfuerzos elevados de

SERVICIO disefio, despliegue ralentizado.

NORMATIVA Y I:Z>
OBJETIVOS TEORICOS TR A
ESPECIFICACION DEL :> . J

ANALISIS DE -
IMPLANTACION Y SERVCIC
MERCADO, PRUEBAS Interoperabilidad
DE VALIDACION BAP/BAIOP

Figura 3. Combinacion de los procesos de especificacion y prueba en el proyecto IdEAS.

Bibiografia y experiencias pasadas demuestran que la aproximacién cldsica no es 6ptima (Figura 4, parte superior). Si
un usuario o compafiia eléctrica parte de un andlisis tedrico de la norma y define una implementaciéon entre todas las
posibles, es probable que esos criterios particulares no estén disponibles en todos los equipos de mercado. Un caso
paradigmatico es el del Grupo E3, grupo de trabajo de REE y las distribuidoras espafiolas para una especificacién comun
de subestaciones IEC 61850, publicada en 2010 [6]. Aun siendo un trabajo minucioso, de alto valor técnico y con
resultados inmediatamente aprovechables, chocé con la inercia de los grandes suministradores, cuyo volumen y
realidad corporativa no hacian factible la incorporacién ad-hoc de varios requisitos especificos del documento.

Por el contrario, la alternativa de la parte inferior de la Figura 4 une el analisis de la norma con el estudio del
comportamiento de los equipos de mercado, cuya implementacion de un servicio concreto es identificada, configurada
y validada en laboratorio. Asi, la interoperabilidad multisuministrador de los servicios se aborda en fase de disefio. Las
especificaciones resultantes se confeccionan en formato BAP / BAIOP, listas para ser incluidas en las normas internas
de la compaifiia de distribucién, favoreciendo la introduccion de IEC 61850 en la operacidon de la red. Se genera ademas
un mercado de competencia al garantizar tres suministradores relevantes que satisfacen la funcién disefiada y se
maximizan las posibilidades de incorporacion de nuevos proveedores.

Entorno de pruebas en laboratorio y demostracion de los servicios del proyecto

Gracias a la colaboracion de los fabricantes socios, el laboratorio de protecciones de CIRCE ha proporcionado un
entorno completo para validar los desarrrollos, factor critico para el éxito del proyecto. En una primera fase, los
servicios se han depurado en maquetas realistas con varios modelos de protecciones, equipos de control y captacién
de sefiales, switches de comunicaciones y una remota de telecontrol, con las herramientas software necesarias. Una
vez se disefid la la ingenieria de las posiciones IEC 61850 de la subestacion demo, los armarios fueron instalados en el
laboratorio de CIRCE antes de su puesta en marcha en campo (Figura 4). Este escenario permitié maximizar las ventajas
de la metodologiay llegar a la subestacion real con los servicios validados y conseguida su interoperabilidad, centrando
las actividades de campo en la comprobacién funcional eléctrica y de conexion.

,

Figura 4. Montajes de laboratorio (izquierda) y armarios de la subestacion IdEAS en CIRCE (derecha)).
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RESULTADOS

Para ilustrar los resultados de la metodologia y objetivos del proyecto, se han escogido dos servicios representativos
de diferente naturaleza. Ambos estdn implementados en la subestacién de demostracion de IdEAS.

Caso de uso ejemplo 1: Implementacion y flexibilidad del modelo de datos de IEC 61850 en cada fabricante

La codificacién de los datos es el pilar basico de intercambio de informacion IEC 61850: una vez definidos los atributos
concretos que se emplearan, bastaria configurar las caracteristicas de transmisién de los mensajes. Como se ha
relatado, el uso del modelo IEC 61850 ofrece mucha libertad y cada suministrador puede aplicar criterios diferentes.
Surgen varias causas de divergencia:

- Aunque un elemento de informacidn esté codificado en la norma (e.g. disparo temporizado de sobrecorriente)
no hay obligacién de usar el atributo especifico y el dato puede modelarse en un elemento genérico.

- La norma no puede abarcar todos los posibles datos existentes en una subestacién, que cuentan con légicas,
circuitos o elementos auxiliares de cada compaiiia.

Estos problemas se minimizarian en el caso de las protecciones otorgaran libertad al usuario para mapear sus variables
internas a atributos IEC 61850, ya que asi se podria establecer un modelo Unico en la configuracion de todos los
dispositivos. Aplicando la metodologia del proyecto y en colaboraciéon con los fabricantes, se analizé esta posibilidad
con los siguientes resultados (anonimizados por confidencialidad):

Fabricante Opciones para modelar informacion interna y ser comunicada en IEC 61850
A Flexibilidad completa: toda variable interna del equipo puede asignarse a cualquier atributo IEC 61850
B Flexibilidad parcial: se pueden editar y crear ciertos elementos de la estructura de un atributo IEC 61850
(nodo légico, prefijo e instancia), pero no es posible editar atributos o definir nuevos
C Las variables internas del equipo estan preasignadas de forma fija a atributos concretos de IEC 61850

Tabla I. Personalizacién del modelo de datos IEC 61850 en los equipos de cada fabricante.

Caso de uso ejemplo 2: recogida automdtica de archivos de oscilografia desde las protecciones

A diferencia del caso anterior, esta prestacién del proyecto IdEAS corresponde a uno de los servicios considerados en
la literatura como “no operacionales” [4]. Suelen relacionarse con capacidades de telegestion o nuevas funciones.

El objetivo es recopilar automaticamente de cada proteccion los archivos con medidas y perturbaciones previas a una
falta, conocidos en su conjunto como registros de oscilografia. Si se descargan en un equipo auxiliar de la subestacién
con conexién remota, quedan a disposicidn de los sistemas centrales que almacenan y analizan esta informacion.

Segun IEC 61850, esta aplicacidn usa el servicio de transferencia de ficheros, basado en el protocolo de comunicacién
MMS. La norma establece que las protecciones deben permitir consultar estos archivos y, en concreto, los de
oscilografia deben estar en una carpeta llamada COMTRADE del directorio raiz del sistema de ficheros de los equipos.

Estas capacidades facilitan que un cliente IEC 61850 se conecte y descargue los archivos nuevos. Las protecciones de
los tres fabricantes son capaces de habilitar este servicio de ficheros y se han validado clientes de dos de los
suministradores. Se resumen las caracteristicas y resultados de ambos en la Tabla Il, de nuevo anonimizada:

Fabricante Informacion del resto de Fabricantes integrados con
suministrador Tipo de solucién equipos requerida en la éxito de forma interoperable
del cliente configuracion del cliente
Software de gestion de subestaciones. -Ar.ChIVO gs)mpleto de 123
1 . - e configuracién IEC 61850
Ejecutable en cualquier equipo tipo PC L
-Estructura de comunicaciones
Concentrador hardware configurable -Archivo completo de 1,2,3
2 con la herramienta habitual del configuracién IEC 61850
fabricante

Tabla . Escenarios de prueba y resultados del servicio de recogida automdtica de oscilografia.

La metodologia de las Figuras 3 y 4 fue aplicada integralmente. Primero se comprobaron las definiciones IEC 61850
para transferencia de ficheros y la implementacion particular de cada proteccién. Tras la puesta en marcha y
configuracion de las opciones de los clientes, tuvo lugar la validacién final del servicio en la red de comunicaciones. Se
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logré la interoperabilidad de ambas soluciones con el resto de fabricantes. El servicio completo se ha documentado
confeccionando perfiles BAP/BAIOP [2], presentados en la metodologia y parte de los entregables del proyecto.
Principalmente, especifican de forma estructurada (i) la funcién y sus objetivos de negocio, (ii) requisitos de datos,
parametros de configuracién y comunicaciones vy (iii) procedimientos y casos de uso para validar los equipos.

CONCLUSIONES

Se han validado y definido servicios IEC 61850 segun directrices internacionales de interoperabilidad. Los perfiles
pueden trasladarse de forma sencilla a normas o licitaciones de la compafiia, generando mercado y favoreciendo su
despliegue contrastado y el de futuros servicios. Los casos de uso expuestos originan conclusiones significativas:

- Segun la Tabla I, no es posible codificar los datos de una subestacién con la misma nomenclatura IEC 61850 en
todas las protecciones. Pensando en un modelo comun, flexibilidad parcial equivale a ausencia de flexibilidad,
porque es necesario poder personalizar por completo cada atributo y su ruta en la estructura de informacion.

- Lavalidacién y despliegue de gestidn de oscilografia ha sido satisfactoria: los clientes ofrecen interoperabilidad
con los tres fabricantes. Este servicio se beneficia de una definicidn sencilla y concreta, poco abierta a variantes.

El primer punto surge de la libertad otorgada por el estdndar. Para obtener las ventajas de interpretacidn,
mantenimiento e ingenieria de un modelo comun, se requiere una integracién que normalice los datos recibidos de
las protecciones, un esfuerzo afiadido hacia la interoperabilidad integral de la Figura 1. Todas las sefiales del diccionario
de telecontrol de Endesa han sido asignadas a variables IEC 61850, creando elementos nuevos para datos particulares
no contemplados por el estdndar. El modelo obtenido ya se va integrando en los sistemas futuros de Endesa, como la
remota y enlaces externos IEC 61850 objeto del proyecto 3S-CS [10], alineado con la nueva subestacion de IdEAS.

Estas consecuencias son comunes a todo servicio de operacidn, pero pueden ser esquivadas en el despliegue de
funciones de supervisidon o no operacionales, como la adquisicion automatica de oscilografia. Aqui los resultados son
un gran avance frente a la actual convivencia de protocolos propietarios poco estructurados y documentados, con muy
reducidas posibilidades de unificar herramientas y procesos. Aun asi, la configuracién de equipos IEC 61850 estd muy
ligada a las herramientas de fabricante, requiere trabajo manual experto y dificulta la gestidn unificada de archivos de
configuracion. Existe potencial para automatizar estas tareas, con soluciones de terceros que unifiquen la introduccién
de parametros y los trasladen a los archivos de cada fabricante de forma transparente. Si a ello se afiade la posibilidad
de afiadir con nulo o muy bajo coste material nuevas funciones basadas en los datos, se aprecia la mejora estratégica
de la ingenieria IEC 61850. Es otra aportacién al ahorro econédmico, que erréneamente suele asociarse solo a la
reduccion de cableado. Sera tratado en el andlisis coste-beneficio del proyecto IdEAS, parte de los resultados de cierre
junto a estas oportunidades de desarrollo identificadas.
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Resumen: Las inspecciones con LiDAR aerotransportado son clave para garantizar la continuidad y la seguridad de la
operacion de las lineas de transporte de electricidad. Aunque es una técnica madura, las bajas prestaciones de los primeros
sensores, su elevado precio, baja disponibilidad en el mercado y las limitaciones meteorolégicas, han derivado en una
operativa innecesariamente lenta y costosa. El estudio muestra como mejorarla, aprovechando los avances en la tecnologia
LiDAR, que permiten utilizar plataformas aéreas mas rdpidas y econémicas, en combinacion con el uso de modelos de
crecimiento de vegetacion para predecir con precision el momento mds apropiado para realizar las labores de
mantenimiento de vegetacién y su localizacién a nivel de vano.

Palabras clave: LiDAR, Modelos Crecimiento, Mantenimiento, Lineas de Transporte, Poda

INTRODUCCION

El LIDAR aerotransportado se utiliza para la obtencién de modelos digitales de la superficie terrestre (MDS) desde
aeronaves mediante telemetria laser, reemplazando a los métodos fotogramétricos tradicionales. El LiDAR tiene la
capacidad de modelizar objetos suspendidos en el aire como hojas de arboles, conductores de lineas eléctricas,
elementos de un apoyo de una linea eléctrica, etc., el suelo bajo esos elementos y otros objetos suspendidos entre
ambos. Por ello, ademas de las obvias aplicaciones en inventario forestal, el LiDAR es la herramienta ideal para detectar
las posibles interferencias entre conductores y la vegetacion u otros objetos situados en el corredor de seguridad de
las lineas eléctricas, y asi se lleva utilizando durante mas de quince afios.

Las limitadas prestaciones de los primeros sensores LiDAR comercializados impusieron metodologias y estrategias de
trabajo que implicaban elevados costes y dilatados plazos. Actualmente las prestaciones de los equipos han
evolucionado notablemente lo que permitiria mejorar esas metodologias y adoptar nuevas estrategias. El estudio
muestra como se pueden aprovechar esas mejoras para optimizar las labores de captura de datos y como refinar la
planificacidn de éstas mediante el uso predictivo de modelos de crecimiento de la vegetacidn, que pueden elaborarse
con mayor precision gracias a la optimizacién de la captura masiva de datos LiDAR.

PRESTACIONES DE LOS SISTEMAS LIDAR

Requisitos de los vuelos LiDAR para inspeccion de lineas eléctricas

La captura de datos LiDAR en el corredor de seguridad de una linea eléctrica pretende modelizar la vegetacién y los
conductores para poder medir con precisidn las distancias entre ambos, lo que requiere:

- Gran densidad de puntos: Es necesaria para caracterizar adecuadamente la vegetaciéon deberia ser, como
minimo, de 5 a 10 pts/m?, aunque en las especificaciones se suele pedir de 15 a 25 pts/m? en un minimo del 75%
al 95% del 4rea capturada. La captura de los conductores puede requerir estrategias especificas. La densidad se
puede definir con el espaciado longitudinal y el espaciado transversal, distancia entre ecos a lo largo de la
trayectoria y en direccién perpendicular (o en la direccidn del barrido), respectivamente.

- Alta potencia de emisién del laser: La captura de vegetacién y conductores se basa en la capacidad del LiDAR de
capturar multiples ecos o retornos de un mismo pulso Iaser. El LiDAR trabaja detectando la luz difusa reflejada
en todas direcciones por los objetos al incidir el laser, de la cual sélo se recibe una minima parte en el receptor.
Los multiples ecos aparecen cuando un objeto como una hoja de un arbol o un cable aéreo sélo cubren una
fraccion de la huella del pulso incidente, por lo que se obtiene un eco (de baja intensidad pues sélo corresponde
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a una fraccion del haz) y el pulso sigue su camino hacia el suelo pudiendo encontrarse con otros objetos que
causen nuevos ecos sin detener totalmente el pulso. Como la potencia del haz va disminuyendo con cada
interferenciay el eco sera menor cuanto menor sea la superficie sobre la que haincidido el haz, la energia recibida
de vuelta en el sensor puede ser muy baja por lo que una alta potencia de emisidn es basica para poder utilizar
la caracteristica multieco. También hay que tener en cuenta que la potencia de emisién de los pulsos laser
disminuye exponencialmente con el aumento de la frecuencia de pulsacién.

Parametros que definen la operacion del sensor

A continuacion, se describe como afectan los pardmetros del sensor LiDAR y del vuelo a las caracteristicas de los datos
obtenidos. Para mostrar la evolucién de los sistemas se citan datos comparativos de tres sensores: ALS50 de 2004,
ALS80HP de 2016 y TerrainMapper de 2018; todos ellos de Leica Geosystems (parte de Hexagon). Los demas
fabricantes de equipos aerotransportados de gran formato, Teledyne-Optech y Riegl, disponen de equipos con
prestaciones y evolucidon que permitirian un estudio similar. Por su menor potencia y alcance, no se incluyen otros
equipos de menor tamafio como Velodyne, ampliamente utilizados en drones y en automéviles auténomos, que
merecerian un estudio separado.

La densidad de puntos queda definida por dos pardmetros propios del sensor y otros propios del proyecto: la
frecuencia de pulsacién, PR (n2 de pulsos emitidos por unidad de tiempo), la frecuencia de escaneo, SR (n2 de barridos
transversales del haz laser por unidad de tiempo), el FOV (campo de visiéon o apertura transversal del barrido) o el
ancho del barrido sobre el terreno, W; y la velocidad de la aeronave sobre el suelo, GS. Adicionalmente influyen otros
factores como la altura h, la potencia del emisor, el tipo y patrén de barrido, etc.

- Espaciado longitudinal Ajong = GS/SR

w
- Espaciado transversal A =—
P transv PR/SR
PR

. . 1
- Densidad media = =
AlongXxAtransv GSXW

Frecuencia de pulsacién PR

La densidad es directamente proporcional a la frecuencia de pulsacién. Los primeros sistemas comercializados
trabajaban a frecuencias de unas pocas decenas de KHz (53KHz en el ALS50 de 2004 y 150KHz en versiones
posteriores). Las mejoras en los emisores de pulsos laser a base de diodo y en la electréonica han permitido llegar a
frecuencias del orden del MHz. Se han conseguido frecuencias mayores lanzando dos pulsos simultdneamente,
utilizando un prisma (splitter) que descompone el pulso en dos. Hay que tener en cuenta que la potencia de cada pulso
sera la mitad de la del pulso original. ALS80 utiliza este sistema para conseguir una pulsaciéon de 1MHz desde 2016.
TerrainMapper llega a 2MHz.

Frecuencia de escaneo o barrido SR

El espaciado longitudinal no depende de la frecuencia de pulsacion, sino de la frecuencia de barrido o escaneo SR,
Aiong = GS / SR y del mecanismo utilizado. El LiDAR realiza un barrido bidimensional del terreno, en sentido logitudinal
o paralelo al vuelo; y en sentido transversal o perpendicular al vuelo. El barrido longitudinal lo realiza la propia
aeronave con su movimiento de avance, mientras que el barrido transversal se realiza con ayuda de un espejo o de un
prisma movil que deflecte los pulsos laser. El sistema mas habitual de barrido utiliza un espejo basculante. Dado que
sigue un movimiento alternativo, se detiene en los extremos del campo de visién para acelerarse al maximo a su paso
por la vertical. Por ello, estd sujeto a fuertes inercias que limitan la frecuencia maxima de escaneo y, ademas, hacen
que ésta dependa del FOV, disminuyendo SR al aumentar FOV. Se podria pensar en reducir el tamafio del espejo para
reducir la inercia, pero se necesita que sea lo mas grande posible para capturar la maxima energia del retorno del
pulso. Actualmente se consiguen frecuencias de barrido mayores con mejoras mecanicas en el mecanismo del espejo
y con aumentos de potencia que permiten reducir el tamafio del espejo. Asi SRmax del ALS50 era 70Hz y la frecuencia
maxima de oscilacién del espejo en ALS80 es 200Hz, pero la frecuencia de escaneo efectiva se duplica por utilizar dos
pulsos, y por tanto dos barridos, SRmax (ALS80) = 400Hz. TerrainMapper llega a 250Hz, pero independiente del FOV.

En la figura 1a se muestran los mecanismos de barrido mas comunes. Tras el espejo basculante, el espejo rotativo
poligonal (4 u 8 espejos montados sobre un prisma cuadrangular u octogonal) es el segundo mas utilizado. Realiza una
rotacion continua por lo que permite velocidades de giro mayores, pero presenta fuertes pérdidas de pulsos y ecos en
las aristas del prisma lo que reduce notablemente la frecuencia de pulsacién efectiva con respecto a la nominal. Para
evitar los inconvenientes de estos dos tipos de espejo, se esta recurriendo al barrido Palmer o “nutante” de rotacién
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continua, que, en lugar de un patrén de barrido lineal perpendicular a la trayectoria, describe un patrén circular
(realmente elipse pues el eje de giro esta ligeramente inclinado en un plano vertical alineado con la trayectoria).
TerrainMapper utiliza este tipo de barrido.

Espejo basculante Espejo rotativo poligonal

Direccidn de vuelo < >
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Figura 1. a. Mecanismos de barrido / b. Patrones de barrido / c. Espaciado en captura de cables.
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Along Track Position (m)

Campo de vision FOV

Ya se ha comentado que, en el sistema de espejo basculante, debido a la inercia, el aumento del campo de visién causa
una reduccién de la frecuencia maxima de barrido. Asi en el ALS50 la SRmax baja de 70Hz con un FOV de 10° a 24Hz a
FOV 75°, pasando por 36Hz a FOV 40° mientras que en ALS80 va de 400Hz con FOV 10° a 150Hz con FOV 75°. Terrain
Mapper, por utilizar barrido Palmer, sélo tiene dos opciones de FOV, 40° y 20°, pero no afectan a la frecuencia de
escaneo.

Patron de barrido

Los sistemas de espejo basculante, por su movimiento alternativo, describen un patron de barrido sinusoidal sobre el
terreno. Por el movimiento alternativo del espejo, su velocidad no es constante y en su paso por la vertical va a maxima
velocidad, resultando un espaciado transversal maximo (o densidad minima), mientras que, en los extremos del
barrido, el espejo se detiene para cambiar de sentido de giro y asi el espaciado transversal es minimo. La densidad en
el eje puede llegar a ser un 40% inferior que en los extremos del barrido. Por ello, en los ultimos afios se ha introducido
la disponibilidad de diferentes tipos de barrido de comportamiento mas lineal que el sinusoidal. En ALS80 (fig. 1b) se
dispone, ademas del barrido sinusoidal habitual, de barrido triangular, similar al sinusoidal pero mas lineal y con un
espaciado mas uniforme, y del barrido llamado raster, que consigue gran linealidad y uniformidad a base de escanear
sélo en una direccién mientras que en el barrido de retorno no se escanea, por lo que se reduce la frecuencia de
escaneo efectiva a la mitad.

Velocidad sobre el terreno GS

Puede verse que la densidad es inversamente proporcional a la velocidad de la aeronave con lo que reduciendo esa
velocidad podemos aumentar la densidad, compensando la falta de prestaciones del sensor. Esto fue habitual en los
principios del uso del LiDAR. Dado que un avién de ala fija no puede volar a mucho menos de 100kts (185Km/h) y se
requerian velocidades muy bajas (entre 20 y 70Km/h) se hizo habitual el uso de helicdptero, pero actualmente es casi
innecesario y se puede realizar casi cualquier trabajo con avidn.

Potencia emitida

Por una parte, la potencia maxima de emisién limita la frecuencia de pulsacién y, por tanto, la densidad, puesto que
la potencia emitida decrece exponencialmente con la frecuencia de los pulsos. Por otra, se requiere emitir altas
potencias para mantener la capacidad de recibir multiples ecos. Las mejoras en los sistemas de emisién laser han
permitido incrementar la potencia emitida para evitar las limitaciones ligadas a su carencia. De hecho, sistemas como
los ALS tienen tal potencia que necesitan disponer de atenuadores para que la operacion del LiDAR a baja altura no
sea peligrosa para los ojos de las personas en el campo de vision del haz laser.

Altura de vuelo (sobre el terreno) h

Aparentemente, la principal limitacién ligada a la altura se refiere a la potencia necesaria para que el eco recibido en
el sensor sea detectable, pero existe otra limitacién mas importante: Los primeros sensores LiDAR sélo podian manejar
un pulso simultdneamente y asi no podian disparar un pulso hasta haber recibido el eco del anterior. Parece que la
velocidad de la luz, c, es tan alta como para no imponer ninguna limitacién pero en un vuelo a una altura h = 1.000m,
laluz tarda en recorrerida y vuelta 1.000m x 2 / 300.000m/s = 6,67 us, lo que limitaria el nimero de pulsos por segundo
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a 150.000, es decir, PRmax = 150KHz, y eso sin tener en cuenta el retardo de la electrénica del sensor ni que en todo
barrido, el pulso tiene que recorrer una distancia R mayor que en la vertical para llegar al suelo, Rmax = h / cos(FOV/2).
Por tanto, PRmax = ¢ X cos(FOV/2) / h.

Por ello, se introdujo la técnica “multiples pulsos en el aire” MPiA (Multiple Pulse in Air), que, a base de duplicar y
multiplicar la electrénica del equipo, permite lanzar y gestionar varios pulsos al aire antes de que el primero vuelva al
receptor. Inicialmente, la técnica MPIiA no supuso una mejora tan grande como seria de esperar pues limitaba
notablemente el rango de alturas a las que capturaba el sensor por lo que sélo podia utilizarse sobre areas con
variaciones de altitud del terreno reducidas. Otra limitacion era la imposibilidad de utilizar MPiA en vuelos bajos como
los que se realizaban sobre lineas eléctricas. En los Ultimos afios se ha aumentado el nimero de pulsos en el aire que
puede manejar un sistema MPIA, v.g. desde 2 PiA en ALS50phase2 hasta los 6 PiA de ALS80HP y 35 PiA en
TerrainMapper por lo que MPiA es utilizable en todo el rango de alturas de trabajo del sensor.

Al planificar, es habitual probar diferentes configuraciones de alturay FOV que resulten en la misma anchura de banda.

Proyecto comparado

En la tabla siguiente se muestran los pardmetros y resultados obtenidos para un proyecto con la especificacién habitual
en lineas de transporte como las indicadas al principio de este capitulo. Se ha calculado con AeroPlan, el software de
planificacidon de vuelos de Leica Geosystems. Dado que los pardmetros operativos del LiDAR estan fuertemente
correlados entre si y la variacién de uno afecta a los demas, la planificacion de un proyecto es siempre iterativa. Puede
verse que los resultados de espaciados y densidad son similares pero con un vuelo mucho mas sencillo y rdpido de
realizar con un sensor ALS80, aun comparando con un sensor ALS50 mejorado a 150KHz. En los vuelos LiDAR para
captura de lineas de alta tensidn se ajustan los parametros de manera que e obtenga un espaciado transversal igual al
diametro del haz del pulso laser, con lo que se consigue que los pulsos transversales sean contiguos asegurando la
captura del conductor (Fig. 1.c). En los sensores estudiados, la huella del pulso tiene un didmetro de 12-13cm a 500m
y 23-25cm a 1.000m. Se podria trabajar con espaciados transversales mayores considerando que si el espaciado es n
veces el didmetro del haz, serd de esperar que se capture el conductor cada n barridos. Con un valor de n=2 o0 n=3
todavia dispondriamos de ecos en el conductor como para caracterizar sobradamente la catenaria:

ALS50I1 ALS80HP
Frecuencia de pulsacion PR 150KHz 576KHz
Frecuencia de barrido SR 21Hz 71Hz
FOV 75° 75°
MPiA n2 PiA No (2 en ALS50I1) 3
Altura (AGL) 500m 1.500m
Velocidad GS 74Km/h 204Km/h
Ancho de banda W 270m 390m
Espaciado transversal 0,12m 0,39m
Espaciado longitudinal im 0,79m
Densidad media 27,2 pts/m2 25,8 pts/m?
Densidad minima 16,88 pts/m? 14,12 pts/m?
Huella del laser 0,12m 0,39m

Tabla I. Pardmetros y resultados.

MODELIZACION DEL CRECIMIENTO DE LA VEGETACION

Los avances en la tecnologia LiDAR mostrados anteriormente son la base que permite un mayor desarrollo de nuevas
técnicas de modelizacion forestal que hasta la irrupcién del LiDAR se habian basado exclusivamente sobre trabajo de
campo.

Una de las principales ventajas de la implantacion de la tecnologia LiDAR en el sector forestal, ademas de la precisién
de lainformacién para inventarios, es el cambio que ha supuesto en cuanto al uso de datos y el coste para el desarrollo
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de ecuaciones que predigan el comportamiento de la vegetacion, principalmente, el crecimiento La modelizacién
forestal en Espafia daba sus primeros pasos a principios del S.XX, si bien no fue hasta la década de los afios cuarenta
cuando comenzaron a publicarse las primeras tablas de produccion (Bravo et al., 2011). De la misma manera que la
llegada del LiDAR ha supuesto un cambio de paradigma en el inventario forestal, el desarrollo de los paquetes
estadisticos y el aumento de la potencia de computacion ha permitido, en los ultimos veinte afios, un extraordinario
avance en el desarrollo de modelos de crecimiento para las principales especies forestales y en la practica totalidad
de territorios. Durante ese desarrollo, se priorizd principalmente la creacién de ecuaciones o modelos que permitieran
conocer la produccion de los principales sistemas forestales, ya que se buscaba el objetivo de predecir la produccién
de madera. Con el paso del tiempo, los objetivos de la modelizaciéon fueron avanzando hacia variables como el
crecimiento para luego derivar en otros aspectos como la estructura de la vegetacion.

En lo relativo al crecimiento, la gran mayoria de modelos se desarrollaron para estimar el crecimiento en didmetro,
como variable de mas facil medicidn en campo y como base para el conocimiento de otras variables necesarias para
la planificacién forestal. En Espafia se han desarrollado relativamente pocos modelos de crecimiento en altura. Por
otro lado, la modelizacién de otros aspectos de la estructura de la vegetacién que podrian ser interesantes para su uso
en bosques junto a lineas eléctricas, como los modelos de copa (anchura de la copa, altura de inicio de la copa viva,
etc.) tampoco ha tenido un desarrollo demasiado amplio.

Con la llegada de la aplicacién de la informacién LiDAR al sector, inicialmente para el inventario forestal como base
para la toma de decisiones de gestion y planificacidn, el desarrollo de modelos ha tomado nuevos caminos en los que
las caracteristicas de la informacién de base (informacién tridimensional) y, sobre todo, el volumen de informacién
disponible, han hecho que se puedan desarrollar modelos muy precisos tanto para la gestion forestal clasica, como
para aspectos mas avanzados pero igualmente necesarios e importantes como los modelos de combustible o los
sistemas de mantenimiento de la vegetacion alrededor de las lineas eléctricas.

El enorme desarrollo de la modelizacién forestal basada en LiDAR no sélo viene de la combinaciéon de nuevos y
potentes sistemas de adquisicion de datos, tal y como se ha mostrado anteriormente, junto con la potencia
computacional a nivel estadistico. La muy alta correlacion que muestra la estructura de la vegetacion con diversos
estadisticos LiDAR (Naesset, 2002) provenientes de eficaces técnicas de clasificacion y procesado de la informacién
LiDAR es también una importante razén para el avance en modelizacién forestal basada en informacién LiDAR. Asi,
puede decirse también que los avances en la tecnologia de los sensores aerotransportados junto con las mejoras en la
configuracion de parametros de vuelo, etc., supone un claro punto de inflexién para su aplicacién en la planificacién
de las labores de mantenimiento de la vegetacion en lineas eléctricas.

Estas herramientas de planificacién de labores de mantenimiento requieren una estimacién muy precisa del desarrollo
de la vegetacidn, principalmente en cuanto al crecimiento en altura y el desarrollo de la copa de los arboles. La gran
correlacion apuntada entre los pardmetros altitudinales de la vegetacion y los estadisticos extraidos de un procesado
concreto de la informacion LiDAR con objetivos forestales, nos dan una buena idea de una situacién de partida.

Esta situacion de partida puede servir para tomar ciertas decisiones en cuanto a la planificacidon del mantenimiento de
la vegetacion en lineas eléctricas, simplemente por una clasificacién de alturas y tamafios. Sin embargo, la planificacién
futura de estas labores de mantenimiento debe basarse, sin duda, en la estimacién del desarrollo de esa vegetacion,
principalmente en altura. Para poder tener esa estimacién futura es totalmente necesario el desarrollo de modelos de
crecimiento en altura muy precisos. Para ese desarrollo, es necesario tener informacion de dos momentos temporales
diferentes, de manera que se pueda extraer y analizar la informacién existente en cada momento y conocer el cambio
entre ambos momentos. Para ello se requiere la informacidn LiDAR de dos vuelos con caracteristicas estables sobre la
misma zona y con la misma metodologia de clasificacion y procesado de la informaciéon LiDAR que permita
comparativas estadisticamente robustas y, derivado de ello, desarrollos de modelos de crecimiento aplicables a
grandes areas.

El presente estudio propone la realizacién de dos vuelos en diferentes momentos sobre zonas piloto que sirven como
base para su posterior extrapolacion a una poblacién mas grande. Con los avances en los sensores y los sistemas de
adquisicion de informacidn LiDAR, unido al constante desarrollo de nuevas técnicas de modelizacién forestal basadas
en el tratamiento de grandes cantidades de informacidn, se pueden obtener, de forma estable, grandes cantidades de
informacion en pares de datos en diferentes momentos. Una de las principales ventajas de los avances en los sensores
y sus plataformas es que se aumenta la precision y se reduce el coste que permite realizar vuelos con los intervalos de
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tiempo necesarios para los objetivos buscados en cada caso. Ademads, estos avances aseguran una estabilidad de los
datos para su andlisis conjunto en diferentes tiempos.

A partir de ahi, se desarrollan modelos de crecimiento basados en informacién LiDAR en dos momentos temporales.
Estos modelos tienen una doble base: por un lado, el enorme desarrollo de ecuaciones que relacionan diversas
variables de estructura de la vegetacién con combinaciones de estadisticos LiDAR. Por otra, la evolucion de los modelos
de crecimiento tradicionales hacia modelos de crecimiento con mucho mayor volumen de informacién y con
necesidades diversas frente a los modelos estaticos y basados simplemente en la produccién forestal del pasado.

CONCLUSIONES

El aprovechamiento de las prestaciones de las ultimas generaciones de sensores LiDAR permitiria realizar gran parte
de los trabajos de mantenimiento de lineas de transporte con aeronaves de alas fijas y a velocidades de unos 110-120
kts con lo que los tiempos de ejecucion podrian reducirse a la tercera parte. La capacidad de los nuevos sistemas MPiA
para mantener sus prestaciones en un rango de alturas permitiria el vuelo a altura constante (algo casi obligado en
aviones de alas fijas) aun con desniveles de 200-300m en el terreno, evitando volar siguiendo el terreno y el uso de
helicéptero. La posibilidad de cubrir un ancho de banda casi doble que la exigida en los pliegos, también permitiria
reducir el nUmero de pasadas al evitar algin giro suave entre apoyos. Por todo ello podria realizarse en un afio la
inspeccion LIDAR completa de toda la red de REE. Se obtendria un ahorro de costes doble, tanto por la reduccion de
plazos como por el uso de avion de alas fijas, de operacién mas econédmica y sencilla que el helicdptero. Téngase en
cuenta que las empresas de vuelo fotografico vertical y LiDAR disponen de aviones adaptados para el montaje del
LiDAR pero no de helicdpteros por lo que no sélo hay que alquilarlo sino también adaptarlo.

El uso de modelos de crecimiento de vegetacion permite estimar el desarrollo de la vegetacion bajo lineas eléctricas
de forma precisa y, lo que es mas importante, de forma espacialmente continua sobre la totalidad de la superficie
sobre la que estan instaladas las lineas eléctricas. Esta informacidn precisa, continua en el espacio y con estimaciones
futuras de desarrollo permite desarrollar nuevas herramientas de optimizacion de la planificacién del mantenimiento
de estas lineas, sobre todo en cuanto a planificar mejor las necesidades de mantenimiento en campo. Son labores muy
costosas que requieren una estimacion precisa del desarrollo de la vegetacién, de manera que se optimicen los
recursos necesarios para el mantenimiento.
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Resumen: La siguiente comunicacion muestra el analisis de parte de los resultados obtenidos en el proyecto MONICA. El
Estimador de Estado implementado en el entorno Smartcity Mdlaga esta proporcionando informacion de gran potencial
para la operaciéon, mantenimiento y planificacién de las redes MT/BT. Del andlisis de dicha informacién se realizan
diagnésticos enfocados principalmente a identificar y estudiar aquellos puntos conflictivos de la red en cuanto a tensiones,
desequilibrios, saturaciones y pérdidas técnicas. El objetivo es contribuir a la mejora de la calidad de suministro en las redes
MT/BT, aspecto de gran importancia para las empresas distribuidoras debido a la creciente inclusién de elementos activos
en la red (generacion distribuida, vehiculo eléctrico, almacenamiento, etc.).

Palabras clave: Estimador de Estado en Redes de Distribucién, Smart Grids, Monitorizacién, Operacion, Desequilibrios,
Calidad de Suministro

INTRODUCCION

La creciente inclusién de energias renovables, la presencia cada vez mas sustancial del vehiculo eléctrico, asi como la
introduccién del autoconsumo en niveles bajos de tension, hace que las compafiias distribuidoras de energia eléctrica
tengan que plantearse como estan operando, planificando y supervisando las redes MT/BT (Media Tensidn/Baja
Tensidn). Estas redes ya no son elementos pasivos consumidores de energia, sino elementos que van a participar de
una forma activa en la gestién de la energia, pareciéndose cada vez mas a las redes de transporte. En este sentido, la
digitalizacién y monitorizacion de las redes se plantea como algo fundamental y que poco a poco las distribuidoras
tendran que ir adoptando e incorporando a sus sistemas.

Para la monitorizacién de las redes, el primer paso es tener un estado de la red que permita conocer cédmo se
encuentran los nudos de la red en cuanto a tensiones, saturacidn y desequilibrios. En el proyecto MONICA, que ha
aportado como primicia internacional un Estimador de Estado (EE) en redes MT/BT, se desarroll6é una herramienta de
estimacion de estado que utilizaba la topologia y los datos de medidas de sensores y contadores para obtener un
estado coherente de la red eléctrica. El conocimiento del estado de la red permite a las compaifiias distribuidoras
convertirse en operadores de redes y no en simples gestores de los activos de la red.

Hay que tener en cuenta que las redes de distribucion estan sufriendo una profunda transformacion gracias a la
instalacién de contadores digitales y de sistemas de monitorizacién y telemando en centros de transformacién. Esta
transformacion favorece la aparicién de un ADMS (Advance Distribution Management System) para redes de
distribucion, el cual permite que puedan ser operadas con mas garantias y flexibilidad.

EL ESTIMADOR DE ESTADOS DEL PROYECTO MONICA

En el alcance de MONICA se encuentran 2 anillos de MT y 47 centros de distribuciéon (CD) de BT. MONICA ha
aprovechado una infraestructura bdsica de sensores y comunicaciones, que por primera vez ha puesto a disposicién
de los operadores un flujo constante y masivo de datos en tiempo real extendido (a intervalos de entre 5 minutos para
el estimador de MT y 15 minutos para el de BT), incrementandose el volumen de informacién disponible. El EE ha
mostrado un comportamiento muy robusto, obteniendo resultados para la mayoria de escenarios, siendo su
porcentaje de éxito cercano al 90 %.
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La Figura 1 muestra una representacion en el tiempo de las ejecuciones del EE durante algunos meses de 2018 para
cada CD de BT. Se representan en verde los escenarios en los que el estimador se ha ejecutado (ha convergido) y ha
devuelto un fichero de salida/resultados. En rojo se representan aquellos escenarios con cualquier otra casuistica que
impida la obtencién de un fichero de resultados por parte del estimador (datos de entrada incompletos, peticidn
incorrecta, etc.). Se observa que la mayoria de CDs se han ejecutado correctamente durante el periodo analizado (linea
temporal predominante verde). Sin embargo, hay algunos CDs que no convergen en la mayoria de escenarios. Estos
casos probablemente se deban a errores topolégicos o a que no llegan las medidas criticas para poder ejecutar el
estimador. En definitiva, se puede afirmar que el EE tiene un ratio de convergencia de mds de un 90% porque, la
mayoria de casos en los que no se devuelve un fichero de resultados es debido a que los datos de entrada no son
validos y no al estimador en si.
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Figura 1. Ejecuciones del estimador de estado para cada CD.

Para analizar correctamente este porcentaje de éxito también hay que tener en cuenta el nivel de redundancia, que
se corresponde con el nimero de medidas de que se dispone por variable de estado. Los estimadores convencionales
de alta tension se encuentran en un porcentaje de éxito cercano al 95 %, pero con un nivel de redundancia que puede
llegar a superar 3.0. Sin embargo, este estimador de MT/BT presenta niveles de redundancia de 1.3 aproximadamente.
Por tanto, el hecho de que el estimador de estado de MT/BT alcance resultados parecidos a los estimadores
convencionales de AT es un gran éxito.

ANALISIS DE RESULTADOS DEL ESTIMADOR DE ESTADOS DEL PROYECTO MONICA

Se han generado analisis estadisticos periddicos para dar informacion sobre la situacion de la red MT y BT a nivel de
saturaciones, caidas de tension, pérdidas técnicas y no técnicas, desequilibrios o estado de carga de los
transformadores. Los resultados que se presentaran en esta comunicacidn se han extraido de las ejecuciones del EE
durante los meses de abril a agosto de 2018. Toda esta informacién se puede utilizar para la prevencién de fallos,
generacion de alarmas y mapas zonales que ayuden a la explotacién y planificacién del mantenimiento de la red de
distribucion.

La Figura 2 es un diagrama de caja que muestra la potencia activa consumida por cada uno de los CDs. Este diagrama
muestra perfectamente el consumo medio de cada centro, ademas de la dispersidon de los consumos. Se pueden
identificar con claridad los centros que tienen un consumo medio mas elevado y los consumos maximos. A modo de
ejemplo, podria citarse el CD 390, uno de los CDs con mas consumo de la red de MONICA. El consumo medio de este
CD esta en torno a 200 kW, y su consumo maximo registrado es de 475 kW. Dado que su potencia nominal es de 630
kVA, su porcentaje de carga medio es del 30 %. En general, puede afirmarse que los CDs del dmbito MONICA estan
descargados.
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Figura 2. Andlisis estadistico de la potencia activa consumida por cada CD.

Hasta ahora, toda la informacién que tenian las distribuidoras acerca de los desequilibrios era la potencia instalada en
cada fase. Al ser el estimador de estado de BT una herramienta que trabaja de forma trifasica, también puede analizar
los desequilibrios que se producen en cada uno de los centros con la informacién proporcionada de los consumos de
los clientes y medidas en el propio CD.

En la Figura 3 se muestra la potencia activa consumida por fase en los CD 7297 y 797. En el primero, se puede observar
claramente cémo la fase S esta menos carga con respecto a las fases R o T. En el segundo, se aprecia que la fase R esta
mas cargada que las fases Sy T. Esta informacidn es Util para conocer las fases mas cargadas y predecir saturaciones,
0, para dar informacion al operario de la distribuidora de donde deben conectarse los nuevos clientes para equilibrar
los consumos. Un mayor grado de desequilibrio produce un aumento de pérdidas técnicas, la circulacion de intensidad
por el neutro, tensiones desequilibradas y, en consecuencia, es un factor a tener en cuenta cuando se operan este tipo
de redes.
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Figura 3. Andlisis estadistico de la potencia activa consumida por fase en los CDs 7297 y 797.

Este mismo tipo de diagrama estadistico, diagrama de cajas, se ha realizado con las tensiones en los nudos de BT de
los transformadores de cada CD. El resultado de este andlisis se muestra en la Figura 4 y es muy interesante ya que,
da una idea de la tensién promedio de operacién que tiene cada centro. Se observa que, en torno a un 40% de los
centros tiene una tensién media de 231 V, la tensién nominal de la red. La mayoria de centros restantes tienen
tensiones medias superiores, sin pasar de los 245 V. Esta grafica también proporciona informacién sobre la variabilidad
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de la tensién, que es un indicador de como de estable es la red de MT en tensiones. Una red débil presenta mucha
variabilidad en tensiones, mientras que, una red fuerte, presenta poca variabilidad. La tendencia general que se
observa es una banda de variabilidad de la tensién de entre 8 a 10 V.
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Figura 4. Andlisis estadistico de tensiones en el nudo de BT de cada CD.

En la Figura 5 se presenta el perfil de tensién de los centros 797 y 391 durante tres dias. Cada punto representa un
escenario, ejecutado cada 15 minutos por el EE. En primer lugar, se observa que cada centro opera con una tensién
promedio distinta en el lado de BT. El CD 391 tienen una tensidon promedio de operacion de 240 V, como se observaba
en la Figura 4, mientras que el CD 797 opera en torno a 229 V. Por otra parte, también se observan los tramos horarios
con niveles de tensién minimos y maximos. En el caso del CD 797, las horas con minimas tensiones se tienen en torno
a las 12 y las 24 horas. Si se tuviesen problemas de subtensiones, en este estudio se identificarian con claridad las
horas a las que se producirian.

También se puede obtener informacién por cada una de las LBT (lineas de Baja Tensién) o feeders de cada CD. La
Figura 6 muestra las pérdidas técnicas en cables que se producen en cada una de las LBT del CD 797. Se observa de
forma evidente que la linea 3 tiene unas pérdidas muy por encima del resto de lineas de BT. Analizando las saturaciones
de cada fase de la linea 3, se encuentra que hay periodos de tiempo con saturaciones por encima del cien por cien. Se
trataba de un cable que estaba mal identificado en la base de datos y que al tener una seccién muy pequefia estaba
dando unas pérdidas por encima de los valores que se esperan para estos cables. En este caso, el andlisis de estos
datos no sdélo sirve para la operacién, sino también para identificar errores que se puedan estar cometiendo en las
bases de datos en cuanto a secciones de cables.

Este tipo de informacion, que se obtiene de forma automatica y proactiva analizando los datos del estimador de
estados, es fundamental para dar la mejor calidad de suministro a los clientes y operar de manera eficiente la
infraestructura actual. Es muy importante tener informacién no sélo cuando ocurren eventos criticos, sino con
anterioridad a que éstos sucedan. De esta forma, se hace posible el mantenimiento predictivo y la operaciéon de la red
de forma preventiva, evitando la concurrencia de casos criticos y proporcionando informacién util al operador de la
red.
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Figura 5. Perfil de tensidn (V) en el nudo de BT de los CDs 797 y 391.
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Figura 6. Andlisis estadistico de pérdidas técnicas en las LBT del CD 797.
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CONCLUSIONES

Las redes de distribucion MT y BT se explotan sin tener en cuenta factores disruptivos del mercado como, la
introduccién del vehiculo eléctrico o sistemas de almacenamiento doméstico, dando por hecho que estan
suficientemente dimensionadas para soportar cualquier punta de demanda.

El estimador de estado es una herramienta muy potente para las distribuidoras, ya que, genera informacién que
resulta clave para la operacion de las redes MT/BT. Esta informacion histérica es muy valiosa y puede servir de base
para llevar a cabo estrategias de mantenimiento predictivo. Para ello, es necesario aplicar técnicas de automatizacién
para el tratamiento masivo de los datos recogidos, su organizacidn estructurada y una presentacion que permita al
técnico responsable evaluar una situacién rapidamente y poder actuar en consecuencia.

Los resultados demuestran el potencial del estimador de estados de cara a optimizar la operacion y planificacion de
las redes de distribucion de MT y BT, con las siguientes funcionalidades:

44

Cuantificar y analizar las pérdidas técnicas.

Evaluar las sobretensiones y subtensiones de la red.

Evaluar las sobrecargas en la red.

Analizar los desequilibrios: Intensidades a través del neutro.

Optimizar la planificacién de la red.

Identificar/detectar medidas erréneas (pueden deberse a un fallo en el sensor de medida, problemas en
comunicaciones, existencia de un fraude, etc.).
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APLICACION WEB PARA SIMULACION DE REDES PLC PRIME
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Resumen: Las comunicaciones sobre el cable eléctrico (Power Line Communications) presentan una serie de ventajas para
ser utilizadas en aplicaciones para redes eléctricas inteligentes (Smart Grids), como que no es necesario desplegar
infraestructura adicional. Sin embargo, también presentan problemas, como que se trata de un canal selectivo en
frecuencia, que la impedancia del medio varia con el tiempo dependiendo de las cargas conectadas o que la comunicacion
puede verse deteriorada por el ruido introducido por otros dispositivos. Por tanto, es interesante disponer de herramientas
de simulacion que permitan planificar, evaluar y tomar decisiones relativas a este tipo de redes de manera agil y econémica.
Sin embargo, la complejidad y curva de aprendizaje de los simuladores de redes de comunicaciones dificulta su manejo en
entornos operativos. Este articulo presenta una aplicacién web que permite simular de manera amigable tanto redes PLC
reales como escenarios sintéticos. Concretamente, la aplicacidn se centra en la tecnologia PLC de banda estrecha PRIME,
ampliamente utilizada en infraestructuras de medicién avanzada, y se basa en el conocido simulador de redes PRIME
SimPRIME.

Palabras clave: Aplicacién web, PLC, PRIME, SimPRIME, Simulacion

INTRODUCCION

Las comunicaciones sobre el cable eléctrico (Power Line Communications) presentan una serie de ventajas para ser
utilizadas en aplicaciones para redes eléctricas inteligentes (Smart Grids), como que no es necesario desplegar
infraestructura adicional [1]. Sin embargo, también presentan problemas, como que se trata de un canal selectivo en
frecuencia, que la impedancia del medio varia con el tiempo dependiendo de las cargas conectadas o que la
comunicacion puede verse deteriorada por el ruido introducido por otros dispositivos. Por tanto, es interesante
disponer de herramientas de simulacidon que permitan planificar, evaluar y tomar decisiones relativas a este tipo de
redes de manera agil y econémica. Sin embargo, la complejidad y curva de aprendizaje de los simuladores de redes de
comunicaciones dificulta su manejo en entornos operativos.

Este articulo presenta una aplicacién web que permite simular de manera amigable tanto redes PLC reales como
escenarios sintéticos. La aplicacién se centra en la tecnologia PLC de banda estrecha PRIME [2], ampliamente utilizada
en infraestructuras de medicién avanzada, y se basa en el conocido simulador de redes PRIME SimPRIME [3].

El resto del articulo se estructura de la siguiente manera. La seccidn 2 describe el funcionamiento del simulador junto
a la arquitectura y las tecnologias utilizadas para el desarrollo de la aplicacidn web. La seccidon 3 presenta la validacién
y evaluacién de prestaciones del simulador. Finalmente, la seccion 4 resume las principales conclusiones del articulo y
las futuras lineas de trabajo.

DESCRIPCION DE LA SOLUCION

La Figura 1 nos muestra la pantalla de la aplicacion web que permite configurar una nueva simulacion y solicitar su
ejecucion.
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Inicio Solicitar simulacion

Solicitar simulacion

DBPSK FEC ON -~

Examinar...

502~

Secuencial ~
120

[Solicitar simulacién]

Universidad
Carlos III de Madrid

Figura 1. Pantalla para configurar y ejecutar una simulacion.

Como puede verse en la Figura 1, la aplicacién permite configurar los siguientes parametros:

46

Nombre/ID: Se recomienda introducir nombres que permitan identificar la simulacion facilmente, asi como
distinguirla de otras similares. En cualquier caso, la aplicacion asigna un identificador univoco a cada simulacion
(ID).

Duracion: Este campo se refiere al tiempo real que va a ser simulado (en segundos). El tiempo que tardara la
simulacion en ejecutar en principio siempre sera mayor. Se recomienda establecer una duracién superior a 5000
s, para garantizar que se simula tiempo suficiente como para que la red se establezca y se puedan tomar medidas
del tiempo que se tarda en obtener informes de consumo de todos los contadores de la red (el denominado
TTRAIl). También se recomienda evitar introducir valores demasiado altos para que las simulaciones no duren
demasiado tiempo.

Repeticiones: El numero de repeticiones debe fijarse teniendo en cuenta el valor introducido en el campo
“Duracion”. Para obtener resultados estadisticamente significativos es necesario disponer de un nimero minimo
de muestras (p.ej., mas de 100). Por lo tanto, teniendo en cuenta que el tiempo que tarda la red en establecerse
es aproximadamente 1000 s, si tedricamente calculdsemos que el tiempo que tarda el concentrador en obtener
un determinado informe de consumo de todos los contadores de la red es 1000 s y fijdsemos una “Duracion”
igual a 5000 s, sabriamos que en una ejecucién obtendriamos 4 valores de TTRAIIl. Por lo tanto, si quisiésemos
obtener mas de 100 valores, en “Repeticiones” deberiamos introducir un valor superior a 25.

Constelacion: Desplegable que permite seleccionar la constelacion que utilizan los contadores para transmitir
informacion. Puede seleccionarse cualquiera de las constelaciones que soporta el estdndar PRIME (i.e., DBPSK,
DQPSK, D8PSK, con FEC OFF u ON). Si se selecciona la opcién “Dindamico”, la constelacién se negocia
dindmicamente entre cada par de nodos en base a las condiciones del canal, tal y como se define en el estandar.
Por defecto se utiliza la constelacién mas robusta (DBPSK con FEC ON).

Archivo de topologia: Puede ser un fichero estandar de topologia légica en formato XML (S11) o un .ZIP que
contenga planos en formato Shapefile junto a un Excel que indique los contadores con y sin capacidad de
comunicacion en el escenario considerado.

BER: Tasa de error de bit. Este pardmetro sélo tiene efecto cuando se proporciona un informe S11 como archivo
de topologia. BER1 se refiere a la tasa de error de bit entre todos los nodos que se encuentran en un mismo nivel

®,» VCONGRESO

® ©® Madrid, 13 Diciembre 2018



V CONGRESO SMART GRIDS

l6gico y BER2 a la tasa de error de bits entre nodos que se encuentran en niveles légicos contiguos, por lo que
BER1 siempre debe ser menor que BER2. En principio, la versidn actual del simulador asume que dos nodos que
se encuentran a mas de un nivel légico de distancia no pueden “verse” (i.e., BER infinita). Estos valores hay que
fijarlos cuidadosamente. Si se fijan valores demasiado altos el resultado puede ser que no exista comunicacion
entre los nodos de la red y, por tanto, no se obtenga ningun resultado de la ejecucion. Las BER estan relacionadas
con las constelaciones (modulaciones mas lentas presentan BER mds bajas mientras que modulaciones mds
rapidas presentan BER mas altas para un mismo valor de SNR). Se consideran razonables valores de BER en el
rango de 10— 10, siendo BER1 siempre mas bajo que BER2, tal y como se ha comentado anteriormente.

- Informe: Se puede simular la solicitud y envio de informes S02 (curva horaria incremental) o SO5 (facturacién
diaria). En base a medidas realizadas en el laboratorio del que se dispone en la UC3M, se ha fijado un tamafio a
nivel de aplicacién de las solicitudes de ambos informes de 70 Bytes. En cambio, el tamafio de un informe S02 a
nivel de aplicacidn se ha fijado a 1568 Bytes y el de un S05, a 646 Bytes.

- MTU: Este campo se refiere al tamafio maximo del payload de la capa MAC en Bytes. Por ejemplo, si vamos a
enviar un informe S02 e introducimos en este campo 100, se enviaran 15 paquetes a nivel MAC con un payload
de 100 Bytes y un ultimo paquete con un payload de 68 Bytes. El valor maximo que puede tomar este campo es
256 Bytes, segun se indica en el estandar.

- WS: Este campo se refiere al tamafio de la ventana de transmisidn de nivel de enlace (i.e., nimero de paquetes
que pueden enviarse a nivel MAC sin necesidad de ser asentidos). P.ej., si “WS” vale 1, cada paquete debe ser
asentido individualmente (i.e., “parada y espera”).

- Estrategia: Este desplegable permite establecer la estrategia de sondeo de los contadores, pudiendo
seleccionarse “Secuencial” (el concentrador va solicitando los informes, contador a contador) o “Simultaneo” (el
concentrador solicita todos los informes de una vez mediante un mensaje de broadcast). La estrategia por defecto
es “Secuencial”.

- Tiempo de vida: Este campo representa el periodo con el que los nodos de la red intercambian mensajes de
keepalive (en segundos). Valores bajos permiten tener una visidon del estado y de la topologia de la red muy
ajustada, pero sobrecargan la red intercambiando trafico de control. Valores altos reducen la posibilidad de que
dicho trafico afecte negativamente al rendimiento de la red, pero también provocan que la informacion del
estado y de la topologia de la red pueda estar desactualizada. El valor por defecto de este campo es 120 s.

Por tanto, la aplicacién permite simular: (1) escenarios reales (desplegados en campo), si se proporcionan los mapas
en formato Shapefile que los describen, o (2) escenarios sintéticos, si se proporcionan ficheros de topologia S11 y se
especifica la BER entre nodos en un mismo nivel Iégico (BER1) y entre nodos en niveles légicos contiguos (BER2). La
primera opcion puede permitir evaluar cudl es la configuracion de la red PRIME que mejor se ajusta a un caso real
concreto. La segunda puede permitir evaluar qué parametros del protocolo (p.ej., MTU, WS) son mas adecuados
dependiendo de las condiciones de la red.

Una de las entradas principales del ntcleo del simulador (SimPRIME) es la matriz de atenuaciones entre cada par de
nodos de la red. Dicha matriz permite, conocida la potencia de transmisidn en el nodo emisor, calcular la potencia
recibida en todos los nodos de la red y, por tanto, dado un nivel de ruido de referencia, obtener la relacion sefial a
ruido para dicho paquete en todos los nodos de la red. En la primera opcion descrita en el parrafo anterior, dicha
matriz de atenuaciones se obtiene aplicando Teoria de Lineas de Transmision al grafo que se genera a partir del mapa
Shapefile (mdédulo procesarSHAPEFILEde la Figura 2). En la segunda opcidon dicha matriz se obtiene a partir de las
probabilidades de error de bit BER1 y BER2. La Figura 2 muestra el detalle de cdmo se procesan los parametros de
entrada para configurar el nucleo del simulador (SimPRIME) y cémo se procesan los parametros de salida del
simulador.
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Figura 2. Disefio de bajo nivel de la aplicacion web desarrollada.

Para terminar esta seccidn, la Figura 3 muestra una visién global de la arquitectura de la aplicaciéon web desarrollada,
asi como de las tecnologias utilizadas. Como puede verse, la aplicacion se basa principalmente en el web framework
Django, basado en Python. También se utiliza Celery, como gestor de tareas, y RabbitMQ, como gestor de colas, para
permitir ejecutar las simulaciones en segundo plano, favoreciendo asi la escalabilidad de la aplicacién desarrollada.

http://frontend.es
Script s
Python l4— SimPrime
- . RabbitMQ = =
- Django framework [¢—— | Celery - L]
- - -
http://frontend.es
3
Script L
Python 4 SimPrime

Figura 3. Arquitectura y tecnologias de la aplicacion web desarrollada para el simulador de redes PRIME SimPRIME.

VALIDACION Y EVALUACION

El objetivo de el estudio presentado en esta seccidn es validar si los resultados que arroja el simulador se ajustan a los
resultados medidos en campo. Para conseguir este objetivo se siguid la siguiente metodologia. En primer lugar, se
definié la métrica en base a la que se realizara la comparacidn de los resultados del simulador con los resultados
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medidos en campo. La métrica elegida en este caso es el TTRi, definido como el tiempo que tarda el concentrador en
recibir un informe de consumo de un contador después de haber realizado una solicitud a tal efecto. Se eligié el TTRi
en lugar del TTRAIl (tiempo que tarda el concentrador en recibir informes de consumo de todos los contadores de la
red que comanda después de haberlos sondeado adecuadamente), porque el TTRAIl es un valor global que abstrae el
funcionamiento individual de los nodos, mientras que el TTRi es una medida mas fina, precisa y que presentara mayor
variabilidad. Ademas, el TTRi se puede utilizar incluso en el caso de que haya contadores que en un ciclo de medida no
consigan comunicarse con el concentrador, mientras que el TTRAIl en ese caso seria infinito. Una vez decidida la
métrica, fue necesario desarrollar un médulo software que permitiera procesar trazas de trafico reales para calcular
los TTRi, asi como los parametros que utiliza el protocolo PRIME para configurar adecuadamente el simulador (p.ej.,
MTU, WS).

El simulador fue validado con trazas de una red de distribucidn eléctrica residencial compuesta por 65 contadores
inteligentes. Como muestra la Figura 4, al procesar las trazas de trafico se obtuvo que WS =4y MTU = 71 bytes. Dichos
valores, junto al mapa Shapefile de la red bajo estudio, se tomaron como entradas del simulador. Las salidas del
simulador (TTRi) fueron procesadas para calcular intervalos de confianza al 95% con (1).

WSs=4 - . Intervalo
+ MTU = 71 bytes SimPRIME # Confianza

Figura 4. Esquema de las simulaciones realizadas para la validacion del simulador.

La Tabla | muestra los intervalos de confianza calculados para cada una de las muestras (TTRi reales y simulados)
usando la férmula (1).

Analisis de trazas Simulaciones
N 62 4374
Media 13,5668709677 13,39230382
Mediana 13,062 12,71
Desviacion Tipica 4,208939684 1,479523905
IC (13,0068429098,14,1268990257) (13,34845694,13,4361507)
IC=u+ (1.96 \/iﬁ) )

Tabla |. Intervalos de confianza del 95 % para TTRi medidos en campo y simulados.

El intervalo de confianza del 95% obtenido a partir de la muestra de TTRi reales indica que en el 95% de los casos un
TTRi medido en ese escenario estard dentro del rango (13, 14,12). El intervalo de confianza del 95% obtenido a partir
de la muestra de TTRi simulados indica que en el 95% de los casos las simulaciones de ese escenario dardn un TTRi
dentro del rango (13,35,13,43). Por lo tanto, el que el intervalo de confianza de los TTRi simulados esté contenido
dentro del intervalo de confianza de los TTRi reales indica que en mas del 95 % de los casos los resultados del simulador
encajan con los medidos en campo para el escenario considerado.

Ademas, estos valores también encajan con otros estudios disponibles en la literatura. La referencia [4], por ejemplo,
indica que, en base a medidas realizadas en redes operativas, el tiempo medio que tarda el concentrador en obtener
un informe diario de consumo varia entre 10 y 12 segundos, para una red PRIME estandar, y entre 12 y 15 segundos,
para una red PRIME compleja.
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CONCLUSIONES Y TRABAJOS FUTUROS

Este articulo presenta una aplicacién web que facilita enormemente la simulacién de redes PLC PRIME, asbtrayendo
la complejidad subyacente (simulador SimPRIME basado en OMNeT++ y MATLAB). Como se ha presentado a lo largo
del articulo, dicha aplicacién permite simular tanto redes de distribucion reales en operacion (en base a mapas en
formato Shapefile) como escenarios sintéticos (en base a fichero de topologia S11 y tasas de error de bit entre nodos
en un mismo nivel légico y en niveles ldgicos contiguos).

Como también se ha presentado en el articulo, los resultados del simulador han sido validados frente a trazas
obtenidas en campo, algo que, hasta dénde los autores saben no se habia realizado anteriormente. El que el intervalo
de confianza de los TTRi simulados esté contenido dentro del de los TTRi medidos es una muy buena noticia, ya que
indica que los resultados del simulador encajan con la realidad para el escenario utilizado en la validacién, lo que
aporta relevancia a los resultados que pueda arrojar el simulador en otros casos.

Sin embargo, para extraer conclusiones sélidas y estadisticamente significativas respecto a la capacidad de
generalizacion del simulador y a la verosimilitud de sus resultados, es necesario realizar pruebas como las descritas en
este estudio para un numero de escenarios grande, incluyendo redes de todas las tipologias posibles (urbanas,
semiurbanas, rurales) y considerando capturas de trafico realizadas durante periodos de tiempo mas prolongados.

REFERENCIAS

[1] C. Cano, A. Pittolo, D. Malone, L. Lampe, A. M. Tonello and A. G. Dabak, "State of the Art in Power Line
Communications: From the Applications to the Medium," in IEEE Journal on Selected Areas in Communications,
vol. 34, no. 7, pp. 1935-1952, July 2016.
doi: 10.1109/JSAC.2016.2566018

[2] ITU-T, “G.9904: Narrowband orthogonal frequency division multiplexing power line communication
transceivers for PRIME networks,” October 2012. On-line: https://www.itu.int/rec/T-REC-G.9904-201210-1/en
(ultimo acceso 09-10-2018)

[3] SimPRIME: https://www.iit.comillas.edu/jmatanza/SimPRIME/ (ultimo acceso 09-10-2018)

[4] A. Sendin et al., “NB-PLC for LV Smart Grid services, beyond Smart Metering”, IEEE ISPLC 2014, Glasgow, Escocia

®,» VCONGRESO

50 ® ©® Madrid, 13 Diciembre 2018



V CONGRESO SMART GRIDS

APLICACION WEB PARA DIAGNOSTICO REMOTO DE PROBLEMAS DE
COMUNICACIONES EN REDES PLC PRIME

Miguel Seijo, Investigador, Universidad Carlos Il de Madrid (UC3M)
Mario Sanz, Investigador, Universidad Politécnica de Madrid (UPM)
Gregorio Lopez, Profesor Ayudante Doctor, Universidad Politécnica de Madrid (UPM)
José Ignacio Moreno, Profesor Titular, Universidad Carlos 11l de Madrid (UC3M)

Resumen: Las comunicaciones sobre el cable eléctrico (Power Line Communications) presentan una serie de ventajas para
ser utilizadas en aplicaciones para redes eléctricas inteligentes (Smart Grids), como que no es necesario desplegar
infraestructura adicional. Sin embargo, también presentan problemas, como que se trata de un canal selectivo en
frecuencia, que la impedancia del medio varia con el tiempo dependiendo de las cargas conectadas o que la comunicacion
puede verse deteriorada por el ruido introducido por otros dispositivos. Por estos motivos, puede ocurrir que una red dé
problemas en un momento determinado, pero funcione correctamente cuando se desplace un operario a solucionarlos.
Este articulo presenta una aplicacién web que, en base a informacién recopilada en campo, permite realizar un diagnéstico
preliminar de problemas de comunicaciones en redes PLC PRIME de manera remota (p.ej., identificando cuando o en qué
parte de la red se producen dichos problemas).

Palabras clave: Andlisis Forense, Aplicacion Web, Diagndstico Remoto, PLC, PRIME

INTRODUCCION

Las comunicaciones sobre el cable eléctrico (Power Line Communications) presentan una serie de ventajas para ser
utilizadas en aplicaciones para redes eléctricas inteligentes (Smart Grids), como que no es necesario desplegar
infraestructura adicional [1]. Sin embargo, su rendimiento depende de muchos factores, como el nimero de nodos de
la red, la topologia fisica y légica, la variacion de impedancia del medio dependiendo de las cargas conectadas y, sobre
todo, el ruido introducido por otros dispositivos. Por estos motivos, puede ocurrir que una red dé problemas en un
momento determinado, pero funcione correctamente cuando se desplace un operario a solucionarlos, con los
problemas logisticos y costes asociados que ello conlleva.

Este articulo presenta una aplicacion web (PRIME Analytics [2]) que, en base a informacion recopilada en campo,
permite realizar un diagnédstico preliminar de problemas de comunicaciones en redes PLC PRIME [3] de manera remota
(p.€j., identificando cuando o en qué parte de la red se producen dichos problemas).

El resto del articulo se estructura de la siguiente manera. La seccion 2 describe el funcionamiento de la herramienta
desarrollada. La seccion 3 presenta una serie de casos de uso que ilustran la funcionalidad de la herramienta. La seccién
4 presenta algunas propuestas para mejorar el rendimiento de la herramienta desarrollada. Finalmente, la seccién 5
resume las principales conclusiones del articulo y las futuras lineas de trabajo.

DESCRIPCION DE LA SOLUCION

La herramienta de andlisis de trazas PRIME PRIME Analytics permite extraer informacion de redes en operacién
mediante el andlisis de ficheros accesibles de manera telematica a través del concentrador. Concretamente, la
herramienta esta especialmente disefiada para extraer aquella informacién que sea relevante para el diagnédstico y
solucion de problemas que afecten al rendimiento de las redes bajo andlisis. Su desarrollo en lenguaje Python bajo el
Web framework Django le otorga gran fiabilidad y flexibilidad.

Concretamente, la herramienta PRIME Analytics toma como entradas:

- Fichero de topologia S11
- Eventos de topologia (compatible con concentrador CIRCUTOR)
- Trazas de tréfico (compatible con concentrador CIRCUTOR)

La informacidn grafica que proporciona es la siguiente:

- Porcentaje de paquetes por tipo. Aplicado en diferentes graficos sobre el total de paquetes, sobre los paquetes
recibidos por el concentrador (uplink) y sobre los paquetes enviados por el concentrador (downlink).
- Porcentaje de paquetes enviados/recibidos por el concentrador (uplink vs downlink).
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- Evolucion del SNR a lo largo del tiempo dada la direccion MAC de un contador.

- Instantes con mayor nimero de desregistros en intervalos de 15 minutos.

- Porcentaje de conexiones realizadas a cada uno de los contadores que actian como repetidor, dada la direccién
MAC de un contador especifico.

- SNR medio para cada contador.

- Numero de peticiones de promocién a repetidor provocadas por cada uno de los contadores sin conectividad
directa.

- Numero de hijos para cada uno de los contadores que actian como repetidor. Se muestran los 25 con mayor
numero de hijos.

- Estado de la topologia légica a lo largo del tiempo. Se generan instantaneas del estado de la topologia légica cada
minuto y se muestra un diagrama jerarquico de la primera instantanea del intervalo seleccionado.

- TTRi (tiempo que tarda el concentrador en recibir un informe S02 de un contador después de haberle enviado
una solicitud a tal efecto) frente a NID (SID + LNID).

Asimismo, también proporciona la siguiente informacién tabulada:

- Lista de nodos ordenados por el nimero de desregistros de sus nodos hijo
- Lista de nodos ordenados por su niumero de desregistros.

La Figura 1 ilustra el funcionamiento de la aplicaciéon web desarrollada.

Concentrador

Estadisticas de ‘%
p—— .
tipos de paquete _

@ — Numero de
—

desregistros

Fichero de topologia (511)
@ Lista de nodos
desregistrados
Eventos de topologia
— SNR vs t| MAC
—
@ Flm'\.ﬁm

Trazas de trafico

PRIME Analytics

Figura 1. Entradas y salidas de la aplicacion web para andlisis forense y diagndstico de problemas de comunicaciones remoto en
redes PRIME PRIME Analytics.

CASOS DE USO

El andlisis de la informacion gréfica y tabulada que proporciona la herramienta PRIME Analytics puede permitir:

- Distinguir entre escenarios problematicos y no problematicos
o ldentificar intervalos temporales problematicos
o ldentificar nodos problematicos dentro de un intervalo problemético

Para distinguir entre escenarios problematicos y no problematicos pueden utilizarse, por ejemplo, las graficas de tipos
de paquete. La Figura 2 muestra dos graficas de tipos de paquetes para dos escenarios distintos. Se observa que el
ratio de ALV_B frente a ALV_S es mayor en la grafica de la izquierda (12.1% frente a 4.6%) que en la de la derecha (43%
frente a 40.6%). Cuanto mayor sea este parametro, mas problemas habra en las comunicaciones, ya que implica que
hay mas mensajes de ALV enviados por el concentrador que se quedan sin respuesta. En la Figura 2 también se observa
que el porcentaje de solicitudes de promocién (PRO_REQ_S) es muy superior en el escenario de la izquierda (53.5%)
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que en el de la derecha (1.2%). Un porcentaje bajo como el de la derecha esta asociado a una topologia sencilla y
estable, mientras que uno alto como el de la izquierda esta asociado a una topologia compleja y dinamica, que puede
deberse a variaciones de impedancia frecuentes o a la aparicién de ruido.

Tipos de paquete ALL Tipos de paquete ALL
ALV_S = 4.6%

- @ CON_CLS B
@ CON_REQ_S
@ REG_RsP
@ REG_UNR_S

@ CON_REQ_S
@ REG RSP
@ REG REQ
® CON_REQ B

@ CON_REQ B ®AvS
@AV S
@ PRO_REQ S ALV_S £Qs
eAvVE 132.185 (40,5%) wr.e
@ REG_UNR B w uniR
@ DATA oo
@ PRO_REQ B
@®s8siND
@ REG_ACK
@ REG_REQ
oo

Figura 2. Grdficas de tipos de paquete para un escenario problemdtico (izquierda) y uno no problemdtico (derecha).

La Figura 3 muestra la grafica de SNR medio, que también es util para distinguir entre un escenario problematico y uno
que no lo es. Puede observarse que en la grafica de la izquierda hay dos grandes grupos: unos con SNR por encima de
18 dB, pero la mayoria con SNR por debajo de 12. En la grafica de la derecha, en cambio, todos tienen una SNR media
por encima de 18 dB.
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Figura 3. Grdficas de SNR medio para un escenario problemadtico (izquierda) y uno no problemadtico (derecha).

Para la identificacién de intervalos temporales problematicos, se puede usar el listado de instantes con mayor nimero
de desregistros. En la Figura 4 puede verse que, en el escenario bajo estudio en cuestién, entre las 7:45 y las 8:30 del
dia 03/05/2016 se desregistran 817 contadores.
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298 2016-04-28 12:00:00

284 2016-05-03 08:15:00
270 2016-05-03 08:00:00 b
263 2016-05-03 07:45:00
250 2016-05-02 09:45:00
244 2016-04-28 11:45:00
238 2016-04-28 12:15:00
238 2016-05-02 19:30:00
238 2016-04-28 14:45:00
231 2016-04-28 13:45:00
231 2016-04-28 14:15:00
231 2016-05-02 11:00:00
229 2016-04-29 12:15:00
228 2016-05-02 12:30:00
227 2016-05-03 12:15:00
224 2016-05-02 10:00:00
215 2016-05-03 07:15:00
212 2016-05-02 12:00:00
209 2016-04-28 14:00:00
209 2016-05-02 10:45:00
208 2016-04-28 13:30:00
204 2016-04-28 09:00:00
203 2016-04-28 12:30:00

Figura 4. Tabla de instantes con mayor numero de desregistros (en intervalos de 15 minutos).

Respecto a la identificacidn de nodos problematicos, si se selecciona un intervalo temporal que cubra dicho periodo y
se observa el nimero de switches ordenados por nimero de desregistros de sus hijos, puede observarse cuales son
los dos switches de los que se desregistran mds nodos, a los que nos referiremos como SW1y SW2. Los nodos pueden
desregistrarse porque pierdan conectividad o porque algiin nodo en su cadena de comunicacién hacia el concentrador
lo haga. Si se mira la grafica de conexiones a switches para esos dos nodos se observa que ambos se comunican con el
concentrador a través del switch SW3. Si se busca el switch SW3 en la tabla de nodos ordenados por nimero de
desregistros, se observa que no se desregistra en el periodo seleccionado, por lo que se puede concluir que el problema
estd “aguas abajo”. Si se busca a los switches SW1 y SW2 en dicha tabla, también se observa que tampoco se
desregistran en ese intervalo, por lo que el problema esta en los nodos conectados a ellos. Analizando los nodos con
mayor numero de desregistros en ese periodo, se observa que ambos se conectan a los switches SW1 y SW2, por lo
que el problema de comunicaciones se localiza en el tramo que conecta a estos nodos con sus padres. Los operarios
podrian localizar dicho tramo utilizando las MACs de dichos nodos y las de los switches SW1y SW2.

MEJORAS DE RENDIMIENTO

La herramienta PRIME Analytics hace uso tanto de almacenamiento como de consulta de datos, llegando a manejar
volumenes de informacidon muy elevados debido a la cantidad de ficheros que se cargan en ella. Esto afecta al tiempo
que tardan las consultas en devolver el resultado. Por ello, en esta seccidon se plantean diferentes técnicas de
optimizacién, centrandonos, principalmente, en el uso de técnicas de paralelizacion de bases de datos, con el fin de
optimizar los tiempos de respuesta, y en la computacion en la nube, con el fin de optimizar recursos.

La Figura 5 ilustra el funcionamiento general de la propuesta de paralelizacidon de bases de datos.
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Figura 5. Esquemadtico del funcionamiento de PRIME Analytics con BBDD distribuida.

USUARIO

En este caso se optd por la utilizacién de la extensién de PostgreSQL denominada Citus, la cual permitia realizar tanto
consultas en paralelo como aumentar la disponibilidad de la aplicacién mediante replicacion. Como puede verse en la
Figura 6, en las graficas que utilizan informacion relativa a las trazas se consigue una considerable mejora en los
tiempos de respuesta. Esto se debe a que el nimero de datos que contiene la tabla de trazas para el ejemplo analizado
es muy elevado (mas de 2 millones), lo que destaca la ventaja del uso de consultas en paralelo frente a las consultas
secuenciales. Por el contrario, para las graficas asociadas a la informacién relativa a los nodos, no se aprecia mejora
en ninguno de los casos en los que se utiliza la base de datos distribuida. Esto se debe principalmente a que esas
consultas piden el recuento de un determinado dato. Generalmente este tipo de consultas son muy rapidas debido a
gue no es necesario la realizacién de operaciones matematicas ni filtrados especiales en la base de datos.
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Figura 6. Comparativa de medianas sobre la conexion directa a la BBDD.

Respecto al uso de la nube, se compard la ejecucion en un Dell Inspiron 7000 con una instancia t2.micro de AWS y con
una instancia m4.4xlarge de AWS. Tras analizar los resultados mostrados en la Figura 7, se puede observar que el uso
de recursos Cloud en si mismo no proporciona una mejora en el rendimiento, pero si se puede concluir que se puede
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obtener un gran rendimiento con una inversion menor. En este caso se compara la inversion en un equipo Dell de 700€
frente a una instancia AWS de pago de 0,14$/hora. Debido a que el uso de los recursos funciona bajo demanda, se
observa que se obtienen resultados ligeramente mejores con una inversion inicial mucho mas baja.
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Figura 7. Comparativa de medianas sobre peticiones http a la interfaz web en Cloud.

CONCLUSIONES Y TRABAJOS FUTUROS

Este articulo presenta la herramienta web PRIME Analytics, que pretende asistir a las distribuidoras eléctricas en la
gestion de problemas de comunicaciones en redes PLC PRIME. A lo largo del articulo se ilustra cdmo, analizando las
graficas y tablas que muestra la herramienta a partir de ficheros estdndar que proporciona el concentrador, se puede
distinguir entre escenarios problematicos y no problematicos desde el punto de vista de comunicaciones y, en el caso
de los escenarios problematicos, identificar los intervalos temporales problematicos, asi como el tramo de la red PLC
PRIME donde se produce el error. Asimismo, el articulo también presenta algunas mejoras analizadas para optimizar

tiempos de respuesta y recursos. Cabe destacar que la herramienta PRIME Analytics ha sido utilizada en estudios como
el presentado en [4].
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VALIDACION DE UNA HERRAMIENTA PARA LA PREDICCION DE ENERGIA
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Resumen: Esta comunicacion cientifica muestra tanto los pasos para el desarrollo como la validacién de una herramienta
que permite predecir la energia solar generada en horizontes de tiempo cercanos. A pesar de que en los Ultimos afios se
viene haciendo una apuesta en firme por la implementacién de generadores renovables para obtener una energia mas
limpia, existe una serie de desafios a los que estas fuentes alternativas han tenido y estan teniendo que hacer frente: en
primer lugar, las curvas de produccion y de demanda energética deben casar en todo momento para garantizar el control
de cualquier sistema eléctrico; sin embargo, la volatilidad de estas fuentes introduce una gran incertidumbre y complica la
casacion de ambas curvas; en segundo lugar, las empresas de generacidn de energia necesitan una estimacion precisa de la
energia que seran capaces de producir al dia siguiente, de cara a vender dicha energia en el POOL. La herramienta que se
presenta en esta comunicacion aborda la problematica que surge en relacion al control de sistemas que estan basados en
la energia solar debido a su volatilidad. La capacidad de la herramienta desarrollada para predecir la radiacién solar futura
en un horizonte de tiempo cercano permitird estimar con una elevada fiabilidad la produccién de energia, optimizando asi
tanto el control de la red tradicional como el control de otros sistemas, como las microredes, que obtienen la energia de
fuentes renovables. Asimismo, en aras de validar tanto el método de optimizacidon como la fiabilidad de la herramienta final,
se han escogido ubicaciones con condiciones climaticas diferentes. De esta forma, se apreciara el grado de precision de la
herramienta y como varia esta en funcion del lugar geografico seleccionado.

Palabras clave: Energia Solar, Modelo de Prediccidn, Inteligencia Artificial, Optimizacidn de Control

INTRODUCCION

Debido a algunos factores como el crecimiento de la demanda eléctrica, el cambio climatico y la desregulacién del
mercado, la red eléctrica ha sufrido numerosos cambios en los ultimos afios. Estos cambios estan planteando retos
gue no se espera que las redes de energia tradicionales vayan a ser capaces de superar por si solas [1]. Una de las
alternativas que esta cobrando mayor peso y que la red tradicional no seria capaz de afrontar por si misma, es la de la
generacion distribuida mediante la incorporacién de energias renovables. Entre los beneficios que ofrece la generacion
distribuida destacan: la mejora en la fiabilidad, reduccién de pérdidas e integracidon de renovables. En lo que a los
inconvenientes se refiere, esta alternativa incrementa el niUmero de agentes a controlar, por lo que la complejidad del
sistema se va incrementando a medida que se introducen nuevos generadores. Asimismo, se pueden dar situaciones
en las que no se pueda garantizar la estabilidad y la frecuencia de las ondas de tensidn y corriente. En esta situacion,
las microrredes se pueden emplear como una plataforma tanto para integracién de tecnologias de generacion
distribuida renovable, como para superar los efectos negativos que se han citado.

Aunque hay que tener en cuenta que las tecnologias de origen renovable afrontan la necesidad de una energia
sostenible, su dependencia de las condiciones climdticas genera complicaciones a la red de energia [2]. En lo que a la
generacion solar se refiere, la variacion de la irradiacion solar no es solo diurna, sino que ademas también varia en
funcién de las condiciones meteoroldgicas. Este es el motivo por el que es necesario predecir con el mayor grado de
acierto posible la produccion de energia, si se quiere tener un sistema lo mas equilibrado posible.

Esta comunicacidn cientifica presenta la validacion de un modelo de prediccién para la generacion de energia solar. La
herramienta desarrollada se basa en una Red Neuronal Artificial (RNA) y es capaz de predecir, con un alto nivel de
precision, la energia que produciran las tecnologias solares en el corto plazo, 10 minutos.

METODOLOGIA

Eleccidon del modelo de prediccion

En la bibliografia se pueden encontrar diferentes métodos para predecir los parametros meteoroldgicos necesarios
relacionados con la generacion solar. Los modelos se clasifican en: modelos simples y multiples.
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En lo que a los modelos simples se refiere, se pueden distinguir de nuevo dos grupos; por un lado, los modelos fisicos,
como puede ser la prediccién numérica de las variables meteoroldgicas y, por otro lado, los métodos estadisticos.
Dentro de los métodos estadisticos se encuentran el método de persistencia, modelos autorregresivos, redes
neuronales artificiales y maquinas de vectores de soporte. La fuerza de estos métodos reside en dos factores: el
horizonte de prediccién y la disponibilidad de bases de datos fiables. Los modelos multiples se basan en la combinacién
de modelos simples. More et al. [3] se decantan a favor de los modelos multiples, argumentando que los parametros
climaticos no pueden obtenerse de un solo método debido a su variabilidad.

Ademads, en lo que a la prediccidn de pardmetros meteoroldgicos se refiere, hay que tener en cuenta que la
complejidad que entraiia el desarrollo de los modelos multiples es mayor que la de los modelos simples. Si bien hay
bibliografia [3], [4] en la que se propone esta alternativa, también existen articulos cientificos [2], [5] en los que se han
obtenido resultados satisfactorios mediante los modelos simples. Debido a la diversidad de modelos existentes en la
bibliografia y los resultados que se han obtenido mediante Redes Neuronales Artificiales (RNA) en estudios previos, se
ha elegido este modelo simple para el desarrollo de la herramienta que se presenta.

Las RNA son una forma de inteligencia artificial que se basa en la digitalizacidn de las habilidades humanas. Hay que
tener en cuenta que el procesamiento de datos en la informatica tradicional funciona de forma diferente al cerebro
humano. El funcionamiento complejo, no lineal y paralelo del cerebro humano, le permite superar incluso a los
mejores ordenadores convencionales en ciertas dreas como el reconocimiento de patrones y la percepcién [6]. La
inteligencia artificial ha sido capaz de aumentar las capacidades de los ordenadores copiando el sistema de
procesamiento de informacidn bioldgica que tiene lugar en el cerebro humano. En concreto, las RNA son capaces de
simular, para un entorno, la red neuronal biolégica que existe en el cerebro humano y asi reconocer patrones y
predecir valores futuros. Después de probar varios de los tipos de RNA, se ha elegido la arquitectura de red neuronal
recurrente de capa para desarrollar la herramienta.

Ser capaces de generar predicciones razonablemente buenas a partir de valores que la RNA no ha visto previamente,
se conoce como generalizacidn [6]. Esto se consigue mediante el entrenamiento de la RNA, y es lo que permite obtener
buenos resultados en diferentes tareas, tales como prediccion y clasificacién en el reconocimiento de patrones. Las
RNA se entrenan con algoritmos de aprendizaje, un proceso que consiste en modificar de forma ordenada los
diferentes pardmetros que componen la red hasta que se obtiene el error minimo [6]. Después de revisar la
bibliografia, se ha escogido el algoritmo Levenberg-Marquardt (LM) debido a su robustez [5].

La seleccion de la base de datos y de las variables

La seleccién de la base de datos es el paso mas importante en el proceso de disefio de una red neuronal artificial [7].
Es primordial, para el rendimiento de la red neuronal, que la base de datos utilizada para el aprendizaje tenga la mayor
precisidn posible. La proximidad y la validez de los datos son los factores mas relevantes al considerar si la base de
datos es aceptable. La bibliografia disponible sobre redes neuronales recurrentes sugiere que es preferible el uso de
datos histéricos durante un periodo de tiempo prolongado [5, 7]; por lo tanto, se ha elegido una base de datos que
abarca el periodo comprendido entre 2015 y 2016.

Antes de empezar a disefiar la red neuronal, es necesario realizar un analisis de los posibles parametros de entrada
que se van a utilizar, ya que estos deben caracterizar el proceso. Por lo tanto, se debe llevar a cabo un estudio para
determinar qué variables conformaran las entradas definitivas de la red neuronal. En este caso, se ha utilizado la
correlacion de Pearson de Excel. Los analisis de correlacién se utilizan en la estadistica de datos para verificar si existe
una relacién entre dos variables diferentes. La correlacién de Pearson se representa a través de su grado de fuerza,
variando desde una correlacién fuerte negativa a una correlacién fuerte positiva (ver Figura 1).

Fuerte «—  Débil Débil ————  Fuerte ‘

[ | [ \
-1.0 -0.5 0 0.5 1.0
Correlaciéon Correlacion Correlacion
Negativa Nula Positiva

Figura 1. Esquema de la correlacién de Pearson.

Una vez identificadas las variables relevantes, es necesario recopilar los datos y prepararlos antes de entrenar la red
neuronal. Asimismo, es necesario revisar las bases de datos que se vayan a utilizar, ya que pueden existir valores o
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series de datos que no se hayan registrado correctamente. La correccién de estos valores se hace mediante
interpolacién o con ecuaciones de suavizado exponencial en funcién de la extensidn de los datos afectados. Ademas,
los valores empleados en la etapa aprendizaje se deben normalizar, de forma que los valores maximos y minimos de
cada parametro queden comprendidos entre 0 y 1. Este proceso se realiza para obtener un aprendizaje mas rapido y
conseguir posteriormente mejores resultados [8]. Dado que los datos de entrada a la RNA se han normalizado, las
predicciones también se obtendran normalizadas; por lo tanto, el valor predicho debe ser desnormalizado antes de
gue pueda contrastarse con las mediciones reales.

Debido a que el objetivo de la RNA solar es la prediccidn de la irradiacidn solar, se ha decidido que una de las entradas
de la red sea el conjunto de los valores de la irradiacién en las 24 horas previas al momento que se desea predecir.
Ademas, se ha analizado la relacidn entre la irradiacion solar y la presion atmosférica, la temperatura y la humedad
para determinar si estas variables deberian incluirse también como entradas en la RNA. La Figura 2 muestra los
resultados de dicho andlisis en Vitoria-Gasteiz, Alava, Espafia.

Coeficientes de correlacion entre Presion e Irradiacion solar

-1,0 -0,5 0,0 0,5 1,0

Coeficientes de correlacion entre Humedad e Irradiacion solar

-1,0 -0,5 0,0 0,5 1,0

Coeficientes de correlacion entre Temperatura e Irradiacion solar

-1,0 0,5 0,0 0,5 1,0
Figura 2. Correlacién entre variables meteoroldcias e irradiacion solar en Vitoria-Gasteiz, Alava, Espafa.

En cuanto a la correlacion entre la presién y la irradiacidn solar, se puede decir que no existe una correlacién entre
estos parametros debido a que los valores se distribuyen en ambos sentidos, por lo que esta variable no se utilizara
como una entrada a la ANN. Los valores de la humedad relativa del aire y la temperatura frente a la irradiacion solar
muestran que existe una relacion negativa y positiva respectivamente entre estas variables. Sin embargo, dependiendo
de la estacién y del dia de la muestra, los coeficientes muestran una fuerte variabilidad. Esto indica que las relaciones
entre estas variables no son estables, y por esa razén no se han incluido como entradas en la RNA. Ademas, debido a
la variacién de la irradiacion solar a lo largo del afio, se decidié hacer un anadlisis para averiguar si era necesario tener
en cuenta este efecto de alguna forma. Tal y como era de prever, el valor maximo de irradiacion es mayor en verano
que en invierno. Después de este analisis, los datos que se introdujeron en la RNA se dividieron en estaciones para
que este fendmeno quedase reflejado; la base de datos se dividié de la siguiente manera: invierno (1), primavera (2),
verano (3) y otoio (4).

Por otra parte, es evidente que tanto el amanecer como la puesta del sol varian a lo largo del afio, luego el nimero de
horas de sol es mas alto en verano que en invierno. Para reflejar estos fendmenos, los datos se han dividido en
diferentes periodos: Mafiana (1) datos entre 00:00 y 5:50, Mediodia (2) entre 06:00 y 11:50, Tarde (3) entre 12: 00 y
17:50, y Noche (4) intervalos entre 18:00 y 23:50.

Estructura de la red neuronal

Para determinar la estructura dptima de la RNA solar, i.e. el retraso y el nimero de neuronas [9], se han empleado los
datos entre enero y abril de 2015 para probar diferentes estructuras en cada una de las seis ubicaciones seleccionadas.
Para determinar el retraso, se fija el nimero de neuronas y el parametro relacionado con el retraso. El procedimiento
para fijar el nimero de neuronas es el mismo, pero en este caso se fija el retraso.

Se ha verificado que una RNA con la misma estructura y entrenada en diferentes momentos hara predicciones
similares, pero no dard exactamente los mismos valores. Para garantizar que se escoge la mejor estructura, cada
ensayo de la Tabla | se ha repetido cinco veces. Mientras que los valores de la columna de “Entrenamiento” se
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obtuvieron mediante el promedio de los valores del Error Cuadratico Medio (ECM) de cada una de las cinco pruebas
desde el 2 de enero de 2015 hasta el 11 de enero de 2015, los de "Validacién" se obtuvieron a partir del promedio de
los valores del ECM desde el 2 de enero de 2017 hasta el 11 de enero de 2017. Una vez realizadas las pruebas, se
decidié crear una RNA con un retraso de 1:2 y 10 neuronas para el caso de Vitora-Gasteiz, Alava, Espafia.

Parametro | Ensayo | Neuronas | Retraso | Iteraciones Entrenamiento | Validacion
Y (W/m2) (W/m2)
1 10 1:2 6 17.60 19.84
2 10 1:3 6 19.34 20.21
Retraso 3 10 1:4 6 19.07 20.50
4 10 1:5 6 19.49 20.64
5 10 1:6 6 19.02 20.00
6 5 1:2 6 20.13 20.72
N2 de
7 15 1:2 6 20.05 21.04
neuronas
8 20 1:2 6 19.39 20.64

Tabla I. Valores correspondientes a los ensayos realizados para la definicion de la estructura en Vitoria-Gasteiz, Alava, Esparia.

RESULTADOS Y DISCUSIONES

Una vez concluido el proceso de aprendizaje, se analizé la precisién con la que la RNA era capaz de predecir valores
fuera de la base de datos empleada en la etapa de aprendizaje. En Tabla Il se presentan los resultados obtenidos con
la RNA para diferentes dias en funcién del grado de nubosidad. Los valores de las columnas de “Energia predicha” y
“Energia generada” corresponden a la energia predicha o generada a lo largo de todo el dia.

Tipo de Dia Fecha ECM (W/m2) Preszli?i?lvh) Genir::cl;gi?Wh) Error (%)
06/01/2017 5.33 816.15 815.91 0.03
Soleado 08/01/2017 9.46 769.83 767.01 0.37
07/04/2017 13.18 2021.21 2035.95 0.72
04/01/2017 15.39 693.52 686.89 0.96
Pa Lﬂi'l?;:te 03/05/2017 41.25 2054.61 2098.97 2.11
10/06/2017 36.95 2231.09 2257.06 1.15
09/02/2017 58.28 452.55 461.07 1.84
Nublado 06/04/2017 73.00 1491.63 1557.44 4.22
02/06/2017 77.76 1704.87 1666.89 2.27

Tabla Il. Muestas para diferentes tipos de dias del ECU y Error en % de la herramienta.

Por otro lado, y a modo de ejemplo, la Figura 3a muestra la prediccidon que la RNA proporciona para el 2 de enero de
2017, catalogado como dia parcialmente nublado. La linea discontinua hace referencia a las medidas reales, mientras
que la linea continua representa los valores predichos. El ECM calculado a partir de las predicciones realizadas por la
RNA para este dia es 29.89 W/m?. En la Figura 3b se observa cdmo la gran mayoria de los errores se encuentran dentro
de la campana de distribucién normal, en concreto, cerca del error casi nulo. Asimismo, se puede observar cémo
existen algunos valores poco representativos en las colas de la campana; estos hacen referencia a los cambios subitos
en los que la RNA pierde precision.
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Evolucion de la radiacion solar 02/01/2017
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Figura 3. a) Prediccidn de la Irradiacién solar el 02/01/2017, b) histograma y distribucién normal del error.

Para terminar con la etapa de de validacion del desarrollo de la herramienta de prediccién solar, se han realizado dos
pruebas adicionales. Por un lado, se ha realizado la prediccién del afio 2017 al completo, de forma que se puede
analizar el grado de acierto de la herramienta desarrollada (ver Figura 4); hay que destacar que en el 55% de las
ocasiones se ha cometido un error inferior al 2%. La media del error cometido por la herramienta en el afio 2017 en la
ubicacion de Vitora-Gasteiz ha sido 2.72%. Por otro lado, se ha efectuado este mismo analisis con los diferentes
ensayos mostrados en la Tabla | para comprobar que realmente la estructura escogida era la éptima (ver Tabla Ill).

I =rror (0-2)%
I Error [2-4)%
I Error [4-6)%
[ Error [6-8]%

|:| Error > 10%

[Error [8-10)%

55%

5%
3% °

5%

10%

22%

Figura 4. Desglose del error cometido en % a lo largo del afio 2017 en Vitoria-Gasteiz.

Parametro Ensayo Neuronas Retraso Error (%) en 2017

1 10 1:2 2.72

2 10 1:3 3.16

Retraso 3 10 1:4 3.22

4 10 1:5 2.83

5 10 1:6 3.03

6 5 1:2 3.60

N¢ de neuronas 7 15 1:2 4.01
8 20 1:2 2.98

Tabla Ill. Comprobacidn del error cometido a lo largo de 2017 por las estructuras ensayadas anteriormente.

Finalmente, en la Tabla IV se presentan los resultados de las ubicaciones seleccionadas. Aunque, todas pertenecen al
norte de la Peninsula Ibérica, se ha tratado de escoger localidades en las que la radiacién solar y la climatologia fuesen
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lo mas dispar posible; en [10] se puede comprobar dichas diferencias. En lo que respecta a los resultados, resaltar que
para todas las ubicaciones el error medio es inferior al 3.5%. Asimismo, en todas las ubicaciones, en mas del 50% de
los casos el error es inferior al 2%, llegando al 73% en el caso de Bardenas.

Ubicacién Estructura de la RNA Distribucion de Error en (%) Media Error
Neuronas | Retraso | [0-2] % | [2-4] % | [4-6] % | [6-8] % | [8-10]% | [>10]% (%)
A gg:ﬂgg)(A 20 1:4 56 20 8 4 4 8 3.26
Vigo (Pontevedra) 20 1:4 57 28 9 3 1 2 2.47
Bermeo (Bizkaia) 20 1:2 53 27 10 4 3 3 2.75
Tudela (Navarra) 20 1:4 69 17 5 5 2 2 2.05
Bardenas (Navarra) 20 1:2 73 15 5 2 1 4 2.07

Tabla IV. Validacion de la herramienta en otros puntos de la geografia espaiiola.

CONCLUSIONES

Esta comunicacidn presenta una herramienta capaz de predecir la energia solar a corto plazo, en concreto, en los
préximos 10 minutos. Su utilidad se basa en que las predicciones realizadas sirven para conocer cudl va a ser la energia
generada mediante las tecnologias solares, teniendo un mayor control sobre las mismas y evitando desajustes en la
red. Los resultados (ver Tablas Il y IV) muestran que la precisidon dada por la RNA final es suficientemente alta como
para poder ayudar en el control de las diferentes redes que tengan generadores solares conectados, debido a que se
reduce la incertidumbre de lairradiacidn solar. Asimismo, la Figura 3a demuestra que la herramienta es capaz de seguir
la evolucidn de la irradiacién a lo largo del dia.
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Resumen: La presente comunicacién se basa en el desarrollo de un algoritmo de gestién avanzada desarrollo mediante el
uso de técnicas de control predictivo basado en el modelo (Model Predictive Control, MPC). El algoritmo permite que la
microrred interactue con agentes externos como operadores de sistema o vehiculos eléctricos, pudiendo actuar como
agente intermedio entre estos dos Ultimos. Dependiendo del perfil de demanda y de una oferta de beneficio econémico
dado por el agente externo, el controlador de la microrred redisefia su planificacion bajo el criterio de ofrecer el perfil mas
préximo a los requerimientos de potencia del agente externo segun el beneficio que le haya sido ofrecido.

Palabras clave: Microrredes, Sistemas Hibridos de AlImacenamiento de Energia, Model Predictive Control, Agentes Externos

INTRODUCCION

Las microrredes utilizan sus sistemas de almacenamiento de energia como sistema de flexibilidad interno para integrar
el comportamiento estocastico de las fuentes de generacién renovable y la demanda de energia de los consumidores.
Como se puede observar en la jError! No se encuentra el origen de la referencia., la flexiblidad de las microrredes
puede ser utilizada por agentes externos tales como agregadores de energia, operadores de sistema y pueden
funcionar como “entes” intermediarios entre la red eléctrica y los vehiculos eléctricos.

PLANT MODEL EXTERNAL AGENT
Prqg B
G
I 1
B ANN Prem 7
P13\ Forecast Horizon - 151 Toe I > Prid
H Tsih L XY
i N ) Day-Ahead Pbat
L4 Market Peiz
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i SOCbat Trin o
N Hybrid Energy SOCéa P
’_ Storage System Lon —3 P
-

Figura 1. Diagrama de bloques de control de la plataforma de gestion, microrredes y agentes externos objeto de este estudio.

En el presente trabajo se muestran los resultados desarrollados en el marco del proyecto CONFIGURA - Control
Predictivo de Microrredes Reconfigurables con AlImacenamiento Hibrido y Mévil, que tiene como objeto desarrollar
estrategias de control MPC (Control predictivo basado en el modelo, Model Predictive Control) para dotar a la
microrred de la funcionalidad de disponer de flexibilidad ante una demanda con un perfil determinado de potencia.
Para el desarrollo de la formulacidn presentada en el presente trabajo se parte de los desarrollos realizados
previamente en las referencias [1]-[3]. El presente trabajo muestra tres casos de estudio: i) Gestién de la microrred
con agentes externos, ii) Gestion de la microrred usando “Load Shifting” y iii) Gestién de la microrred usando “Load
Curtailment”.

ALGORITMO DE CONTROL

El algoritmo tiene dos pasos: 1) Optimizacion de la microrred como sistema Unico que tan sélo interacciona con la red
principal (salvo que se encuentre en modo aislado) y 2) Una vez que la optimizacion se ha llevado a cabo sin considerar
el intercambio de energia con el agente externo se modifica la planificacidon de la microrred considerando el perfil de
potencia requerido pero restringido al beneficio ofertado por el agente externo.
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Formulacion de la microrred como sistema unico

La formulacidn original del controlador fue introducida en [1], bajo una estructura de control jerdrquico con 4 etapas.
El problema de control local de una de las microrredes de la figura 1, particularizado para el mercado diario de la
energia, en un horizonte de control HC = 24 horas y un tiempo de muestreo Ty = 1h, siendo h;, la hora i, usando la
nomenclatura{grid: red, uc: supercondensador, bat: bateria, fc: pila de combustible, elz: electrolizador}
puede ser formulado como:

HC B=fcelz
min e = ) Jul(Ballt), 0 () w
hi=1 a=grid,uc,bat,fcelz
s.a P‘;nin < Pa (hl) < Po:nax|a=grid,uc,bat,fc,elz Vhi € [1' HC] (2)
AP < APy (hy) < AP griguc bat feetz Vhi€[LHC] G
0 < 8p(hy) < 1] bereels Vh; € [1,HC] (4)
socrn < S0C, (hy) < soc;"ax|y:bat,uc vh; € [1,HC] (5)
LOH™" < LOH(h;) < LOH™®* Vh; € [1,HC] (6)
Z P;(hy) = Z P;(hy) Vh; € [1, HC] (7)

i=pv,wt,fc j=grid,uc,bat,elz,load

donde la formulacién para Jiq (R;), Juc (R, Jpae (R, Jer(Ry) ¥ J ¢ (hy) siguen lo expuesto en [1] y [2]. La solucién del
problema de optimizacién local da como resultado un conjunto de variables de optimizacién que viene dado por el

opt __ opt opt opt opt opt opt
vector Ulocal_ [Rgrid,local Pbat,local Zelz,local ch,local 6elz,local 6fc,local]

Gestion de la microrred incluyendo agentes externos

La funcidn de coste introducida en las expresiones (1)-(7) puede ser extendida a una funcidn de coste global para la
microrred que intercambia energia con agentes externos, usando la expresion (8), como se introdujo en [3].

DM — DM DM
]global - ]local + exch

(8)
donde la funcién de coste del proceso de intercambio de energia, /2, , puede ser definida como:
24
DM ext 2 (9)
exch — Z Wexch * (Pexch (h) — Preq (hi))

hi=1

donde P, (h;) hace referencia al intercambio de potencia final entregado distribuido por la microrred y Prijg(hl-) es
la potencia inicial requerida del agente externo. Hay que tener en cuenta que la restriccion definida para calcular el
balance de energia (7) debe ser reemplazada por la ecuacidn (10):

Z P(hy) = Z P;(hy) Vh; € [1,HC] (10)
i=pv,wt,fc j=grid,uc,bat,elz,load,exch

La solucién proporcionada por la funcién global de la operacién de la microrred con el agente externo deberia tener
un valor de coste que sea menor que la suma del valor proporcionado cuando se considera el intercambio de energia
con el valor externo y el beneficio propuesto ofrecido por el agente externo. Esto puede ser expresado insertando la
siguiente restriccién en el controlador:
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opt opt

—00 < ( lDoICWal (Uglobal) _]l%]gal(uloCal ) < Bext (11)
Con el objetivo de cumplir la restriccién dada por la desigualdad (11) el problema deberia ser formulado como una
MIQQ (programacion Integral Mixta con restricciones Cuadraticas). Este tipo de formulacidon requiere una gran
complejidad y tiempo de resolucion para el sistema de control. Por dicha razén, los términos cuadraticos de la funcién
de coste definida en [1] van a ser linealizados siguiendo la formulacién expresada en [3].

Formulacidn del “Load Shifting” usando MPC

El desplazamiento de carga (Load Shifting), puede ser una herramienta de flexibilidad, sobre todo a la hora de hacer
una replanificacién de la microrred con vista a satisfacer los requerimientos de potencia precisados por el agente
externo. Un ejemplo claro de cargas desplazables en el tiempo pueden ser los vehiculos eléctricos (si se considera
agentes externos a la microrred), o bien electrodomésticos o cargas internas a la microrred que deben estar activos
durante periodos de tiempo determinados por un ndmero continuado de instantes de muestreo a lo largo de un
intervalo de tiempo superior a la suma del total de instantes que requieren estar activos. La formulacién de estas
cargas dispone de los siguientes datos: i) Tiempo inicial de conexién a la microrred (t;,,; ;5), ii) Tiempo final de conexion
a la microrred (t,,q;s), iii) N2 total de instantes activos ((N, )y iv) Potencia constante de consumo de la carga
desplazable en el tiempo (P;;). Para formular este problema la restriccién de balance de energia (10) debe ser
reformulada como sigue:

Z Pi(hy) = Z P;(h;) + P - 6,5(hy) Vh; € [1,HC] (12)
i=pv,wt,fc j=grid,uc,bat,elz,load,exch
Se introducen la variable légica &, la cual toma valor “1” cuando la carga desplazable en el tiempo esta activa y “0”
cuando no consume potencia. De la misma forma se introduce la variable g,, 5, que esta activa en el instante en que
la carga desplazable en el tiempo pasa de un estado inactivo a un estado de consumo de potencia (variable de arranque
de la carga desplazable en el tiempo), que puede ser definida como:

Oon,ls (hl) Aad 8on,ls (h’l) A ~80n,ls (hl - 1) (13)

La formulacién completa del problema de “Load Shifting” se hace introduciendo las siguientes restricciones en el
controlador.

HC
0< Z 8is < Ness (14)
hi=1
HC (15)
0< Z Oonis(h) <1
=1

Noétese que introduciendo las restricciones definidas con las expresiones (14) y (15), la carga puede o no activarse a lo
largo del dia, pero si se activa tiene que ser de manera continuada en el tiempo segln el nimero de instantes
requeridos por la carga a la que se aplica el load shifting. La variable §;; debe estar restringida a valores entre “0” o
“1"Vh; € [tin; s tena,s) Y debe fijarse a valor “0” Vh; € [t;n; 15, tena,is)-

Formulacion del “Load Curtailment” usando MPC

El proceso de reduccién de carga (o respuesta a la demanda) es otro de los mecanismos de flexibilidad que puede
ofrecer la microrred, bien con cargas propias como por ejemplo los sistemas de almacenamiento de energia, pero
también puede gestionarlo con agentes externos tales como vehiculos eléctricos. Con la siguiente formulacion se
consigue gestionar la carga de un vehiculo eléctrico que no requiere de una carga constante pero que si exige disponer
de un estado de carga en el instante inicial. La microrred puede gestionar, por tanto, el intercambio de energia con
este sistema de almacenamiento externo, cumpliendo siempre con el estado de carga final precisado por el agente
externo. Esto puede repercutir en un precio inferior de recarga para el vehiculo. Para introducir el problema de
variacion de carga en el controlador de la microrred la ecuacién de balance de energia definida en (12), debe ser
modificada como sigue:
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YRt = Y B P8 +Peh) 8 () yp eme] 16
i=pv,wt,fc j=grid,uc,bat,elz,load
Como se puede observar en la expresion (16), se tiene un producto mixto P;.(h;) - 6,.(h;) que da lugar a la variable
z,.(h;), siguiendo lo establecido en [4]. La funcién de coste en este caso quedaria

]DM =]DM +]DM

global local lc (17)
De la misma forma que el caso anterior, la formulacién de estas cargas dispone de los siguientes datos: i) Tiempo inicial
de conexion a la microrred (t;,,; ;5), ii) Tiempo final de conexién a la microrred (t,,,4 5), iii) N2 total de instantes activos
((Ng15)y iv) Limites maximos y minimos de la potencia de intercambio P;.(h;) y v) SOCereq(tend_lc)

La funcién de coste del proceso de intercambio de energia, J2M, puede ser definida como:
chat lc Pbat le,dis (hi)
= (W Pyaticen(R) *Mpagjcecn ———————— | + CoStaegr cnic * Pénpatic (o)
YCl€Spat,ic NMbat,dis
24 , (18)
+ COStdegr,dis,lc ' Pgis,bat,lc("ﬁ)) - T Z Wi - (SOClc(tend,lc) - SOClZeq (tend,lc))
hi=1

La nomenclatura seguida en la ecuacién (18) sigue lo establecido en [1], donde CC,,; es el coste de adquisicién de las
baterias, Cycles,,, indica el nimero de ciclos de vida de las baterias, Py cp Y Ppat ais €5 la potencia de carga y descarga
de las baterias, Nyq¢,ch Y Mpat,ais €S €l rendimiento en carga y descarga de las baterias. Costgegy cn Y COStyegrais SON
factores de cuantificacion del coste de degradacién de las baterias. La relacién entre Py, (h;), Pygecn(hy) y
Pyat ais(h;).es facil de obtener siguiendo [1]. Al igual que en el caso anterior La variable §,, debe estar restringida a
valores entre “0” 0 “1” Vh; € [t;n; 1 tena,c] Y debe fijarse a valor “0” Vh; € [tin; 1c) tenaicl-

RESULTADOS

El controlador ha sido desarrollado utilizando la herramienta CPLEX del software de optimizacion TOMLAB, el cual se
integra directamente como toolbox de MATLAB.
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Figura 2. Resultados de la optimizacion de la microrred bajo un requeriemiento de potencia del agente externo en el caso de Load
Shifting.

En la figura 2, se muestra la funcionalidad que dispone el sistema de gestién de energia (EMS, Energy Management
System), ante el requerimiento de energia externo dado por un vehiculo eléctrico. Tal y como se muestra en dicha
figura la microrred, bajo la restriccién de instantes en los que el vehiculo esta conectado, selecciona el mejor periodo
para realizar la recarga de energia al vehiculo. En la figura 3, se muestran los resultados de optimizacidn de la microrred
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en primer lugar sin vehiculo externo conectado, con vehiculo conectado desde las Oh-24h, y por ultimo el vehiculo con
la restriccion de que sélo esta conectado entre los instantes entre Oh-8h. El coste de recarga entre 0-24h, es de 1.91€
frente a 3.52€ si tiene que estar recargado antes de las 8h.

En la Figura 3, se muestra la funcionalidad que dispone el EMS de la microrred ante el requerimiento de energia
externo dado por un vehiculo eléctrico al que se le puede aplicar el load curtailment. Tal y como se muestra en la figura
la microrred, bajo la restriccién de instantes en los que el vehiculo estd conectado, selecciona el perfil de recarga
optimo que minimice de igual forma los efectos de degradacién en la bateria del vehiculo externo a la microrred
garantizando de igual forma el coste econémico éptimo del proceso de recarga. En este caso, el vehiculo se recarga
obteniendo un beneficio por la recarga de 2.5737€ en lugar de tener que pagar por la misma, al aportar flexibilidad a
la microrred.
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Figura 3. Resultados de la optimizacion de la microrred bajo un requeriemiento de potencia del agente externo en el caso de Load
Curtailment.

CONCLUSIONES

La presente comunicacidon amplia las funcionalidades del EMS desarrollado por el CNH2, en entorno Matlab, que se
ejecuta desde el propio SCADA de la microrred desarrollado en LABVIEW. La metodologia seguida evalua el coste de
planificaciéon de la microrred atendiendo tanto a precios de energia, como al coste de uso de los sistemas de
almacenamiento, tanto por ciclos de uso de las baterias, como por nimero de horas de funcionamiento del
electrolizador y la pila de combustible, pero también atendiendo a criterios de degradacién de las baterias propios de
corrientes altas en carga y descarga, o bien al nimero de arranques y paradas o fluctuaciones de potencia en la pila
de combustible y el electrolizador. El sistema es valido por tanto, para evaluar cuanto costaria intercambiar energia
con un agente externo, como puede ser un agregador de energia, un vehiculo eléctrico, otras microrredes vecinas o
bien, los propios operadores de sistema. Esta flexibilidad puede ser aun mayor cuando se dota de la funcionalidad de
desplazamiento o variacion de consigna a cargas de consumo internas o externas a la microrred.

AGRADECIMIENTOS

El presente trabajo ha sido realizado bajo el marco del proyecto CONFIGURA (DPI2016-78338-R) financiado por el
Ministerio Espafiol de Economia, Industria y Competitividad.

REFERENCIAS

[1] Garcia-Torres, F. y Bordons, C. "Optimal economical schedule of hydrogen-based microgrids with hybrid storage
using model predictive control." IEEE Transactions on Industrial Electronics 62.8 (2015): 5195-5207.

[2] Garcia-Torres, F., Valverde, L. y Bordons, C. Optimal load sharing of hydrogen-based microgrids with hybrid
storage using model-predictive control. IEEE Transactions on Industrial Electronics, 2016, vol. 63, no 8, p. 4919-
4928.

[3] Garcia-Torres, F., Vilaplana, D., Bordons, C, Roncero,P. y Ridao, M. Optimal Management of Microgrids with
External Agents including Battery/Fuel Cell Electric Vehicles. IEEE Transactions on Smart Grids, 2018, vol. PP, no
PP, p. PP-PP.

[4] Bemporad, A. y Morari, M. "Control of systems integrating logic, dynamics, and constraints." Automatica 35.3
(1999): 407-427.

®,» VCONGRESO

® ©® Madrid, 13 Diciembre 2018 67



V CONGRESO SMART GRIDS

COORDINACION TSO-DSO PARA EL APROVECHAMIENTO DE
FLEXIBILIDAD EN LA RED DE DISTRIBUCION: PROYECTO SMARTNET

Carlos Madina, Investigador Senior, Tecnalia
Joseba Jimeno, Investigador Senior, Tecnalia
Inés Gomez, Investigadora, Tecnalia
Miguel Pardo, Project Manager New Technologies & Innovation, Endesa Distribucion
Marco Rossi, Project Manager, RSE - Ricerca sul Sistema Energetico
Gianluigi Migliavacca, Project Manager, RSE - Ricerca sul Sistema Energetico
Pirkko Kuusela, Senior Scientist, VTT - Technical Research Centre of Finland

Resumen: La descarbonizacion de los sistemas eléctricos estd dificultando la operacién de los mismos, en particular en lo
que se refiere a la operacion de las redes de transporte y distribucion. En este contexto, es fundamental una mayor
coordinacién y cooperacion entre los operadores de ambas redes a fin de garantizar la estabilidad del sistema. El proyecto
SmartNet ha definido varias alternativas de coordinacion entre el TSO y el DSO para el aprovechamiento de recursos
conectados a la red de distribucién y con capacidad de aportar flexibilidad. Posteriormente, se ha desarrollado un entorno
de simulacién para evaluar el impacto de las distintas alternativas en un escenario plausible a 2030 en lItalia, Dinamarca y
Espafia. Cada una de las opciones de coordinacidn llevara aparejados una serie de costes (especialmente, ligados a los
sistemas TICs), pero también aportara distintos beneficios al sistema, por lo que, mediante un analisis coste-beneficio, se
puede comparar la bondad de cada una de ellas e identificar las mas prometedoras en cada uno de los paises objeto de
estudio. Con el fin de demostrar la viabilidad tecnoldgica de las soluciones propuestas, asi como para identificar las barreras
operativas de las mismas, se han desplegado tres pilotos de demostracion, uno en cada pais de los anteriormente indicados.
La presente comunicacion presenta los principales desarrollos y las conclusiones mas importantes de este proyecto.

Palabras clave: Coordinacion TSO-DSO, Flexibilidad, Servicios Complementarios, Mercados de Ajuste, Pilotos

INTRODUCCION

Los sistemas eléctricos estan sufriendo grandes cambios a medida que las energias renovables reemplazan a los
combustibles fésiles en la generacidn eléctrica. El caracter intermitente de este tipo de generacidn requiere de una
mayor cantidad de recursos para garantizar la estabilidad de la frecuencia, evitar las congestiones en la red, regular la
tensién y asegurar la calidad del suministro. Por otra parte, las unidades de producciéon que emplean energias
renovables suelen ser de menor tamaiio, por lo que es mas habitual que se conecten a la red de distribucién, lo que
resulta en una mayor complejidad en la operacion, tanto del transportista o TSO, por disponer de menos recursos
conectados a su red para equilibrar el sistema, como para el distribuidor o DSO, por tener mas unidades conectadas a
su red. Al mismo tiempo, el desarrollo tecnoldgico estd permitiendo que, cada vez mds, aparezcan unidades de
almacenamiento o que sean capaces de flexibilizar su demanda eléctrica. Estas pequefias unidades pueden aportar
servicios de interés para los operadores de las redes de transporte y distribucidn si se agregan de manera eficiente.

Por este motivo, es interesante analizar hasta qué punto la generacién distribuida y el resto de recursos distribuidos
(almacenamiento, gestion de la demanda) pueden sustituir a la generacién tradicional en la provisién de servicios de
interés para los operadores de red. La participacion de estos recursos distribuidos en los mercados de servicios
auxiliares requerird un cambio en los roles de las empresas distribuidoras, asi como de una mayor cooperacién y
coordinacidn entre éstas y el transportista. Asi lo reconocid la propia Unién Europea en su Propuesta de Directiva
sobre normas comunes para el mercado interior de la electricidad (Comisién Europea, 2017. Articulo 32). Por lo tanto,
la propuesta de directiva atribuye al distribuidor la responsabilidad de gestionar las congestiones que puedan aparecer
en su red y le habilita para establecer mecanismos de mercado para adquirir la flexibilidad necesaria para hacerlo,
pero no para equilibrar la frecuencia del sistema, cuya gestidon se mantiene en manos del transportista.

PROYECTO SMARTNET

Las atribuciones establecidas en la propuesta de directiva tienen un claro cardcter continuista con la operacién actual
de los sistemas eléctricos. No obstante, podria darse el caso de que una separacion estricta del equilibrado del sistema
y de la gestidn de congestiones resulte en una operacién del sistema poco eficiente.
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Tal y como establece la directiva, es necesaria una coordinacién cada vez mas estrecha entre los transportistas y los
distribuidores, de ahi la importancia que estd tomando todo lo relacionado con la interaccién entre TSO y DSO para la
adquisicién de servicios complementarios de recursos flexibles conectados a la red de distribucién. Este es
precisamente el foco de atencion del proyecto SmartNet (http://smartnet-project.eu/), un proyecto europeo de
investigacion, de tres afios de duracién (2016-2018), en el que participan 23 socios de 9 paises, incluyendo 2 TSOs
(Italia y Dinamarca) y 3 DSOs (ltalia, Dinamarca y Espafia).

El proyecto busca identificar la interaccién entre TSO y DSO mas eficiente y la organizacion éptima de los mercados en
tiempo real para permitir que la generacién y la demanda flexibles aporten servicios de interés para el sistema. Para
ello, se han definido cinco posibles esquemas de coordinacién (CS, en terminologia inglesa) (Gerard et al., 2016):

- Modelo de mercado de servicios complementarios centralizado (CS_A): el transportista contrata los servicios
necesarios directamente a los recursos distribuidos conectados en la red de distribucion. El distribuidor puede
contratar servicios para solucionar problemas locales de congestiones, pero, al contrario que en el caso de los
servicios contratados por el transportista, el tiempo de adquisicidon de estos servicios no es en tiempo real. Los
recursos conectados en distribucidon deben superar un proceso de precalificacidn por parte del distribuidor, antes
de poder ofertar su flexibilidad en el mercado centralizado.

- Modelo de mercado de servicios complementarios local (CS_B): El transportista Unicamente puede contratar
servicios de los recursos conectados en la red de distribucién de manera indirecta (a través del distribuidor). El
distribuidor organiza un mercado local para solucionar los problemas de congestiones en su red, donde participan
los recursos flexibles conectados a la misma. El excedente de flexibilidad se ofrece de manera agregada al
transportista.

- Modelo de responsabilidad de equilibrado compartida (CS_C): El transportista transfiere parte de la
responsabilidad de equilibrado al distribuidor, de manera que éste debe respetar un perfil predeterminado en el
punto frontera entre transporte y distribucion. Para ello, el distribuidor organiza un mercado local en el que
contrata flexibilidad de los recursos conectados a su red para resolver sus problemas locales de congestiones y
para mantener el perfil de intercambio acordado con el transportista.

- Modelo de mercado comun TSO-DSO (CS_D): Tanto el transportista como el distribuidor contratan la flexibilidad
de los recursos conectados a la red de distribucion en un mercado comun. El objetivo es minimizar los costes
conjuntos de adquisicion de la flexibilidad.

- Modelo de mercado integrado (CS_E): El transportista, el distribuidor y agentes comerciales (comercializadores,
agregadores, etc.) contratan la flexibilidad de los recursos distribuidos en un mercado integrado de flexibilidad.

Cada uno de los esquemas de coordinacién lleva aparejada una arquitectura de mercado en tiempo real diferente. A
fin de comparar cudl de estos esquemas de coordinacién aporta un mejor compromiso entre costes y beneficios, se
han identificado escenarios plausibles a 2030 para cada uno de los paises con participacion de TSOs o DSOs en el
proyecto (Italia, Dinamarca y Espafia) y se ha desarrollado un escenario de simulacion especifico. Debido a la
complejidad conceptual y practica del modelo de mercado integrado (CS_E), éste no se ha desarrollado
posteriormente en el proyecto; ademas, el modelo de mercado comin (CS_D) se ha dividido en un mercado
centralizado, en el que la optimizacidn se realiza en un Unico paso para las necesidades del transportista y el
distribuidor (CS_D1), y en un mercado descentralizado, en el que se obtiene una primera solucién viable para el
distribuidor y se comunica al transportista para que éste encuentre una solucion compatible con la primera y que
cumpla con sus propias necesidades (CS_D2).

En paralelo, se han desplegado 3 pilotos de demostracién (uno en cada pais) para demostrar la viabilidad tecnolégica
de las soluciones propuestas, estudiar las necesidades que deben cumplir en cada caso los sistemas de comunicaciones
para garantizar la observabilidad y controlabilidad de las actuaciones realizadas y para identificar barreras regulatorias,
tecnoldgicas o practicas a la hora de llevar los conceptos propuestos a una implantacién real:

- El piloto italiano se ubica en una zona con gran cantidad de instalaciones hidraulicas de rio fluyente y escasa
demanda, por lo que, de manera habitual, se exporta energia desde la red de distribucién a la de transporte. El
objetivo del piloto es demostrar la viabilidad tecnoldgica del despliegue de sistemas de supervision y control para
mejorar la observabilidad de las unidades conectadas en distribucidn, mejorar las previsiones de produccién de
las mismas y permitir actuar sobre ellas para regular la tensién y, cuando la legislacidn italiana lo permita, la
frecuencia. El piloto cuenta con la distribuidora local Edyna y el transportista italiano Terna, ademas de con los
fabricantes de equipos Selta y Siemens y el apoyo tecnoldgico de RSE.
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El piloto danés se ubica en una zona ventosa y con una red de distribucion débil. Su objetivo es demostrar la
viabilidad tecnolégica del uso de sefiales de precios (en lugar de érdenes directas de actuacidn) para aprovechar
la flexibilidad existente en las numerosas casas para alquileres vacacionales que cuentan con piscinas interiores.
En este caso también, participan la distribuidora local Sydenergi y el transportista danés Energinet, ademas de
un agregador (ONE), el propietario de las casas de alquiler (Novasol) y socios tecnoldgicos (DTU y Eurisco).

El piloto espafiol se desarrolla en Barcelona y consiste en el aprovechamiento de la flexibilidad existente en las
estaciones base de telefonia de Vodafone, ya que cuentan con baterias de apoyo para garantizar el servicio en
caso de que se produzcan incidencias en la red eléctrica. Para el desarrollo del piloto, Endesa ha creado un
mercado local virtual, en el que recibe las ofertas de flexibilidad de un agregador (ONE) y las emplea para reducir
congestiones en su red de distribucién y para mantener un programa de intercambio en la frontera con la red de
transporte (CS_C). Ademas de los socios industriales, Tecnalia aporta el soporte tecnolégico al piloto.

EL ENTORNO DE SIMULACION

El entorno de simulacion se ha dividido en tres capas principales:

Capa de mercado (Ashouri et al., 2017): esta capa recibe las ofertas enviadas por los agentes de mercado y
obtiene las activaciones de flexibilidad &éptimas para restaurar el equilibrio en el sistema, resolver las
congestiones existentes en la red y evitar futuras restricciones como resultado de las activaciones propuestas.
Dependiendo del esquema de coordinacion, esta capa se aplicard a uno o a varios mercados, por ejemplo, en el
caso de que coexistan el mercado centralizado de ajuste y el mercado local de resolucién de congestiones. En
todos ellos, el algoritmo de mercado busca minimizar el coste de activacién de los recursos, se realiza una
casacion de precio marginal en linea con las recomendaciones europeas y permite parametrizar los principales
aspectos temporales: horizonte de mercado, granularidad de mercado o tamaiio del periodo de programacion,
frecuencia de casacidn del mercado, hora de fin de recepcién de ofertas (gate closure) y tiempo de activacién.
Otro aspecto relevante de la capa de mercado es que el precio es nodal, de manera que cada nodo de la red tiene
(potencialmente) un precio distinto, como resultado de las restricciones de red y las pérdidas técnicas.

Capa de oferta y despacho (Dzamarija et al, 2018): en esta capa se crean las ofertas que los distintos agentes
(tanto productores y comercializadores tradicionales como agregadores que representan a los numerosos
recursos flexibles conectados en distribucién) envian a la capa de mercado, y que, partiendo de la flexibilidad
disponible en un gran niumero de recursos, la convierten en unas pocas ofertas a enviar al mercado. Ademas, tras
haber casado el mercado y recibidas las ofertas casadas, esta capa distribuye las activaciones de flexibilidad
totales en las consignas a enviar a cada uno de los recursos flexibles a emplear. Las ofertas pueden ser puntuales
(una energia y un precio), simples (un precio para un rango de energia) o complejas (varios tramos de energia y
precios, considerando también limitaciones temporales).

Capa fisica: esta capa simula los procesos fisicos de la red eléctrica (transporte y distribucién) asi como el de los
equipos de generacién, consumo y almacenamiento conectados a ella. Esto permite emular la diferencia entre el
comportamiento estimado de dichos equipos utilizado por los agentes de mercado a la hora de ofertar y la
conducta real de dichos equipos. Ademas, permite emular las actuaciones de operacion de la red realizadas por
los transportistas y distribuidores para solventar los desequilibrios y posibles congestiones no evitadas por el
sistema de mercado. Se ha empleado el mismo entorno de simulacién para cada uno de los paises considerados
y para los cinco esquemas de coordinacion propuestos (con el correspondiente algoritmo de mercado en cada
uno de ellos). Por el contrario, se han empleado distintos datos de entrada para representar la diferencia en las
condiciones en cada uno de los paises. Para cada pais, se ha identificado un escenario plausible a 2030 a partir
de los escenarios definidos por ENTSO-E (ENTSO-E, 2015), en el que se han detallado las distintas unidades de
produccion, almacenamiento y demanda a considerar, y que se ha completado con el modelado de las redes de
transporte y distribucién esperadas en cada pais en el mismo horizonte temporal. El detalle del modelado de la
capa fisica ha dependido de la disponibilidad de datos. Asi, se han modelado varios miles de nodos de las redes
de transporte (alrededor de 3500 en Dinamarca, 4200 en Espaiia y 6000 en lItalia) y unos pocos millones de
unidades (cerca de 2 millones en lItalia, 2,25 en Espafia y 3,5 en Dinamarca).

Con los datos correspondientes a cada uno de los escenarios, se han realizado las simulaciones oportunas para los
cinco esquemas de coordinacion en los tres paises. De esta manera, se han podido calcular las producciones previstas
por los distintos tipos de tecnologia, los consumos y los precios en cada uno de los nodos de la red para cada periodo
de programacién.
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ANALISIS COSTE-BENEFICIO

Para realizar el andlisis coste-beneficio, se ha identificado una serie de indicadores clave, a partir de la revisién de la
literatura relacionada, una consulta a los agentes relevantes integrados en el grupo asesor del proyecto y numerosas
reuniones internas. Estos indicadores clave no tienen solapes entre si y son monetizables:

- Coste de equilibrado del sistema como resultado del mercado de servicios complementarios. Este mercado es el
descrito anteriormente en la capa de mercado y su tiempo de despacho es compatible con mercados manuales
de reserva de restauracion de frecuencia o de reserva de reemplazo, por lo que también se denomina mercado
mFRR.

- Coste de las medidas adicionales que deben tomar los operadores de red después de la casacién del mercado
mMFRR. Estas medidas adicionales pueden deberse a errores en la previsién de generacidon o consumo con respecto
a lo que se puede entregar en el mercado o a que el modelo de red empleado por el mecanismo de casacion
(como consecuencia de la definicion del esquema de coordinacién) no se corresponde a la realidad y, por tanto,
aparecen congestiones en la red no identificadas durante la casacién del mercado.

- Coste de equilibrado del sistema con posterioridad al cierre del mercado mFRR (también llamado mercado aFRR).

- Coste de TICs.

El coste total de cada uno de los esquemas de coordinacién en cada pais es la suma de estos cuatro indicadores.

Ademas, se ha analizado como indicador adicional la cantidad de emisiones de CO,. Sin embargo, al estar el coste de
la tonelada de CO; incluido en el coste de las ofertas enviadas al mercado mFRR, no se puede sumar a los cuatro
indicadores seleccionados. Lo mismo ocurre con las pérdidas, ya que, al considerarse en el cémputo del mercado
(dando lugar a precios nodales), tampoco se pueden sumar.

RESULTADOS Y DISCUSION 500

Los resultados del analisis coste-beneficio para el caso

Coste de equilibrado en el mercado (mFRR)

italiano se presentan a continuacién. ::2
La Figura 1 muestra el coste de equilibrado del sistema _ 300
como resultado del mercado mFRR para el caso italianoen 3 250
los cinco esquemas de coordinacién considerados. EI = 200
menor coste aparece en el CS_A (~390 k€/dia), mientras 150
que el CS_Ctiene el coste mas elevado (~440 k€/dia). Al no 100

considerar las limitaciones de la red de distribucion, el 50

CS_A permite disponer de mas recursos baratos para
equilibrar el sistema, mientras que los esquemas que
cuentan con mercados separados (CS_B, CS_C y CS_D2) Figura 1. Comparativa de coste de equilibrado del sistema en
presentan un coste mayor que el mercado comun (CS_D1). el mercado mFRR, Italia (k€/dia).

cs_A cs_B cs_C cs_D1 cs_D2

Sin embargo, el coste de equilibrar el sistema después del mercado mFRR es mayor en el CS_A (~470 k€/dia) que en
cualquier otro esquema de coordinacidn, siendo el del CS_C (~150 k€/dia) el menor de todos, como se muestra en la
Figura 2. Como se observa en la figura, la necesidad de equilibrado a subir (azul) es mucho mayor que a bajar (naranja),
porque las energias renovables aportan una cantidad significativa de la energia casada en mFRR, pero errores de

Coste de equilibrado después del mercado (aFRR) Coste total de equilibrado (mFRR+aFRR)
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Figura 2. Comparativa de coste de equilibrado del sistema Figura 3. Comparativa de coste de equilibrado mFRR+aFRR,

después del mercado aFRR, Italia (k€/dia). Italia (k€/dia).
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previsién hacen que sea necesario reemplazarlas parcialmente en aFRR. Los esquemas (CS_A y CS_D1) en los que la
contribucién de las renovables es mayor presentan un coste de aFRR mayor también.

La suma de ambos costes (Figura 3) convierte al CS_A en el mas costoso (~860 k€/dia) y al CS_C (~590 k€/dia) en el
mas barato, quedando el CS_B y el CS_D2 relativamente cerca (~610 k€/dia).

Por el contrario, el CS_A es el que tiene un menor coste de TICs (~50 M€), siendo alrededor de una tercera parte del
coste de TICs para CS_B y CS_D2, tal y como se muestra en la Figura 4. Considerando una vida util de 20 afios para las
redes de comunicaciones y de 10 afios para el resto de los sistemas de TICs, el coste por dia apenas supone un 1-2 %
del coste total de equilibrado.

Aggregation and market clearing implementations

lights bars depend on how effectively aggregstion and/or
local markets can be implemented
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Cost of CS A (gray) and upgrage from A to 3 alternatives
Figura 4. Comparativa de costes de TICs (M€).

En cuanto a las medidas adicionales que deben tomar los operadores de red, se estdn evaluando distintas alternativas
para asignarles un precio. Por el momento, la Figura 5 muestra las energias gestionadas por el TSO (izquierda) y el DSO
(derecha) en cada uno de los esquemas de coordinacién, donde las dreas semitransparentes representan las medidas
adicionales debidas a errores de prevision y las dreas oscuras las correspondientes a discrepancias en el modelo de
red empleado en la casacion del mercado y la realidad. Como se puede comprobar, el CS_A es donde mayor cantidad
de energia se debe gestionar, pero el CS_C presenta la mayor cantidad de energia a gestionar como resultado de las
limitaciones de red.

um um um um um
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Figura 5. Comparativa de energia gestionada en las medidas adicionales, Italia (GWh/dia).

CONCLUSIONES

Los resultados preliminares para Italia parecen indicar un mejor comportamiento de los esquemas CS_B, CS_Cy CS_D2
respecto a los otros dos. No obstante, el CS_A es quien menores costes de inversion (TICs) representa y el CS_C implica
gestionar gran cantidad de energia por limitaciones en el modelado de la red durante la casacién del mercado. La
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asignacion de un precio a las medidas adicionales permitird una mejor comparacién de las distintas alternativas
consideradas.

Del mismo modo, es necesario realizar el andlisis coste-beneficio en los otros dos paises también para identificar el
esquema mas adecuado en cada caso.

Por otra parte, se deben analizar las barreras de implantacion de cada uno de los esquemas de coordinacién
propuestos. Hasta el momento, los pilotos no han identificado ninguna barrera tecnoldgica significativa que evite la
implantacidon a mayor escala de las soluciones propuestas en los distintos esquemas de coordinacion.
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USO DE LA FLEXIBILIDAD DE CARGAS ELECTRICAS CON INERCIA
TERMICA MEDIANTE UNA BATERIA VIRTUAL PARA LA REGULACION DE
RED

Alejandro Martin Crespo, Investigador, Centro Tecnolégico CARTIF
Sergio Saludes Rodil, Director del Area de Smart Grids, Centro Tecnoldgico CARTIF

Resumen: En este trabajo se expone un sistema de control para una bateria virtual compuesta por electrodomésticos
controlados por termostato (TCL), los cuales cuentan con una gran inercia térmica y permiten el almacenamiento de
energia. La bateria virtual es empleada para proporcionar servicios de regulacién a la red eléctrica, actividad que se ha visto
dificultada con la mayor integracidn de las energias renovables en el sistema eléctrico. EIl método de control presentado
permite seguir de forma muy precisa la sefial enviada por el operador de la red, gracias a los conceptos de disponibilidad y
potencia extra. En el articulo se explica el modelo térmico empleado para las TCL, asi como el modelo de la bateria virtual.
Ademas, se presentan los resultados obtenidos en una simulacién realizada con el programa MATLAB y considerando una
poblacién de 1000 TCL heterogéneas idealizadas. Los resultados muestran que la incercia térmica de un conjunto de TCL
puede aprovecharse para dar servicios de equilibrado sin que se vea comprometido el confort de los usuarios.

Palabras clave: Bateria Virtual, TCL, Regulacion de Red, Control, Smart Grids, Respuesta a la Demanda

INTRODUCCION

La penetracién de fuentes de energia renovable en el sistema eléctrico es cada vez mayor, lo cual permite reducir las
emisiones de elementos contaminantes y gases de efecto invernadero. Sin embargo, la impredecibilidad de este tipo
de energias plantea un nuevo reto a la casacién de demanda y generacién en el sistema eléctrico. Por ello es necesario
incrementar los esfuerzos en la investigacion y el desarrollo de nuevos métodos de regulacién de red que solventen
este problema, asi como mejorar los actualmente existentes.

Algunos electrodomésticos disponen de flexibilidad gracias a su inercia térmica inherente o a la que proporcionan las
viviendas o locales donde se encuentran. Esta flexibilidad puede emplearse para modelar una bateria virtual capaz de
proporcionar servicios auxiliares de regulacién a la red eléctrica, modificando su potencia y estado de carga de la forma
que requiera el operador del sistema. Este requerimiento de funcionamiento se basara en las necesidades de la red
eléctrica y los parametros que definen la bateria virtual (capacidad, estado de carga y potencias maximas de carga y
descarga), los cuales pueden ser calculados.

Los dispositivos que conforman la bateria virtual se denominan TCL (thermostatically controlled loads, cargas
controladas por termostato). Su regulacién es posible mediante un algoritmo de control que decide en cada momento
qué electrodomésticos deben permanecer encendidos y cudles no, segun las necesidades de la red eléctrica y las
preferencias de confort del usuario, asegurando en todo momento que las consignas de funcionamiento se cumplan
adecuadamente.

La bateria virtual, las TCLy su utilidad a la hora de proporcionar servicios auxiliares de regulacién a la red son conceptos
que han sido estudiados en los Ultimos afios. [1] y [2] exponen un método empleado para calcular los pardametros de
la bateria, asi como una forma de llevar a cabo el control. En ambos casos, el algoritmo empleado para la regulacién
se basa en la temperatura instantanea de las TCL. En [4] se explica otro método de control distinto, tomando como
referencia el tiempo restante hasta el encendido o apagado de las TCL. En [3] se habla de disponibilidad, concepto que
contempla la posibilidad de que las TCL no sean tenidas en cuenta para la regulacion en funcién de sus necesidades
individuales. Este es un concepto importante y fundamental a la hora de llevar a cabo exitosamente experimentos de
control de un conjunto de TCL. El empleo de baterias virtuales puede reportar beneficios econdémicos en mercados
eléctricos de caracter intradiario, como se indica en [6].

Los resultados publicados indican que la precisién con la que los mecanismos de control siguen la sefial de potencia
del operador de la red es relativamente baja. Los avances que se muestran en este trabajo consisten en el método por
el que el control de la bateria virtual decide qué TCL deben ser apagadas o encendidas. Para lograrlo se presentan los
conceptos de disponibilidad y potencia extra. El método también permite determinar con antelacién los parametros
de la bateria virtual.
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METODOLOGIA

Para poder utilizar correctamente la energia almacenada en las TCL es necesario contar con modelos que las
caractericen, tanto de forma individual como agregadas en una bateria virtual. Idealmente se emplearian sistemas de
medida inteligente que determinasen en cada instante el estado real de cada TCL y su entorno, aunque el coste
acarreado seria mucho mds elevado.

Una vez solucionado el problema de conocer la evolucién del comportamiento de las TCL con el tiempo, se puede
definir el sistema de control de la bateria virtual. Su fin es el de garantizar el seguimiento de la sefial del operador del
sistema, lo cual serd posible siempre que no se viole ninguna de las restricciones existentes impuestas por los usuarios.

Modelo de las TCL

El modelo térmico empleado para caracterizar la evolucion de las TCL en el tiempo es el que se describe en [3], y es:
91'k+1 = gLGLk + (1 - gi)(gt}lci - ufegi) + 0)5(/

donde @ es la temperatura en la TCL en °C, 6, es la temperatura ambiente en °C, u es el estado de operacion (1
encendido, 0 apagado), w es la perturbacién en kW, i hace referencia a la TCL i-ésima y k hace referencia al instante
de tiempo. g y 6, son:

—1/(R¢h;Cth;
gi=e /( th; thl)’ egi — Rthipinil

donde R, es la resistencia térmica en °C/kW, Cy, es la capacidad calorifica en kWh/°C, P es la potencia nominal
(positiva si la TCL enfria y negativa si calienta) en kW y 1 es coeficiente de rendimiento (COP).

Modelo de la bateria virtual

La bateria virtual queda definida por varios pardmetros fundamentales: la capacidad para carga (C,), el estado de carga
para carga (SOC,), la capacidad para descarga (C,), el estado de carga para descarga (SOC), la potencia méxima de
carga que puede llegar a dar el sistema (n,), la potencia maxima de carga instantdnea (n',), la potencia maxima de
descarga que puede llegar a dar el sistema (n_) y la potencia maxima de descarga instantanea (n'_).

Como se puede apreciar, existen dos capacidades distintas, lo cual difiere del concepto de bateria convencional. Esto
es asi debido a que el tiempo que tarda en cargarse la bateria virtual no es el mismo que el que tarda en descargarse
por causa de diversos factores, como la resistencia térmica del aislamiento y la capacidad calorifica. También, se
diferencia entre dos tipos de potencia maxima: la que podria llegar a dar el sistema y la instantanea. La primera se
calcula sin tener en cuenta las TCL no disponibles, mientras que la segunda si que lo hace.

Para calcular C, y C,; se recurre a un algoritmo cuyo objetivo es calcular el tiempo que tardaria cada TCL en enfriarse
o calentarse desde un extremo de la banda de confort definida por el usuario hasta el extremo opuesto. La banda de
confort es un rango de temperaturas en torno a la temperatura deseada que define la torelancia del usuario. Es
necesario contar con la prevision de la temperatura ambiente de las proximas horas o dias, dependiendo del tipo de
TCL.

SOC, y SOCy se hallan de forma similar a las capacidades, aunque partiendo en el algoritmo de la temperatura actual
enla TCL.

Las expresiones que permiten calcular n, y n_ son:
nf*t =3, (1 - 20) (P — Pg),
nktt = 3N (1 -29)P5,

donde ¢ es el tipo de TCL (0 si enfria y 1 si calienta) y P, es la potencia de consumo media necesaria para mantener la
temperatura de consigna indicada por el usuario. P, se calcula con la siguiente ecuacién:
k _gk
Pk — eai 951’
0; — A .
NiRth

El calculo de n', y n'_ se explica en la seccidon Metodologia del controlador.
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Metodologia del controlador
El esquema del controlador desarrollado es el mostrado en la Figura 1.

—p Control de prioridad —» TCLs

Pt oo

gk ka

rk

Operador del sistema

Figura 1. Controlador de la bateria virtual.

1 es la desviacién de potencia que presenta el sistema en kW, P,,.,, €s la potencia extra a encender o a apagar en
kW, r es la seial del operador del sistema o bateria virtual en kW (positivo para la carga, negativo para la descarga) y
& es la seiial de regulacion en kW. El significado de todas estas variables es explicado mas adelante.

La operacién del controlador se divide en tres etapas: Comprobacion del estado de las TCL, Agregacién y Control de
prioridad. En cada una de ellas opera un algoritmo distinto.

Comprobacion del estado de las TCL

El objetivo de esta etapa es determinar el estado en el instante actual de cada una de las TCL y su comportamiento en
el instante siguiente. El resultado obtenido es el valor que toma la variable disponibilidad (1): 0 en caso de no estar
disponible, es decir, cuando la TCL no puede ser considerada para la regulacién llevada a cabo en el Control de
prioridad, y 1 si si lo esta. Esta primera etapa se desarrollaria de forma individual por el control propio de cada TCL, ya
que si se llevara a cabo de manera centralizada implicaria un gran trafico de datos, lo cual es inviable.

El algoritmo de esta etapa se encarga de predecir la temperatura que va a alcanzar cada TCL en el instante siguiente.
Si dicha temperatura se encuentra fuera de la banda de confort, la TCL se marca como no disponible y, si es necesario,
cambia su estado de operacidn. Dicho cambio se produce cuando el estado de operacion vigente provoca que la
temperatura se aleje cada vez mas de la banda de confort. El algoritmo también comprueba el tiempo que ha
trascurrido desde la Gltima vez que se cambié el estado y, si es inferior a un determinado valor, la TCL correspondiente
no esta disponible. Esta comprobacion se lleva a cabo para evitar averias en las TCL a causa de cambiar el estado de
operacion repetidamente en poco tiempo.

Ademds, se calcula P4, Un parametro que permite cuantificar la potencia que hay que corregir en el Control de
Prioridad a causa de las TCL no disponibles que van a cambiar de estado en el préximo instante. Otros pardmetros
calculados son P, ramas Y Pextramenos, 105 cuales se encargar de cuantificar la potencia total de las TCL que no pueden
cambiar de estatus en el instante siguiente. Ambos son necesarios para hallar n’, y n'_, respectivamente.

Agregacion
En esta etapa se realiza la agregacion de las TCL. Se compara la desviacién de potencia del conjunto en el instante

actual (i) con respecto a su potencia base y la potencia extra (P,,:-¢) con la sefial proporcionada por el operador del
sistema (7). De este calculo se obtiene una sefial de regulacién (), empleada en el Control de Prioridad.

En la Agregacion también se calculan la potencia maxima de carga instantanea (n', ) y la potencia méxima de descarga
instantdnea (n'_) mediante las siguientes ecuaciones:

'k+1 — ,k+1 _ pk
ny =nx Pextramas'

R+l k+1 k
n =n-'"" - Pextramenos-
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Estas dos variables permiten medir la maxima potencia que se le puede pedir al sistema en el instante siguiente,
informacion que debe ser trasmitida junto con las capacidades y los estados de carga al operador del sistema, quien
calcularad r**1 en consecuencia.

Control de prioridad

En esta Ultima etapa se analiza la sefial de regulacidn (§) y se decide qué TCL deben ser encendidas y apagadas. Esta
decisidon se basa en un sistema de prioridad, la cual se asigna mediante un algoritmo que determina cuanto tiempo
puede permanecer cada TCL apagada o encendida, segin corresponda.

El objetivo es cambiar el estado de operacion de las TCL mas prioritarias hasta conseguir equilibrar la potencia
instantanea del conjunto con la solicitada por el operador del sistema, cubriendo las desviaciones causadas por las TCL
que se van a encender o apagar por necesidad. En ningun caso la desviacidn de potencia del sistema () resultante
serd superioran’, yn'_.

RESULTADOS

Con el objetivo de comprobar y analizar el método de control desarrollado se ha realizado un programa en MATLAB
con el que se han obtenido los resultados mostrados en las Figuras 2-6.

Se ha tenido en cuenta una poblacién de 1000 TCL domésticas idealizadas: 250 aires acondicionados, 250 frigorificos,
250 bombas de calor y 250 calentadores eléctricos de agua. Los dos primeros tipos de TCL enfrian el medio, mientras
que los dos segundos lo calientan. Hay que tener en cuenta que en los casos de las bombas de calor y los aires
acondicionados la inercia térmica la proporciona el recinto en el que estén instalados. En la Tabla | se indican los
pardmetros utilizados en la simulacién para cada clase de TCL, los cuales se han aleatorizado un 10% en la simulacidn,
excepto las temperaturas ambiente y el coeficiente de rendimiento de los calentadores de agua.

Parametros Aires N Frigorificos | Bombas de Calentadores de
acondicionados calor agua

Temperatura ambiente en °C () 32 20 3 3

Temperatura de consigna en °C (6,) 22,5 2,5 19,5 48,5

Desviacidn maxima con respecto a la temperatura de | 0,625 1 0,625 3

consigna en °C (4)

Resistencia térmica en °C/kW (Ry,) 1 90 1 120

Capacidad calorifica en kWh/°C (Cp,) 1 0,6 1 0,4

Coeficiente de rendimiento (1) 2,5 2 3,5 1

Potencia nominal en kW (P) 5,6 0,3 5,6 4,5

Tabla I. Pardmetros tipicos de TCL [5].
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La simulacién cubre 200 instantes de 10 segundos cada uno. La perturbacion (w) ha sido considerada nula. El tiempo
minimo que ha de transcurrir entre un cambio de estado de operacidn y el siguiente es de 60 segundos. El estado de
operacion de cada TCL al comienzo de la simulacién se ha asignado aleatoriamente.
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Figura 2. Capacidad y estado de carga para carga. Figura 3. Capacidad y estado de carga para descarga.
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Figura 4. Sefial del operador y desviacion de potencia. Figura 5. Error absoluto del seguimiento de la sefial del operador.

En las Figuras 4 y 5 se muestra como la seiial del operador (r) es seguida por el sistema en cada instante con un error
muy pequefio. Esta situacion se mantiene siempre que no se exceden los limites marcados porn', yn'_. La sefial r ha
de entenderse como una desviacion en la demanda de energia respecto a la que se tendria bajo las mismas condiciones
si no se dispusiera del sistema de control propuesto. Asi, r = =500 kW significa que se desea que la demanda
agregada de las TCL sea 500 kW inferior a la que se tendria en esas condiciones ambientales.

La bateria virtual no llega a cargarse o descargarse completamente, como se aprecia en las Figuras 1y 2, a causa de
que las TCL tienen que esperar 60 segundos para volver a cambiar de estatus. En caso de eliminar esta restriccion, la
bateria virtual si puede llegar a descargarse o cargarse practicamente por completo. El hecho de que el estado de carga
de la bateria sea préximo a 0 o al valor de la capacidad méxima correspondiente provoca que los valoresden’', yn'_
se reduzcan cada vez mas, lo que se entiende como una disminucién de la flexibilidad de la bateria virtual en ese
instante.

C., C4, n, yn_ son constantes debido a que la temperatura ambiente no cambia con el tiempo en esta simulacién.
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Figura 6. Numero de TCL encendidas.

CONCLUSIONES

En este trabajo se ha expuesto un sistema de control para una bateria virtual compuesta por TCL que permite
determinar en cada instante la potencia maxima de carga y descarga que se le puede solicitar. Ademas, se ha
comprobado que el sistema sigue perfectamente la sefial de potencia del operador siempre que no sean rebasados
los limites de potencia instantdnea y que respeta las preferencias de los usuarios.

Asi, gracias a este sistema de control, la bateria virtual es un elemento fiable a la hora de proporcionar servicios de
eqilibrado de red. Sin embargo, existen limitaciones. La mas evidente es que las potencias de carga y descarga maximas
solo se pueden conocer con un instante de antelacion, lo cual no debe suponer un gran problema siempre que la sefial
del operador no sea desproporcionada y se evite descargar rapidamente la bateria.
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PROYECTO AMPERIA - SISTEMA INTEGRADO DE VIRTUAL POWER
PLANT CON ALMACENAMIENTO ENERGETICO INTELIGENTE

Xavier Benavides, CTO, Ampere Energy
Ignacio Benitez, Project Manager, Ampere Energy

Resumen: El proyecto Amperia propone el desarrollo de una Virtual Power Plant formada por la agregacién de sistemas
inteligentes de almacenamiento energético distribuido, cuyo uso principal es el autoconsumo en instalaciones de uso
residencial que incorporan generacién fotovoltaica. El objetivo es poder aprovechar los servicios que el almacenamiento
podria proporcionar, no sélo al cliente final, sino a la red eléctrica de forma agregada, combinando los usos actuales de
estos equipos para el peak shaving y gestion inteligente de carga y descarga en funcidn de las tarifas de discriminacion
horaria, con servicios complementarios a la red eléctrica, como son la regulacion de frecuencia y tensidn, y el poder realizar
ofertas de capacidad agregada en el mercado de la energia. El proyecto Amperia comenzd en enero de 2017 y finalizara en
2019, y esta cofinanciado por el CDTl y los Fondos FEDER.

Palabras clave: Almacenamiento Energético, Servicios Complementarios, Autoconsumo, Virtual Power Plant, Agregador,
Mercados Energéticos

INTRODUCCION

Una VPP o Virtual Power Plant es un conjunto de aplicaciones tecnoldgicas que permiten un consumo y generacién
inteligente de la energia mediante la gestidon centralizada de un conjunto de recursos distribuidos, como cargas
gestionables, generadores de energia, de origen renovable o no, y almacenamiento energético. Estos sistemas de
almacenamiento energético actuardn como una reserva estabilizadora de energia, que permitira almacenar vy
suministrar energia en funcién de las necesidades de la VPP. Mediante esta gestion centralizada de recursos
distribuidos se dispone, ademds, de una visién global de la capacidad de recursos de energia en todo momento,
pudiendo optarse por ofertar los excedentes disponibles de energia en distintos mercados de balance energético, que
contribuyen a mantener la calidad de la sefial en los rangos de tension y frecuencia, y también a disminuir la huella de
carbono, por la explotacién de recursos energéticos cercanos geograficamente y la maximizacién del autoconsumo
con energia renovable, principalmente fotovoltaica.

Figura 1. Interior de los sistemas inteligentes de gestion energética de Ampere Energy, donde se observa el inversor, la bateria y el
Energy Management System junto a sus protecciones.

La empresa Ampere Energy tiene por objeto el desarrollo, implementacién y fabricacidn de sistemas integrados de
gestion y acumulacidn de energia para el autoconsumo, principalmente para viviendas unifamiliares o para pequeiias
empresas, combinado con instalaciones de generacién renovable, en especial de paneles solares fotovoltaicos.

Los equipos de Ampere Energy, como se puede ver en la Fig. 1, llevan integrados un inversor hibrido, para conectar la
bateria y una instalacién de fotovoltaica, la propia bateria de iones de Litio y el EMS o Energy Management System
desarrollado por la propia empresa, que tiene la misién de planificar la carga y descarga de la bateria durante el dia de
forma 6ptima, aprovechando al maximo la energia solar generada para el autoconsumo, y ademas teniendo en cuenta
los precios de tarifa de discriminacidn horaria contratada por el cliente. El algoritmo de control del EMS realiza la carga
de la bateria cuando hay excedente de energia solar o cuando el precio de la energia es mas barato. Realiza la descarga

®,» VCONGRESO

80 ® ©® Madrid, 13 Diciembre 2018



V CONGRESO SMART GRIDS

de la bateria para el autoconsumo en aquellas horas del dia en que el precio de la energia es mas caro, todo ello en
funcién de las previsiones realizadas sobre el consumo individual del usuario y la previsién de generacién, cargando
durante la noche de la red si es necesario. De esta forma se consigue aprovechar toda la capacidad de la bateria y la
generacion solar para obtener un ahorro considerable en la factura de energia eléctrica que paga el usuario final por
la energia consumida de la red eléctrica. La Fig. 2 muestra este comportamiento.

|
L
N \ ,.ff w |

= Precio dindmico Precio dinamico con discriminacion horaria g o

Produccion Fv
Consumo directo Fv
N Consumo desde bateria
M Consumo de Red
— Consumo

Periodo valle

= Periodo pico

Figura 2. Ejemplo de funcionamiento de los sistemas Ampere Energy, a) Precios dindmicos y con discriminacion horaria del
mercado, a) Funcionamiento con prevision de generacion suficiente para cubrir demanda, c) d) Funcionamiento con prevision de
generacion no suficiente para cubrir demanda y precarga en precio minimo.

EL PROYECTO AMPERIA

El proyecto Amperia tiene por objetivo el desarrollo de un sistema integrado de VPP mediante la agregacion de
sistemas distribuidos de generacién renovable con acumulacion inteligente que forman parte del portfolio actual de
los productos de Ampere Energy. Para poder acometer el desarrollo de una VPP es necesario trabajar en un Sistema
de Control Global que actia como coordinador de todos sistemas de almacenamiento distribuidos. Como parte de
este proyecto se propone el desarrollo de este Sistema de Control Global, asi como de un Sistema Inteligente de
Almacenamiento Energético basado en baterias con tecnologia de Litio-lon, que esté permanentemente comunicado
con el Control Global, de forma que dichos sistemas sean capaces de actuar de forma coordinada cuando el Sistema
de Control Global les requiera una modificacién en su comportamiento previsto.

Con el desarrollo del proyecto Amperia se persigue ampliar los servicios que actualmente ofrecen los sistemas de
almacenamiento a los consumidores o prosumidores (prosumers) para otros agentes, como la nueva figura del
Agregador, el cual puede ofrecer en mercados de servicios complementarios las capacidades individuales agregadas
de un conjunto de estos sistemas (Fitzgerald et al., 2015). La participacion en estos mercados permite obtener un
beneficio econémico para el prosumidor, por el uso de la capacidad extra disponible de su instalacién.

Para la consecucién de estos resultados se definen una serie de objetivos técnicos especificos, con una fuerte
componente de innovacién, entre los que se encuentra el Sistema de Control Global ya mencionado anteriormente.
Estos objetivos técnicos son los siguientes:

- El estudio y desarrollo de modelos especificos de negocio y explotacion del futuro sistema VPP Amperia.

- Desarrollo de funciones de coste de todas las aplicaciones de las baterias que incluyan el envejecimiento
estimado por uso (cycling) y por tiempo (aging) de las mismas.

- Desarrollo de modelos de estimacion de envejecimiento de la bateria.

- Desarrollo e implementacion de algoritmos de control éptimo multiobjetivo local y de un Sistema de Control
Global que tiene en cuenta las funciones de coste, asi como el envejecimiento de la bateria.

- Desarrollo de protocolos de comunicaciones adecuados a los requerimientos de envio de informacién y
capacidad de procesamiento.
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- Desarrollo de tecnologia blockchain para los registros de transferencia de energia y beneficios por servicios.
- Desarrollo de plataforma software cloud para alojar el controlador global y la gestiéon del sistema.

- Desarrollo de plataforma que permita las transacciones directas entre usuarios (Peer to Peer trading)

- Desarrollo de entorno de simulacién software y en laboratorio para ensayos previos al piloto.

- Implantacién de ensayo piloto real en zona residencial.

- Desarrollo de metodologia para evaluar y validar el funcionamiento de la VPP.

Los trabajos de desarrollo se estan llevando a cabo por la propia Ampere Energy con la ayuda de tres centros de
investigacion: la Universitat Jaume | de Castelld (UJI), la Universitat Politecnica de Valéncia (UPV) y el Instituto
Tecnolégico de la Energia (ITE). A continuacidn, se describen brevemente estos trabajos y los resultados conseguidos.

Modelado y simulacidn

Se han desarrollado distintos escenarios sobre un modelo base de red eléctrica de distribucidon en baja tensién, con
100 equpos conectados. Los escenarios de simulacién se han realizado atendiendo a la potencia de linea, las cargas
monofasicas distribuidas y potencia de cortocircuito en el punto de conexién. Para que las simulaciones dindmicas se
ajusten a la respuesta real del sistema con alta penetracién de estos equipos es indispensable modelar el sistema
inversor de los equipos conociendo las caracteristicas y configuraciones de los inversores conectados. Para ello se ha
realizado una caracterizacidn de la respuesta dinamica del inversor de los equipos). Se desarrolla una cosimulacién
entre software de simulacién de redes eléctricas y los propios sistemas inteligentes.

Actualmente los EMS de los equipos Ampere implementan sus propios modelos de prediccion de consumo y de
generacion de fotovoltaica. Como parte de los trabajos del proyecto Amperia se han desarrollado nuevos modelos de
prediccién basados en las técnicas mas relevantes que se recogen en el estado del arte de algoritmos STLF o Short
Term Load Forecasting. Estos nuevos modelos serdn implementados en el EMS y evaluados como parte de las pruebas
que se realizaran en el piloto en campo en la Ultima fase del proyecto. A continuacion, se pueden observar en la Fig.
3, a modo de ejemplo, resultados iniciales de un modelo de prediccién basado en Support Vector Machines (Guo & Su,
2013).
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Figura 3. Pruebas iniciales de prediccion de consumo de una instalacion y cdlculo del Error Absoluto Medio Porcentual (MAPE).

De igual manera, se estudia el envejecimiento de las baterias y el desarrollo de modelos que permitan estimar su vida
util. Estos modelos se implementan en el Sistema de Control Global con el fin de poder determinar de forma ajustada
el estado de salud real de las baterias y su capacidad disponible. La Fig. 4 muestra como ejemplo uno de estos modelos.

El algoritmo de control implementado actualmente en el EMS actua de forma local, dando servicio al cliente o
prosumidor. Como parte del proyecto, se realiza el desarrollo de un modelo de control predictivo que tiene por
objetivo maximizar el autoconsumo y ahorrar el maximo de dinero posible al cliente en la factura de energia eléctrica,
y que incluird ademds como criterios para la optimizacién los posibles beneficios obtenidos por la venta de la capacidad
extra de la bateria de forma agregada en mercados de la energia, a través de la figura del Agregador.
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Figura 4. Modelo semi-empirico para estimacion de envejecimiento de baterias (Schmalstieg et al., 2014).

Sistema de comunicaciones y plataforma cloud

Para cubrir las necesidades de intercambio de informacién en tiempo real entre el Sistema de Control Global y los
equipos que forman parte de la VPP, se ha disefiado una arquitectura de comunicaciones mediante Streams. La Fig. 5
muestra esquematicamente esta arquitectura.
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Figura 5. Disefio de arquitectura de comunicaciones basada en Streams.

Como parte de los objetivos del proyecto, se ha estudiado también la implementacién de funcionalidades de registro
de transacciones energéticas usando tecnologias blockchain, en concreto SolarCoin, Pylon Network y Ethereum,
implementandose esta Ultima como prueba de concepto, disefiada como una red privada en la que todos los equipos
que forman parte de la VPP comparten la informacidn sobre la energia producida y entregada, haciendo uso de Smart
Contracts.

Sistema de Control global

La primera tarea ha consistido en identificar y definir todos los agentes y componentes necesarios para realizar el
Control Global de equipos Ampere distribuidos. El esquema mostrado en la Fig. 6 representa el flujo de informacién
entre los diferentes bloques que conforman el Control Global. Estos bloques son:

- Bloque 1: Representa el sistema que recoge toda la informacién individual de cada uno de los equipos, para
convertir todos estos datos en valores de flexibilidad.

- Bloque 2: Encargado de agregar los datos individuales de flexibilidad y calcular el comportamiento global de la
Virtual Power Plant. La salida de este bloque representa la flexibilidad agregada de la planta.

- Bloque 3: Intermediario entre la Virtual Power Plant y el Mercado Eléctrico. Se encarga de realizar y casar las
ofertas llevadas a cabo entre ambos actores.

- Bloque 4: Componente que realiza la tarea de desagregar la consigna de la Virtual Power Plant, tras haberle sido
aceptada una o mas ofertas, en setpoints individuales para cada uno de los equipos integrantes de la planta.
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Figura 6. Diagrama de bloques del Sistema de Control Global.

Para el calculo de la flexibilidad, o capacidad disponible de los equipos, el desarrollo actual tiene en cuenta los costes
derivados de realizar un uso de la bateria fuera del caso base para el autoconsumo planificado por su EMS local. En el
estudio inicial, no obstante, se hace uso de la formulacién de flexibilidad descrita por el proyecto europeo WiseGRID
(Benavides et al., 2018), modificada para que se tenga en cuenta el funcionamiento del EMS de los equipos Ampere,
que integra la tarificacion del cliente para obtener el maximo ahorro posible en su factura. La Fig. 7 muestra un ejemplo
de calculo de flexibilidad para un equipo durante un dia completo.
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Figura 7. Ejemplo de capacidad disponible de un tnico equipo durante un dia completo - Figura 8. Ejemplo de capacidad
disponible de un conjunto de equipos.

En la Fig 8 se muestra la flexibilidad de un conjunto de 30 sistemas, mostrando la capacidad de modificar la curva de
consumo del conjunto. En la Fig. 9 se muestra el prototipo de aplicacion de la VPP, donde se pueden observar los datos
en tiempo real de consumo y produccién de un conjunto de instalaciones reales que cuentan con equipos Ampere. Las
graficas muestran también las predicciones diarias y el calculo agregado de la flexibilidad o capacidad disponible, tanto
para inyectar energia en la red como para aumentar el consumo desde la misma si fuera necesario.
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Figura 9. Prototipo de aplicacion de la VPP, con informacion en tiempo real de equipos de clientes.

CONCLUSIONES

El proyecto Amperia finaliza en 2019 tras la realizacién de una prueba piloto. Este proyecto sirve como facilitador de
la implantacién de sistemas de energia renovable distribuidos, pues permite que la capacidad extra de que disponen
estos sistemas pueda ser agregada y comercializada para servicios complementarios o de gestién de demanda.
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SMART GENERATION PARA RESOLVER EL PROBLEMA DE
INTERMITENCIA DE LAS RENOVABLES NO CONVENCIONALES Y LAS
INFLEXIBILIDADES DEL SISTEMA

Leonidas Sayas, Gerente de Supervisién de Electricidad, OSINERGMIN
Ruben Felix, Especialista, RELP2010 SAC

Resumen: La presente comunicacion evalla el problema de las inflexibilidades que existen en los sistemas eléctricos de
potencia que tienen un alto grado de penetracion de energias renovables intermitentes debido a la presencia de equipos
convencionales. Se toma como estudio de caso un sistema real existente en la parte sur del Pert para el cual se generan
series temporales sintéticas que permiten simular la produccién de futuras plantas solares y edlicas a construi. Estas son
posteriormente analizadas dentro de un modelo matematico de optimizacion que realiza un despacho econdmico,
incluyendo dentro de su formulacién el compromiso de unidad, la generacién hidraulica, el flujo de potencia a través de
linea de transmision y la generacidon forzada de centrales renovables no gestionables. Finalmente, se realiza una
comparacion de los resultados obtenidos entre un escenario base y dos escenarios alternativos que introducen el concepto
de “Smart Generation”, el cual consiste combinar centrales intermitentes con grupos términos ultra flexibles.

Palabras clave: Energias Renovables, Generacién Distribuida, Inflexibilidades, Optimizacidn, Smart Generation

INTRODUCCION

Las importantes reducciones en costos que las tecnologias de generacion a base energias renovables no
convencionales (ERNC) han registrado de manera sostenida en los ultimos afios (International Energy Agency, 2016),
han permitido que las inversiones en nuevas plantas ERNC realizadas en paises en vias de desarrollo superen a los
montos desembolsados por los paises que adoptaron estas tecnologias en sus inicios. En muchos casos, estas
tecnologias representan una gran oportunidad para cerrar las brechas de electrificacion de las zonas rurales de estos
paises, o una alternativa de solucién a los problemas de calidad del servicio eléctrico de zonas abastecidas por sistemas
baja confiabilidad (Sayas et al, 2017).

En consecuencia, la presencia de las ERNC en los sistemas eléctricos se ha visto incrementada. Este aumento dentro
de las matrices de produccién de energia eléctrica, ha puesto de manifiesto los problemas de inflexibilidad que los
sistemas convencionales ocasionan. Asi, la cuantificaciéon de las inflexibilidades ha sido abordada en diversas
publicaciones como (Lannoye et al, 2012) que propone el empleo de determinadas métricas a fin de incluir dentro de
los estudios de planeamiento y operacidn esta problematica. Los problemas de inflexibilidad redundan en sobrecostos
operativos que distorsionan el funcionamiento eficiente de los mercados eléctricos, como lo ocurrido en Alemania
donde se llegaron a tener tarifas eléctricas negativas.

Recientemente en (Sayas et al, 2017), se presenté un modelo estocastico de optimizacidon que permite elegir el mix
Optimo de centrales de generacidn distribuida renovable que ayudan a mejorar la confiabilidad de sistemas eléctricos
criticos que, sin embargo, no logra evaluar completamente el impacto que tendria la intermitencia de las ERNC en la
operacion del sistema. Evidentemente, tal como lo menciona (Alsaidan et al, 2016), la presencia de fuentes
intermitentes exige la integracion de sistemas capaces de respaldarlos y ofrecer una potencia firme hacia la red.

Los actores que vienen ganando mayor impulso para hacer frente a estos requerimientos son los sistemas de
almacenamiento, los cuales pueden soportar numerosos tipos de aplicaciones y requerimientos (Winfield et al, 2018).
Sin embargo, sus elevados costos actuales y poco tiempo de vida util hacen que su implantacién no sea éptima. No
obstante, el desarrollo y mejora de las tecnologias convencionales ofrecen también nuevas alternativas de generacién
que superan las limitaciones tradicionales. Asi, como se demuestra en (Rautkivi et al, 2013), el empleo de maquinas
térmicas ultra flexibles resuelve los problemas causados por la intermitencia de recursos renovables y las
inflexibilidades de las unidades de generacién convencionales, logrando una transicion entre ambas tecnologias.

En esta comunicacion se presenta un analisis de los efectos de la generacién renovable intermitente dentro de un
pequefio sistema eléctrico real con alto grado de penetracion de ERNC y las mejoras obtenidas por la inclusién de
equipos ultra flexibles.
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METODOLOGIA

Efecto de las inflexibilidades

La flexibilidad de un sistema eléctrico representa la capacidad que tiene de empelar sus recursos para responder a los
cambios en la demanda neta, que es aquella demanda que no es suministrada por las fuentes de generacién variable
(Lannoye et al, 2012). Las inflexibilidades tienen su origen en pardmetros como 1) rampas maximas de subida o bajada
de generacidn, 2) tiempos minimos de operacidn o entre arranques, 3) potencias maximas de arranque y parada; etc.

Aunque (Lannoye et al, 2012) propone el empleo de métricas especializadas y complejas para determinar el grado de
flexibilidad (o inflexibilidad) de un sistema, una forma practica de cuantificarla es haciendo uso de los parametros
Energia No Suministrada (ENS) y Excedente de Energia Generada (EEG). Estos pardmetros, para sistemas sin problemas
de capacidad de generacion o transmisidn, refleja el efecto de las inflexibilidades que no permiten satisfacer, por
ejemplo: las rampas de subida o bajada que exige la demanda.

Centrales renovables no convencionales intermitentes

Esta comunicacion parte del sistema obtenido en (Sayas et al, 2017), que muestra un plan de expansién a 10 afios.
Consecuentemente, en esta comunicacién se emplean técnicas estadisticas para la sintesis de series temporales que
permitan simular el comportamiento intermitente de las centrales solares y edlicas a construir en el futuro.

Centrales edlicas

Partiendo de los pardmetros de la distribuciéon Weibull que caracterizan a la distribucién de frecuencias de la velocidad
del viento, se generan valores aleatorios para intervalos de 15min. Estos valores son convertidos en potencia utilizando
las curvas de potencia de un aergenerador referencial.

Figura 1. Serie temporales en resolucion de 15 minutos para la central edlica de la barra 8 del sistema EPU.

En este proceso, se debe tener especial cuidado en no generar series muy correlacionadas entre si, ya que esto
afectaria la representacién del comportamiento estocastico del recurso dentro del modelo matematico.

Figura 2. Serie temporales en resolucion de 15 minutos para la central edlica de la barra 13 del sistema EPU.

Centrales solares

Para el caso de las centrales solares se emplea una distribucidon normal trunca entre los valores minimos, promedio y
maximo de irradiacion solar obtenida para un dia tipico de cada mes. Estos valores generados de manera aletoria son
luego desagregados para intervalos de 15 min haciendo uso de las ecuaciones de geometria solar y relacionadas (Duffie
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et al, 2013). Finalmente, tomando en consideracidn el efecto de la tempeartura y las caracteristicas técnicas un panel
fotovoltaico referencial, se obtiene una serie de tiempo para la produccién solar.

Figura 3. Serie temporales en resolucion de 15 minutos para la central solar de la barra 6 del sistema EPU.

Se introduce ruido dentro de la serie temporal a fin de reflejar las variaciones en la produccién que existen por las
sobras, nubes y demas factores que afectar a estos sistemas.

Modelo matematico de optimizacion

El modelo matematico propuesto toma parte de la formulacidon presentada en (Morales-Espafia et al, 2013) que
desarrolla restricciones compactas para el problema de compromiso de unidad, y lo combina con lo planteado por
(Sayas et al, 2017) que presenta un modelo de planificacién a largo plazo con generacion distribuida RER.
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El modelo emplea las restricciones de (Morales-Espafia et al, 2013) para representar las limitaciones de rampa de
subida y bajada de potencia de las centrales convencionales, asi como para indicar las maximas potencias que pueden
tomar en el arranque o parada. El estado operativo de la unidad se representa por variables binarias ut que se
relacionan Iégicamente con las variables v y wt que indican cuando un grupo se enciende o se apaga respectivamente.
En esta comunicacién no se consideran los tiempos minimos de operacion o entre arranques, o los costos de arranque
y parada de las unidades térmicas por limitaciones computacionales.

Dentro del modelo también se consideran variables de holgura que ayudan a la convergencia del modelo, pero al
mismo tiempo capturan los valores de demanda no atendida (8t), energia renovable no aprovechada o desperdiciada
(¢%) y generacién convencional de excedente debido a inflexibilidades de su operacién (t?).

ESTUDIO DE CASO

El modelo matematico es aplicado sobre un sistema real existente en el sur de Peru que fue presentado inicialmente
en (Sayas et al, 2017). Se emplean intervalos de 15 minutos como paso de simulacién pues permiten capturar mejor
el comportamiento estocastico de las cargas eléctricas y las centrales de generacién ERNC. Por otro lado, la capacidad
de las plantas solares y edlicas han sido incrementadas hasta lograr un grado de penetracién de aproximadamente
65% de la generacidn total a fin de obtener mayor claridad en el andlisis y las comparaciones. La implementacién del
modelo se realiza en lenguaje AMPL Yy se hace uso del solver Gurobi ofrecido por la plataforma en la nube NEOS Server.

Descripcion del sistema

El sistema eléctrico ubicado en Puno, Peru (Sistema EPU) estd conformado por 25 nodos, 25 lineas de transmisién, 10
puntos de demanda y 12 centrales de generacién (entre solares, edlicas e hidroeléctricas) como se ve en la Fig. 4. Se
analizada un horizonte 576 pasos equivalentes a 6 dias o 144 horas o 8640 minutos. Cada dia representa un dia tipico
de los meses de enero a junio (Duffie et al, 2013).
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Figura 4. Sistema eléctrico EPU adaptado de (Sayas et al, 2017).

Resultados obtenidos

Se analizan tres escenarios. El primer escenario muestra el comportamiento normal del sistema que tiene un grado de
penetracion de generacién intermitente de 65%. El segundo escenario introduce un grupo término a gas ultra flexible
en la barra 3. Finalmente, el tercer escenario muestra la performance del sistema cuando se implementan dos grupos
adicionales en las barras 1y 8. En definitiva, se simula el comportamiento del Sistema EPU cuando se implementa el
concepto de “Smart Generation” que combina centrales intermitentes con grupos ultra flexibles.
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Primer Escenario: Sin Smart Generation

Para el primer escenario, las inflexibilidades de los grupos convencionales ocasionan que se generen 4.1% mas energia
de la que es requerida por la demanda. Sin embargo, la demanda no es satisfecha en todo momento, llegandose a un
total de 27.2 MWh de energia no suministrada.
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120.0 120.0
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Figura 5. Resultados de simulacion del primer escenario sin Smart Generation.

Segundo Escenario: Con Smart Generation — Una unidad ultra flexible

Para el segundo escenario, las inflexibilidades y la intermitencia son contrarrestadas con la operacién de una unidad
ultra flexible. Asi, la generacién ahora excede tan solo en 2% a la demanda. En este escenario todavia existe demanda
no satisfecha pero solo representa un total de 0.2 MWh de energia no suministrada.
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Figura 6. Resultados de simulacion del segundo escenario con Smart Generation (una unidad ultra flexible).

Tercer Escenario: Con Smart Generation — Tres unidades ultra flexibles

En el tercer escenario, a pesar de la inclusién de dos unidades ultra flexibles adicionales, la generacién excedente se
mantiene en 2% y la energia no suministrada en 0.2 MWh.
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Figura 7. Resultados de simulacion del tercer escenario con Smart Generation (tres unidades ultra flexibles).

CONCLUSIONES

El modelo deasarrollado permite analizar el comportamiento de los sistemas eléctricos con presencia de centrales de
ERNC intermitentes. Asimismo, logra evaluar el impacto ocasionadas por las inflexibilidades operativas de los grupos
convencionales.

Las simulaciones realizadas muestran que, ante un alto grado de penetracién de ERNC la demanda queda insatisfecha
o se producen excedentes de generacién eléctrica en varios momentos (desbalances energéticos). Asimismo, se
evidencia que la inclusién de un Unico grupo ultra flexible reduce en 50% y 99% la EEG y la ENS, respectivamente.
Mediante la correccidn de estos desbalances se mejoran los perfiles de tensidn, se reducen las pérdidas de potencia
activa y se logran postergar inversiones que, de otra forma, deberian realizarse.

Finalmente, se nota que, la inclusién de unidades ultra flexibles adicionales en este sistema no aporta mayor beneficio
operativo. En consecuencia, se recomienda 1) realizar estudios sobre el nivel éptimo de penetracién ERNC, 2)
aumentar la demanda mediante interconexiones con otros sistemas, o 3) evaluar la conveniencia de incluir sistemas
de almacenamiento de energia para capturar la energia sobrante y re-inyectarla en los momentos de déficit.
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SISTEMAS HiBRIDOS FOTOVOLTAICOS PARA ESTACIONES SIN RED
ELECTRICA CON MONITORIZACION REMOTA

Jury Reina Aguilar, Responsable de Marketing, Grupo SME & Desigenia
Martina Torres, Desarrollo de negocio, Grupo SME & Desigenia

Resumen: El proyecto consiste en la sustitucidon de grupos electrégenos que funcionan 24 horas en estaciones base de
telecomunicaciones por sistemas hibridos de energia mas eficientes y controlarlos de manera remota durante 24 horas para
prevenir y gestionar incidencias y evitar la caida del servicio critico en las estaciones de telecomunicaciones. Estos sistemas
aunan energia solar fotovoltaica, baterias para almacenamiento energético y grupo electrégeno como fuente de carga. Con
un software de control y acceso a los sistemas hibridos al que se accede a través de un NOC Central o de una plataforma
web de acceso remoto para los técnicos que los supervisan 24 horas, 365 dias al afio, se puede conocer el estado real de
los sistemas en todo momento, actuar sobre los diferentes elementos y compononentes y garantizar el nivel de servicio.
Este proyecto permite minimizar el impacto medioambiental gracias al uso de fuentes de energia renovables al tiempo que
minimiza los costes OPEX del mantenimiento de grupos electrégenos.

Palabras clave: Sistemas Hibridos, Off Grid, Energia, Software de Control, Monitorizacién, Grupos Electrégenos,
Fotovoltaica

ANTECEDENTES

Las estaciones base de telecomunicaciones aisladas no
cuentan con acometida de red eléctrica. Este tipo de
estaciones se alimentan de grupos electrégenos que
funcionan las 24 horas del dia, con el consecuente gasto
energético, contaminacidn por el uso de combustibles fésiles
y emisiones de CO2. Ademads, para los operadores de
telecomunicaciones supone un elevado coste operativo, ya
que el mantenimiento de los grupos electrégenos es
constante. Costes de desplazamiento, mantenimientos
correctivos por fallos, caidas de red, repostajes de
combustibles, vandalismo, son algunos de los costes que
tienen que afrontar los gestores de este tipo de estaciones
aisladas.

El proyecto se ha basado en la instalacién de mas de 200
sistemas hibridos, pero para detallar el proyecto en siy ofrecer
resultados con métricas, vamos a detallar la instalacién para
un solo operador, en este caso se explicara el proyecto de 80
sistemas hibridos. Estos sistemas hibridos se han instalado en
estaciones base de telecomunicaciones para minimizar el
impacto medioambiental y garantizar el acceso a red eléctrica
de una manera mas eficiente.

PROYECTO/SOLUCION Figura 1. Sistema hibrido instalado.

La solucidn propuesta por Desigenia es la instalacion de sistemas hibridos de energia fotovoltaica para suministrar
electricidad a esas estaciones de manera ininterrumpida. Con estos sistemas se consigue un suministro eléctrico
continuo minimizando los costes operativos y reduciendo el impacto medioambiental.

ST

AR

El proyecto estd basado en la implementacion y gestién remota de mas de 80 sistemas hibridos por todo el pais. Con
este proyecto se quiere minimizar la huella de carbono de las estaciones base de telecomunicaciones y reducir los
costes operativos que supone el mantenimiento del suministro energético convencional.

La solucién planteada pasa por el desarrollo particular de cada sistema hibrido, segin requerimientos de cada
emplazamiento y la gestidn y monitorizacién remota del sistema 24 horas, previniendo asi las incidencias que pudieran
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ocurrir y corregirlas, en caso necesario, de manera remota e instantdnea, garantizando siempre un suministro eléctrico
continuo y sin caidas.

La solucién propuesta ademas permite al operador de telecomunicaciones conocer el estado de sus infraestructuras
en tiempo real, conociendo el consumo energético, la huella de carbono que ocupa y el coste que supone. Para mostrar
resultados de la solucién vamos a explicar un proyecto concreto, en este caso de un operador concreto para poder
mostrar resultados visibles.

Con la implementacidn de estos sistemas se consigue minimizar el uso de grupos electrégenos hasta un 90%,
reduciendo asi la huella de carbono. Estan instalados mas de 80 sites por todo el territorio espafiol, generando mas de
700.000 kWh y reduciendo el uso de combustibles fésiles, ahorrando en un afio mas de 1.200.000 Its de combustibles
y mds 3.300 toneladas de emisiones de CO2 equivalentes. Ademas, esta planificado la instalacidn en 14 sites en México
hasta el préximo mes de diciembre.

El proyecto minimiza el uso de los grupos electrégenos en mas de un 65% por contar con sistemas solares y baterias
de litio. Ademas, los sistemas se monitorizan y gestionan desde un centro de control de manera remota, garantizando
la calidad del servicio en todo momento gracias al sistema de gestién de alarmas.

Figura 2. Diagrama comparativo del antes y el después de la instalacion de un sistema hibrido.

Descripcidn del sistema hibrido

El sistema utiliza la energia solar y la carga de las baterias para suministrar energia, cuando esta es insuficiente, el
grupo electrégeno se enciende como fuente de carga para alimentar las baterias y que estas continden con el
suministro eléctrico. Es el gestor energético el que envia la sefial para conmutar las fuentes de energia.

La solucidn cuenta con otras medidas que la hacen robusta y confiable:

- Sistema de monitorizacion: la solucién cuenta con un sistema de monitorizacidn integrado que permite conocer
ele estado real de la estacién en todo momento permitiendo a los técnicos conocer el estado de todos los
componentes y saber si existe algin problema en la solucién y solventar la incidencia antes de que ocurra.

- Gestidn energética: un software de control y gestidon remota que permite sacar informes de la estaciéon y conocer
el consumo generado, horas de funcionamiento del grupo, carga de las baterias, registros de parametros de los
inversores, sensores de humedad y temperatura. Todos estos elementos conectados a un NOC donde pueden
estudiarse y analizarse.

- Sistema de Climatizacidn eficiente: permite realizar la refrigeracion del contenedor a través de un sistema free
cooling configurable de acuerdo con las condiciones particulares de cada sire, ademds permite ser controlado de
manera remota.

Dependiendo de la solucién, se alimentan sistemas desde 550 W hasta 11.600 W

A continuacion, en la Figura 3 se muestra el esquema de funcionamiento del sistema hibrido. En ella se ve como todos
los componentes estan unidos al gestor energético que es quién regula las diferentes fuentes de energia. Ademas,
todo conectado al microvigia quién envia los datos recogidos al web server.
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Figura 3. Esquema de funcionamiento del sistema hibrido.

Descripcion del sistema de monitorizacion

Con el sistema de supervision y control integrado en la soluciéon se puede observar de manera remota en todo
momento la estacién y su funcionamiento, pudiendo conocer el estado de las baterias, las horas de funcionamiento
del grupo electrégeno, el nivel de combustibles que tiene, la energia solar generada por los paneles, la energia
consumida por la estacién, entre otros datos.

Con el registro de estos datos se realizan los andlisis para gestionar los mantenimientos de los sistemas, permitiendo
asi prevenir las incidencias antes de que ocurran y que el servicio nunca se caiga, ya que las estaciones de
telecomunicaciones que se alimentan con estos sistemas son criticas y una caida de servicio puede suponer dejar sin
comunicacién a una zona.

Andlisis de datos, monitorizacion
y control de incidencias 24h por
nuestros técnicos

Envio de datos al servidor
web para almacenamiento

RS

MONITOR WEB

Figura 4. Esquema de funcionamiento del sistema de gestion y supervision de infraestructuras.

El Microvigia recoge todos los datos de los diferentes componentes del sistema hibrido mencionados anteriormente,
para enviarlos al servidor web para almacenamiento. Desde el software ARGOS se accede a los diferentes sistemas
hibridos para monitorizar y gestionar los sistemas de manera remota.

Este sistema permite accionar elementos de manera remota para evitar desplazamientos innecearios al site. Ademas,
permite organizar los mantenimientos preventivos para evitar las caidas del sistema.
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Figura 5. Front pge del software ARGOS desde el que se ven todos los sistemas hibridos y se accede a ellos.
Como ejemplo de informacién que aporta el sistema de supervisién y monitorizacion de cada estacidon tenemos:

- Potencia entregada por los paneles solares

- Potencia entregada por el grupo electrégeno

- Potencia recibida o aportada por las baterias

- Potencia consumida por la carga

- Estado de carga (SoC) de las baterias

- Estado de salud (SoH) de las baterias

- Horas de funcionamiento diario del grupo electrégeno

- Litros de gasoil consumidos diariamente

- Energia solar diaria generada

- Registro de recargas de gasoil, revisiones realizadas e incidencias producidas
- Informe de cudndo se han recopilado los datos por ultima vez

METODOLOGIA

Para la implementacién del proyecto, se han estudiado las estaciones base de telecomunicaciones, se han hecho los
replanteos necesarios para dimensionar los sistemas de acuerdo con la potencia requerida, espacio disponible en el
site y requerimientos de cada estacion.

Tras el estudio del emplazamiento se realiza el disefio del sistema siguiendo unos parametros de configuracién por
potencia requerida. Se disefia la solucién indicando los componentes necesarios y se envia a fabricacién. Desigenia
cuenta con un partner, SME Soluciones quien fabrica el sistema y lo integra.

Tras la fabricacion e integracion, se instala en el site y se pone en funcionamiento. El modelo de negocio de venta de
estas soluciones es en OPEX, lo que supone que nos encargamos de la operacién y mantenimiento de todos los sites,
asi gestionamos la monitorizacién remota y garantizamos que el servicio siga disponible las 24 horas.

Usabilidad de Tecnologias de la Informacion y Comunicaciones

La innovacidn estd en el desarrollo del sistema hibrido, configurado para cada estacién base y dimensionado segin
potencia, consumo, espacio del recinto, etc.

Ademas, la tecnologia aplicada para monitorizar y gestionar los sistemas hibridos a través de un aparato de control
integrado en todos los sistemas y conectado a un software de gestidn remota al que se accede desde un NOC central
permite prevenir las incidencias y gestionarlas de manera remota, evitando fallos de red y caidas del servicio,
garantizando siempre la fiabilidad de la alimentacién eléctrica de los equipos de telecomunicaciones. Este sistema ha
reducido las incidencias a cero desde que se han instalado, gracias a la planificacién de mantenimientos y la gestidn
de alarmas de manera remota.
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El sistema de supervisidon y monitorizacion de infraestructuras esta disefiado para la obtencién de datos en tiempo de
real de una instalacidn para su correcto funcionamiento y posterior andlisis de datos. Este sistema se integra dentro
de las soluciones para recopilar datos de las infraestructuras, tales como temperatura, energia consumida y energia
generada por los paneles solares.

Figura 6. Técnicos en la sala de control de Desigenia.

RESULTADOS Y DATOS OBTENIDOS

Indicadores y procesos de mejora

Dentro de los proyectos de instalacidn de sistemas hibridos se compara indicadores de las estaciones con uso continuo
de Generador con los Hlbridos por lo que los indicadores de medicién son los siguientes:

- Litros de gasoil reducidos

- Emisiones de CO2 reducidas

- Nudmero de incidencias de la estacién Radio Base

- Mejora en disponibilidad de la estacién Radio Base

Cuantificacion/Estimacion reduccion de consumos

Calculando el consumo que tenia el grupo electrégeno funcionando las 24 horas a 2 litros la hora que consume el
grupo, son 48 litros al dia, 17.520 litros al afio de una estacién. Multiplicado por las 80 estaciones, 1.401.600 litros de
combustibles al afio.

Ahora, si tenemos en cuenta que el grupo funciona una media de 6 horas al dia, dependiendo de la estacién, hemos
hecho una media de las 80, el régimen de trabajo del grupo se reduce ya que no funciona las 24 horas por lo que no
consume 2 litros la hora, sino aproximadamente 1,5 litro/hora. Por lo que son 262.000 litros al afio aproximadamente
lo que se consume. Eso supone un ahorro de 1.150.000 litros de gasoil al afio, aproximados. Existen estaciones sin
grupo electrégeno que por lo tanto reducirian alin mas su consumo y alguna estacion en la que el grupo funciona mas.
Todo ello es una estimacidn en la que los grupos trabajarian un 25% del tiempo.

Cuantificacion/Estimacion reduccion emisiones CO2

Se estima que se reduzcan anualmente mas de 3.300 toneladas las emisiones de CO2 entre todas las estaciones base
calculado tomando en consideracidn el factor de 2.676,49 gramos de CO2 por litro de combustible

CONCLUSIONES

La instalacién de los sistemas hibridos y su gestién y monitorizacion de manera remota permite al operador conocer
el estado de las estaciones y por lo tanto observar el consumo que tienen y el funcionamiento del sistema, cosas que
antes no podian controlarse ni monitorizarse ya que los grupos electrégenos no cuentan con este sistema, por lo que
es un elemento que no se puede cuantificar para mostrar resultados.

Se podria medir el gasto logistico que suponia el envio de personal técnico a los emplazamientos cada vez que habia
una caida de red o de servicio, para realizar mantenimientos correctivos o simplemente para conocer por qué no
funciona el grupo electrégeno. Con ello podria medirse el resultado econdmico del ahorro que supone la
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monitorizacion remota, conocer todos estos datos desde un NOC central y evitar estos desplazamientos. Con ello
ademas se realizan las visitas justas a los emplazamientos para acciones concretas.

Con el sistema de supervision ademads se planifican los mantenimientos preventivos evitando los habituales problemas
de los grupos electrégenos, como repostajes, recargas, fallos mecanicos, fallos eléctricos, etc.

Y por ultimo, se puede observar cdmo se reduce la huella de carbono de este tipo de estaciones, viendo que todos los
operadores estdn sujetos por un compromismo medioambiental en el que tienen que cumplir una serie de objetivos
para reducir su huella de carbono asi como utilizar fuentes de energia renovable, los sistemas hibridos de energia son
las solucién idénea para estos emplazamientos.

La caracteristica principal de estos sistemas es su flexibilidad y adaptabilidad, por lo que es un sistema que se puede
implementar en varios sectores y para diferentes proyectos, por lo que es un sistema eficiente que ademas conlleva
el uso de un sistema de monitorizacién escalable y que se adapta a cad proyecto.

Ademads, como avance para futuras estaciones, se han implementado sistemas para estaciones de baja potencia que
no utilizan grupo electrégeno, por lo que se reducen aun mas las emisiones y los litros de combustibles, siendo sistemas
100% renovables.
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ENERGIAS RENOVABLES EN SISTEMAS DE TELECOMUNICACION

Pere Sabater Frau, Ingeniero Independiente en I+D, Universitat llles Balears (UIB)

Resumen: La presente invencion describe un sistema de gestidn energética para gestionar y controlar de forma global y/o
local infraestructuras de telecomunicaciones. Mds concretamente, el sistema de gestion energética comprende unas
estaciones de radio base con al menos una unidad de generacidn de energia renovable y que estdn vinculadas a una unidad
de soporte eléctrico. Adicionalmente el sistema de gestion comprende: nodos centrales vinculados con las estaciones de
radio base, nodos de enlace vinculado con unos nodos centrales y un centro de procesado de datos vinculado con los nodos
de enlace para realizar la gestion energética de las infraestructuras de telecomunicaciones.

Palabras clave: Energia Renovable, Estacion de Radio Base de Telecomunicaciones, Balance Cero, Big Data

INTRODUCCION

Los paises europeos, en general tienen muy buenas infraestructuras de telecomunicaciones y tienen un alto consumo
de energia; algunos lugares tienen altas emisiones de CO, debido a un sistema de produccién de energia eléctrica
basado principalmente en carbdn y combustibles fésiles que no es un escenario ambientalmente sostenible. El objetivo
de este estudio es identificar los procesos que reducirian el consumo de energia y las emisiones de gases de efecto
invernadero, disefiando un escenario objetivo con "cero emisiones de CO2" y "energias 100% renovables".

El suministro de energia de la red eléctrica real viene dado por una pluralidad de plantas de energia renovable y plantas
de energia convencional, pero aln existe una alta dependencia en las plantas de energia convencionales para cubrir
la demanda de energia.

El sistema de generacion principal de la mayoria de las regiones consiste en una combinacidn de instalacién de plantas
de energia renovable con plantas de energia fésil como ciclo térmico y combinado. Que incluyen la biomasa y la planta
de desechos. Las tasas promedio de emisidn de carbono son 0,48 kg de CO2 / Kwh [1] (en el continente), con una
produccidn de energia renovable cercana al 34%. Las centrales nucleares ya estan trabajando en algunos paises con
expectativas de ser cerradas en el futuro, asi como las centrales térmicas de carbdn. El transporte tiene el mayor
impacto en el consumo de energia: alrededor del 54% se destina al transporte y el 23% del consumo total de energia
estd destinado al transporte aéreo. La produccién de electricidad requiere el 46% de la produccidn bruta de energia,
con una eficiencia global del 37%. En ubicaciones remotas (Islas Canarias e Islas Baleares), el principal sistema de
generacion estd compuesto por centrales térmicas y centrales de ciclo combinado, con tasas de emisidn de carbono
promedio de 0'86 Kg CO2 / KWh [1], la demanda de energia pendiente se cubre energia por cables submarinos,
corriente continua de alta tensién (HVDC), a tierra firme. El modelo de produccidn descrito produce una gran cantidad
de emisiones de CO2, ya que se basa en un ciclo de vapor de la planta de carbén.

La industria de las telecomunicaciones, como tercera economia mundial tiene un consumo global energético del 2%,
que proviene de combustibles fosiles en su mayoria, pero el cambio climatico ya es un hecho y cada vez hay mas
presiones de la comunidad publica, los targets energéticos europeos y Kyoto para descarbonizar todos los sectores
incluido el sector de las telecomunicaciones.

Acerca de las redes de telecomunicaciones, en realidad hay una tendencia en la computacion en la nube desde centros
de proceso de datos o Big Data y en la informdtica en el borde o en el edge. El concepto separa el plano de datos del
control de datos donde la mayoria de las funcionalidades se implementan a través de Redes definidas por software
(SDN) y virtualizacidn de red. El objetivo es lograr flexibilidad en la administracidn de la red ya que las redes definidas
por Software (SDN), uno de los aspectos principales es la programabilidad o el control programable del
comportamiento de una red de comunicaciones. Finalmente, se prevee que redes de telecomunicaciones puedan estar
gestionadas por si mismas a partir de tecnologia Blockchain.

PRESENTACION PLATAFORMA

La novedad del proyecto es una plataforma de energia adaptada a los sistemas de infraestructura de
telecomunicaciones inaldmbricas. Donde la generaciéon de energia renovable es realizado por una pluralidad de
fuentes de energia renovable en cada estacién de telecomunicaciones a partir de energia fotovoltaica y edlica,
mientras que el sistema acondicionador de la energia estaria implementado con un dual backup: (1) baterias y red
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electrica para las RBS electrificadas y para las estaciones no electrificadas (2) baterias y pila de combustible o baterias
y grupo electrégeno, con bio combustible. Obteniendo asi estaciones de telecomunicaciones productoras y
consumidoras de energia electrica en la red del operador electrico. Permitiendo un suministro de energia mas
sostenible y limpio, que brinde eficiencia energética durante su ciclo de operacion. La arquitectura del sistema consta
de tres niveles jerarquicos compuestos por los nodos centrales en un nivel inferior, nodos de enlace en un nivel
jerarquico intermedio y el Centro de procesamiento de datos (CPD) en la parte superior; donde todos los dispositivos
se fusionarian dentro de una plataforma mediante una aplicacion integral como podria ser de software defined. El
centro de procesamiento de datos en el nucleo de la nube implementa la mayor parte de la inteligencia, la prediccién
a largo plazo, el control y la automatizacién de todo el framework; también dispondria de monitorizacion a través de
un sistema tipo SCADA. En la zona comprendida entre la red de acceso y nucleo de red el nodo de enlace implementaria
las funcionalidades de enrutamiento, inteligencia, funciones de control y procesamiento en base a la informacidn
meteoroldgica; ademas de poder introducir prioridades en el trafico de datos y sefializacién y también analizar y
construir paquetes a partir de varios paquetes pequefios. Finalmente, el nodo central implementaria un sistema de
net metering para importar energia a la red eléctrica; y devolverla a la red electrica, automatizacién, control e
inteligencia en el Edge. La clave de la plataforma es realizar un balance cero de energia para adaptar la demanda global
a la produccién global de energia renovable.

Leyenda:

1.- Nodo B. /
2.- Energia Renovable. 15
3.- Red Eléctrica

4.- Nodo Central.

5.- Nodo Enlace.

6.- Big Data.

7.- Recopilador Fallos.

8.- Unidad Radio.

9.- Procesado de datos. 4

10.- Climatizador. \
11.- Baterfas [

12.- Pila Combustible.
13.- Monitor (SCADA). I
14.- Nube.

15.- Niicleo de Red Operador. | [~ [

Figura 1. Esquema de red de telefonia movil con energias renovables.[2]

Uno de los aspectos clave del nodo central es el procesamiento de datos de sensores de la propia estacién de
telecomunicaciones - con sensores como temperatura, humedad, niveles de voltaje y en la nube a partir del centro de
procesamiento, para ello se prolongaria un framework desde la red capilar de estaciones de telecomunicaciones hasta
la nube. La solucidn presentada hace mas eficiente y flexible el sistema de gestidn de fallidas y energia asi como habilita
los recursos para una red blockchain privada. Finalmente, el nodo compilador de fallas realiza funciones de escucha
para notificar al CPD las indisponibilidades de los servidores de los equipos del nucleo de red del operador.

La arquitectura hace uso de una red privada virtual (VPN) con protocolo SSL/TLS para securizar la red y de tecnologia
Blockchain para implementar la inteligencia distribuida en la plataforma a partir de Smart contracts. De esta manera
se logra poder registrar eventos en la red energética, introducir politicas para los procesos de auditoria energetica.

A partir de la infraestructura existente, aprovechar ésta para incorporar la tecnologia blockchain se considera debido
al no elevado coste asociado a esta implantacion. Aunque dicha tecnologia tiene multiples aplicaciones de uso, la que
mejor encaja en el presente proyecto es mantener un registro y mantenimiento de todos los movimientos producidos
dentro de esta arquitectura, tanto a nivel funcional como a nivel de fallos producidos en el sistema, quedando asi
registrados para un tratamiento futuro. A partir de estos datos poder producir una serie de métricas de utilidad para
posibles predicciones.

A futuro puede expandirse la tecnologia y que su aplicabilidad sea mayor en el proyecto, pero inicialmente ofrece un
almacenamiento de registros inmutables.
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Esta arquitectura que conforma la red, sera securizada en todo momento mediante una red VPN que conecte todos
los elementos de la arquitectura. Elementos que dispondran de certificados para poder formar parte de la
arquitectura. Ademas, se deben emplear elementos tradicionales para la securizacién de la plataforma como son
cortafuegos, antivirus, reglas IDS / IPS, SIEM.

En el caso de las estaciones de telecomunicaciones electrificadas, uno de los suministros serd la energia de red
proporcionada por la compaiiia eléctrica, con la cual se pueden llegar a acuerdos de compensacidn entre la compafiia
telefénica y la compaiiia eléctrica. La compensacion puede ser totalmente con fuentes de energia renovables o
parcialmente renovables. eso se logra mediante la energia cero neta en RBS ya que los RBS electrificados se integran
en el sistema eléctrico como importadores/consumidores o exportadores/productores de energia eléctrica.

Por otro lado, el proyecto en su vertiente economica, cada RBS permite crear un nuevo modelo de negocio para los
operadores de telecomunicaciones ya que la viabilidad econémica del proyecto tiene una tasa de retorno interno
mayor al 10%, en cualquier caso y en cualquier escenario, con una amortizacién de 1'6 a 4’5 afios para todos los casos
y escenarios. Ademas de alinear los incentivos de costos mediante el uso de dispositivos compartidos dentro de la red
como nodo de enlace y centro de procesamiento de datos, de esta forma los riesgos y los costos se pueden compartir.

Metodologia

Para la simulacién practica se ha escogido el escenario las Islas Baleares, y se ha recolectado informacién geografica
de todas las RBS a partir del operador de telefonia movil de referencia. En todos los municipios el numero de estaciones
ha sido clasificado en base a si son urbanas, turisticas o rurales. Por otra parte, se dispone de los datos climatolégicos
de radiacioén solar, velocidad del viento y temperatura de cada zona del escenario, y se ha hecho una asociacién de
estacion meteorologica y estacion de telecomunicaciones. El operador dispone de 513 estaciones de
telecomunicaciones distribuidas en la geografia de las Islas Baleraes: Mallorca. Menorca, Ibiza y Formentera. Tan solo
existen 2 estaciones de telecomunicaciones no electrificadas y abastecidas por un grupo electrégeno de combustible
fosil y en una de ellas existe un sistema de respaldo con energia fotovoltaica, la correspondiente a la isla de Cabrera
ubicada en el sur del archipielago.

La idea ha sido modelar el sistema de generacién edlica y fotovoltaica a partir de las expresiones (1) y (2,3). [3],[4],[5].

(1) Energia.Sol(kWH) = (RGL*Effic*(1 — 0.43*(Ta-25)) *S/3600)) *Finc

Donde la energia en kWh generada es igual a RGL es la radiacidn global para un interval de tiempo en (KJ/m?), Effic es
la eficiencia del panel (= 20%), Ta es la temperatura ambiente de la instalacién, S es la superficie de paneles solares
fotovoltaicos en (m?) y finalmente Finc es un factor adimensional que depende de la latitud del emplazamiento y tiene
que ver con la inclinacién, este varia entre 0°95-1'50.[2]. [4],[6]

(2) Energia.Eol (kWh) = PW.max*( -1.1607*vmed? + 100.24*vmed - 158.1)/1500
(3) Energia.Eol (kwWh) = PW.max*(-0.7269*vmed2 + 148.97*vmed - 408.32)/1000

Donde la expression (2) se correspondea la energia en kWh de un aerogenerador horizontal mientras que la (3) se
corresponde a un aerogenerador vertical. La energia en kWh es igual a la potencia de pico del aerogenerador PW.max
en (kW) por el producto de una ecuacién de segundo grado de vmed, o velocidad media del viento, en unidades (m/s).
En cuanto al consumo para cada tipo de estacién de telecomunicaciones utilizamos un modelo de estimacién, el
modelo de funcién lineal es definido por tres variables independientes: consumo energético mensual, datos
transmitidos y grados dia.[7],[8],[9],[10].

(4) a(x,y,z)=M-x+N-y+G.z+CI[3]

Donde a es la eficiencia de la transmision en kWh/GBitps; M es el consume unitario; x es el consumo de energia por
mes in kWh; N es el consumo unitario en kWh por Gbps transmitido; y es el trafico de datos en Gbps; Z es el factor
grados dia en base (182C) [kWh/2C] por mes; C es una constante en kWh/Gbps.

(5) Z[kWh] = a. Y [GBitps]
Donde los parametros M, N, G y C son obtenidos por el método de minimizacion del error cuadratico medio.
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RESULTADOS Y DATOS OBTENIDOS

En la figura 2 se aprecia las curvas de generacion y demanda para cada tipo de estacién de telecomunicaciones para
ello se ha desarrollado un simulador en lenguaje de programacion Java. Se ha asumido que la superficie de paneles
fotovoltaicos es de 80 m? y que el aerogenerador seleccionado es de 9 kW varia entre eje vertical y horizontal a fin de
escoger el que mejores prestaciones ofrece.

7000

Balance para una RBS
6000

5000

1 2 3 4 5 6 7 8 9 10 11 12
Month of the year

Cons. URB = = =Prod. URB
Cons. TOUR. Prod. TOUR.
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Figura 2. Balance energético de una RBS tipo para un operador en las Islas Baleares.
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Figura 3. Generacion y Consumo para las RBS de un operador en las Islas Baleares.
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ANO E. SOLAR (kWh) | E. EOLICA (kWh) | E. TOTAL (kWh) | DEMANDA (kWh) | BALANCE (kWh)

2017 15740431,88 4155762,199 18789909,46 19896194,08 1106284,621

Tabla I. Tabla resumen de Generacion y Consumo para las RBS de un operador en las Islas Baleares.

DISCUSION

Se puede apreciar que el balance cero de energia es posible técnicamente, donde para la potencia instalada se alcanza
cubrir con energias renovables toda la energia extraida de la red electrica. Se aprecia que las estaciones rurales son
las que disponen de mayor excedente mientras que las turisticas y rurales tienen déficit, permitiendo alcanzar el
balance deseado. La contribucidn edlica es de un 25-30% lo cual hace mas robusto y aumenta la fiabilidad del sistema,
en una fase posterior se optimizaria la potencia a instalar en cada emplazamiento de RBS para determinar la potencia
instalar de cada tecnologia renovable. Para los edificios turisticos y urbanos es preciso instalar paneles fotovolaicos
y/o aerogenerador entre azotea y fachada e integrarlos, mientras que en estaciones rurales la superficie disponible
para la instalacion de tecnologia renovable es mayor y mas flexible.

CONCLUSIONES

Este articulo de una plataforma de gestion energética para un operador de infraestructura inaldmbrica de
telecomunicaciones ha sido presentado y ha sido analizado / simulado Unicamente en su faceta energética. El proyecto
cubre la gestidn energética de la red, a partir de que estas las estaciones radio de telecomunicacién puedan ser
productores y consumidores de energia eléctrica. Se demuestra a partir del escenario de las islas Baleares que
implementar un balance cero de energia en las infrastucturas del operador es viable, lo cual demuestra que el modelo
presentado podria cubrir de manera sostenible toda la demanda anual energética de un operador de
telecomunicaciones. Estaciones de telecomunicacionres con energias renovables es técnicamente y econédmicamente
viable, el Unico punto en su contra que ha favorecido todavia la no introducciéon del sistema de aprovisionamiento de
energia con fuentes de energia renovable es la falta de una legislacion al respecto en materia de emisiones de carbono
y proteccién medio ambiental en instalaciones industriales.
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MICROGRID PARA EDIFICIOS COMERCIALES E INDUSTRIALES,
CONECTADO A LA RED O AISLADO, ¢ CUALES SON LAS SOLUCIONES Y
SUS CASOS COMERCIALES?

Matthieu Mounier, Microgrids VP, Energy Business, Schneider Electric

Resumen: La industria de la Energia estd trabajando en categorizar los diversos tipos de microgrids y modelos de negocio.
El objetivo principal es minimizar los costos del sistema de microgrid, como el desarrollo del proyecto, el disefio del sistema,
la puesta en servicio, el soporte y la financiacién. Las categorias de microgrids ayudardn a promover disefios estandarizados,
que permitiran sistemas repetibles, modulares y escalables. Los modelos de negocio tipicos incluyen; Propiedad del cliente
(gastos de capital); Microgrid como servicio (gasto operacional); Pague sobre la marcha (sistemas pequefios y remotos).

Palabras clave: Microgrid, Prosumer, Nuevos Modelos de Negocios

CATEGORIAS DE MICROGRIDS

Las categorias de microrredes estan altamente estructuradas por su modo de
conexion a la red principal y su tipo de propiedad
El siguiente grafico representa diferentes categorias de microrredes.

Off-grid facility

v
ndustr 31‘5 es (min‘g ), remote hdtels Campus$, smart buildings

Off-grid

Eco districts, smart communities

Communities

Grid-connected community

Figura 1. Categorias de Microgrids.

El eje x representa el modo de conexién de la microgrid. El lado derecho del grafico representa microgrids atados a la
red, es decir, microgrids normalmente conectados con capacidad de resiliencia, mientras que el lado izquierdo
representa microgrids que normalmente estan desconectados de la red principal.

El eje y representa tipos de microrredes. Las instalaciones se muestran en la parte superior del gréfico y el publico en
la parte inferior.
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Microgrids conectadas a la red —
Microgrids de compaiiias eléctricas

Microgrids conectadas a la red —
Microgrids comunitarias

Administrador del distrito

Compartir una vista del uso de
energia dentro de una
comunidad

Hacer asequibles las energias
renovables locales con la ayuda
de la eficiencia energética y el
autoabastecimiento

Monitorear y optimizar los
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descentralizados a nivel de
distrito o edificio.

Soportar las especificaciones
del distrito inteligente

IPP o Compaiiias eléctricas
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comunidad.

Minimizar la dependencia de
combustibles fésiles.
Maximizar la integracion de
renovables para mejorar los
costos y las condiciones
medioambientales.

Figura 2. Valores de las Microgrids.

Microgrids fuera de la red — Microgrids de compaiias eléctricas

Este es el tipo de microgrid mds comun en la actualidad a nivel mundial, y generalmente se encuentra en areas remotas
alas que no llega la red tradicional. Los ejemplos incluyen bases militares remotas, minas remotas o sitios industriales,
y edificios aislados como complejos turisticos. Los principales beneficios de estas microgrids incluyen energia de alta
confiabilidad (evitando pérdidas de producciéon) e integracidn de energia renovable baja en carbono para optimizar
tanto el costo como el medio ambiente.

Microgrids fuera de la red — Microgrids comunitarias

Al servicio de multiples consumidores y productores, estas microgrids también se encuentran donde la red principal
estd fuera de alcance, por ejemplo, en islas o en aldeas y comunidades remotas. Sin embargo, a diferencia de las
microgrids de compaiiias, estas iniciativas abarcan diversos activos de la comunidad para garantizar una distribucién
de energia fiable para servicios comunitarios vitales. Los principales beneficios de estas microgrids incluyen un alto
porcentaje de generacién renovable, como biomasa, energia solar fotovoltaica y energia edlica para minimizar la
dependencia del combustible, Minimizando la contaminacién y el coste energético. Una vez que se acercan a un
tamafio determinado, fuera de la red, las microgrids dirigidas por la comunidad experimentan restricciones que
pueden aliviarse mediante las tecnologias de gestion y optimizacion de la microgrid.

Microgrids conectadas a la red — Microgrids de companias eléctricas

Conectadas a la red principal, estas microgrids se crean para mejorar la confiabilidad en lugares donde la fiabilidad de
la red principal no es adecuada, o cuando las compafiias eléctricas ofrecen incentivos en precios para el deslastre de
cargas. Algunos ejemplos son alta disponibilidad, edificios comerciales individuales, campus de investigacién o
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negocios de una corporacidn, hospitales, centros de datos, etc. Los beneficios principales de las microgrids conectadas
normalmente son minimizar las facturas de energia, integrar mas fuentes renovables y garantizar la capacidad de
recuperacion.

Microgrids conectadas a la red — Microgrids comunitarias

Estas microgrids sirven a multiples consumidores y productores, estan conectados a la red principal o se administran
como una unidad despachable y con intercambios de energia optimizados con la red principal de la compafiia eléctrica.
Estas microgrids van desde campus de negocios de ciudades y pueblos ecoldgicos hasta eco-distritos o incluso
pequefios municipios. Los principales beneficios de las microgrids conectadas normalmente son optimizar el costo de
la energia, garantizar la capacidad de recuperacion e integrar mas fuentes renovables.

Valores para el usuario
Los valores para el usuario para las cuatro categorias de microrred expuestas anteriormente se resumen en la Fig. 2.

Modelos de negocio de microrredes

A nivel mundial, cualquier categoria de microgrid puede usar cualquier modelo de negocio. A veces estos modelos se
utilizan en combinacién. Cada vez mas, los clientes de las microgrids utilizan la propiedad “financiada” o “equitativa”
de manera muy similar a otros proyectos de energia renovable o cogeneracion (CHP). La mayoria de los activos de
microgrid tienden a tener una vida Gtil econémica de 20 a 25 afios 0 mas.

Modelo de negocio propiedad del cliente: gasto de capital

Las microgrids en propiedad de clientes y Microgrid-as-a-a-Service (Maa$S) producen rendimientos similares, pero de
diferentes formas. Por supuesto, 10 MW de generacidon a partir de energia solar y gas natural, asi como el
almacenamiento de energia, los rendimientos para la microgrid en propiedad de clientes y MaaS son idénticos. Sin
embargo, el modelo de negocio propiedad del cliente coloca todo el riesgo financiero en el cliente, mientras que el
modelo de negocio de Maa$S ofrece una oportunidad para que las conpafiias eléctricas y inversores financieros
colaboren estratégicamente con los clientes para diversificar las oportunidades tradicionales de servicio de energia.
Ademas, la implementacion de las microgrids suele ser mejor administrada por desarrolladores que se especializan en
el disefio y modelado de sistemas de energia.

Microgrid Solution
Owner / Operator Provider

Value Proposition

Sustainability
Microgrid-as-a-
Service Partners \%‘3/

Site / Facility I

Figura 3. Cadena de valor de Maas.

Modelo de negocio de Microgrid-as-a-Service (Maa$): Gastos operacionales

Si bien las microgrids en propiedad de clientes son comunes hoy en dia, un nuevo modelo de negocio, MaaS[1], ofrece
una estructura de propiedad flexible y presenta la mejor oportunidad para capitalizar este mercado en crecimiento.
Esto es esencialmente un acuerdo de compra de energia que puede tener una estructura de financiamiento de capital
y deuda. Parte de la estructura de MaaS puede ser volumétrica, y parte puede estar formada por un cargo por
capacidad.

Modelo de negocio Pay-As-You-Go: gasto pago por uso

El modelo de pago por uso (PAYG) se muestra prometedor en el mundo en desarrollo. Los modelos de microgrids PAYG
a pequefia escala pueden ayudar de manera rentable al atender a los 1.300 millones de personas que no tienen acceso
a la electricidad. En la India, las microgrids con energia solar rentables estdn sirviendo a 25-30 clientes que pagan por
instalacién de microgrid.
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Spark Spread [2]es la diferencia entre el precio de mercado de la electricidad y su costo de produccién. A menudo,
como parte de otros modelos, la propagacién de Spark describe cdmo los precios de la electricidad y el gas afectan la
economia de la microgrid. A medida que aumenta la tasa minorista de electricidad, las microgrids se convierten en
una inversidn obvia, ya que cada aumento de 1 centavo por kilovatio-hora en la tarifa eléctrica se traduce en un
aumento del 2% en la tasa interna de Retorno (IRR). De manera similar, las fluctuaciones en el precio del gas pueden
afectar drasticamente a la economia de la microgrid: un aumento del 50% en el precio de $ 4 a $ 6 / mmBTU puede
eliminar completamente cualquier beneficio econémico de una implementacién de microgrid.

Site Service Provider

Service Provider
Energy Demand Response

Energy Purchasing

DER optimization Manager Commercial

Aggregator

Microgrid solution Site management
and flexibility solution (BMS, EV
management system charging, etc.)

Distributed
Energy Resources
(DERSs)

Grid-Connected Facility

Figura 4. Cadena de valor de instalaciones conectadas a la red.

Cadenas de valor de la microgrid

Cadena de valor: instalaciones conectadas a la red

El tomador de decisiones de politica energética para las instalaciones conectadas a la red suele ser el propio
administrador de energia. Respaldado por herramientas de analisis, esta persona normalmente toma decisiones que
optimizan el uso de energia de las instalaciones:

- Adquisicién de energia - compra de energia y negociacion de contratos de entrega.

- Gestion de las prioridades de consumo de energia para las cargas de instalaciones no criticas, como sistemas de
calefaccion, ventilacién y aire acondicionado (HVAC), gestidn de flotas de cargadores de vehiculos eléctricos,
control de iluminacion de instalaciones, etc.

- La nueva oportunidad del administrador de energia es optimizar los activos de la microgrid con la asistencia del
proveedor de la microgrid y un agregador comercial para comprender las diversas estrategias de microgrid que
pueden implementarse:

- Utilizar todos los medios practicos y rentables de produccién local (recursos energéticos distribuidos) y optimizar
el autoconsumo.

- Mejorar la flexibilidad energética de la instalacién mediante un sistema de almacenamiento de energia con
baterias

- Monetizar la flexibilidad energética a través de un agregador comercial.

- Beneficiarse del control avanzado de microgrids que administra la flexibilidad de DER y reduce las facturas de
energia a través de la optimizacién de la administracién de tarifas.

El administrador de energia tiene la oportunidad de priorizar las inversiones y optimizar la eficiencia energética
(minimizando los kWh consumidos) y el precio de los kWh.

El sitio tiene la capacidad de alcanzar un nuevo nivel de optimizacidn al consumir su energia en el momento adecuado,
cuando esté disponible, sea ecoldgico y de bajo costo.
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Cadena de valor: comunidad conectada a la red

Para las comunidades conectadas a la red, es necesario un nuevo actor: el administrador del distrito. En este caso, hay
dos niveles de optimizacién:

1. Elnivel del distrito.
2. Elsitio, la comunidad o el nivel del campus.

Es probable que la comunidad conectada a la red tenga DER a nivel de sitio, comunidad o campus:

- Generacion distribuida local (PV, CHP, Biomasa, etc.).
- Almacenamiento de energia local (bateria de ion litio o térmica)
- Algunas cargas adicionales (alumbrado publico, estaciones de carga EV, etc.)

El administrador del distrito tiene la oportunidad de maximizar el autoconsumo con energia producida localmente, y
también puede comprar energia de la red, si es necesario. Alternativamente, cuando el excedente de energia estd
disponible, el administrador del distrito puede venderlo, almacenarlo o distribuirlo a los sitios.

El administrador del distrito también suele determinar la flexibilidad energética para el distrito y selecciona la
participacion en eventos de reduccién atractivos a través de un agregador comercial. Esta optimizacién econdémica a
nivel del distrito beneficia a todos los sitios del distrito, a la comunidad y a los propietarios de campus.

Service Provider
Demand Response

Commercial
Aggregator

Service Provider District

Energy Purchasing Administrator
DER Optimization

Community

Energy
Manager

Microgrid solution 5
and flexibility I e e
e, solution (BMS, EV

g charging, etc.)
system arging,

Grid-Connected Community

Site
Energy
Manager

R pgud =il oo Site management
ST solution (BMS, EV
management K >
system charging, etc.)

Grid-Connected Site

Figura 5. Cadena de valor de comunidad conectada a la red.

Cadena de valor: microgrid sin conexion

Para las microgrids sin conexién a la red, mas compaiiias eléctricas y entidades privadas estan solicitando licitaciones
de los IPP privados (Productores de energia independientes). El IPP es una entidad que no es un servicio publico, pero
gue posee instalaciones para generar energia eléctrica para su venta a servicios publicos y usuarios finales. Por lo
tanto, las empresas privadas estan posicionadas para crear un consorcio y, por lo tanto, crear un IPP.

El consorcio comprende:

- EPC(Ingenieria, Adquisiciones y Construccién): el EPC es responsable de todas las actividades, desde el disefio, la
adquisicion, la construccién hasta la puesta en servicio.

- Proveedores de soluciones: sistema de microgrid, recursos energéticos descentralizados, sistema de gestién de
energia, distribucion eléctrica, etc.
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- Modelo de negocio / financiamiento: propiedad (gasto de capital), Maa$S (gasto operacional), PAYG (sistemas
pequefios y remotos), comunidad (bonos municipales) y Spark Spread (el costo del combustible y la generacién
frente al costo de comprar electricidad).

Independent _ . EPC partner

Microgrid 5
Operator
(1PP) Funding partner

Power Producer Solution partners

Off-Grid
Microgrid

Optional Inverter-based

rotating machine DERs
generator(s) solar, storage

Off-Grid Microgrid: Independent Power Producer

Figura 6. Cadena de valor: microgrid sin conexidn.

CONCLUSION

La nueva industria de la energia esta trabajando para categorizar los diversos tipos de microgrids y modelos de
negocios, con el objetivo principal de minimizar los costos del sistema de microgrid, como el desarrollo, disefio, puesta
en servicio, operacién, soporte y financiamiento. La clasificacion de las microgrids ayudara a promover disefios
estandarizados, lo que permitira sistemas escalables, modulares y repetibles. El retorno de la inversidon (ROI) esta
mejorando, debido a los desarrollos en el mercado de microgrid, la tecnologia y la rentabilidad.

Microrredes fuera de la red Microrredes conectadas a la red

Acceso seguro a la energia local. Acceso seguro a energia local o de red.
Minimizar la dependencia de combustibles fésiles. Resiliencia de usar multiples fuentes
Maximizar la integracion de las energias renovables. Ahorro de flexibilidad energética arbitraje

Reducir el coste energético y las emisiones. Reducir el coste energético y las emisiones.

Figura 7. Beneficios de microgrid por tipo.

Ahora hay una serie de nuevos modelos de negocios de microgrids disponibles para permitir una seleccidn de enfoques
de financiamiento: propiedad del cliente (gasto de capital), microgrids como servicio (gasto operacional) y pago por
uso (pequefios sistemas remotos), cada uno de los cuales puede verse afectado por el Spark Spread (el costo del
combustible y la generaciéon en comparacién con el costo de comprar electricidad). Ademas de los estandares y los
nuevos modelos de negocios, hay una serie de regulaciones importantes, incentivos gubernamentales y acciones
contra el cambio climatico. Los DER y los proyectos de microred de la red pueden calificar para subvenciones
gubernamentales o incentivos a la produccién.

REFERENCIAS

[1] Microgrid business models: by Schneider Electric and parts taken from “Microgrid-as-a-Service Offers a
Collaborative Model to the Conventional Macrogrid,” Lux Research.
[2] Spark Spread Definition | Investopedia.
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EOTICC: DISPOSITIVO INTELIGENTE DE TOMA DE DECISIONES PARA LA
MONITORIZACION Y GESTION DE UNA INSTALACION HIiBRIDA EOLICO-
SOLAR CON DEMANDA ENERGETICA

Fco. Javier Ferrandez Pastor, Profesor titular, departamento DTIC, Universidad de Alicante
Juan Manuel Garcia Chamizo, Catedratico de Universidad, I.U. Investigacién Informatica, Universidad de Alicante
Mario Nieto Hidalgo, Profesor asociado, Departamento DTIC, Universidad de Alicante
Rafael Valdivieso Sarabia, Profesor asociado, Departamento de Didactica General, Universidad de Alicante
Sergio Gémez Trillo, Investigador, Eolis Enterprises BV

Resumen: Eo-TICC es un proyecto multidisciplinar financiado por la Universidad de Alicante y la empresa holandesa Eolis
Enterprises BV, dirigido al disefio y desarrollo de un dispositivo inteligente basado en los paradigmas de IA y protocolos de
loT, capaz de administrar el funcionamiento de la instalacion edlica-solar con una determinada demanda energética con la
finalizada de optimizar los procesos de autoconsumo y facilitar el mantenimiento. La primera version gestiona la produccion
renovable instalada, analiza la demanda del edificio y configura el gestor inteligente para realizar predicciones y deteccién
de cargas, tomando decisiones de conexion y desconexién de cargas para optimizar el aprovechamiento y evitar el
almacenamiento.

Palabras clave: Internet of Things, Gestion Energética Inteligente, Microgeneracién, Eficiencia Energética

INTRODUCCION

La sostenibilidad energética de los modelos urbanos es uno de los principales desafios actuales. El escenario presente
y futuro al que nos tenemos que enfrentar es verdaderamente complejo: un crecimiento demografico exponencial,
fuerte incremento de la demanda eléctrica, y espacios urbanos definidos que precisan continuamente un mayor
numero de equipamientos con un consumo determinado. La inmensa mayoria de los edificios han sido disefiados bajo
criterios estructurales, econémicos o estandares de habitabilidad y funcionalidad, dejando de lado su capacidad de
producir energia para satisfacer la demanda de usuarios.

Los avances actuales en la tecnologia de microgeneracion, sumado a la monitorizacidn y gestidn energética mediante
soluciones en el dmbito de 10T e Inteligencia Artificial, permite profundizar en la proyeccién de edificios capaces de
alcanzar un balance energético equilibrado. La prediccién del uso de la energia implementada a la edificacidon, ofrece
multiples posibilidades a la hora de alcanzar significativos ahorros energéticos tanto en la construccién, uso,
conservacion y mantenimiento. Diferentes métodos basados en Inteligencia Artificial muestran gran atractivo debido
a su facilidad de manejo y alto nivel de precision. Hay numerosa bibliografia al respecto, en la cual se discuten los
enfoques basados en la IA para la prediccion en edificios. Los investigadores Wang, Z. & Srinivasan, R. S. [1] han
realizado una revision en profundidad de métodos individuales basados en IA, tales como regresion lineal multiple, la
regresion de vector de soporte y el método de prediccién global, en el cual se combinan multiples modelos individuales
con la finalidad de mejorar la precisién de la prediccién multiple.

Por otro lado, resulta clave profundizar en el paradigma de reconocimiento de patrones de consumo, con la finalidad
de precisar y calibrar la actividad humana a la demanda energética asociada. Desde el departamento DTIC de la
Universidad de Alicante, se esta trabajando en disefios basados en el proceso de transformacién Wavelet y el uso de
matrices de hardware de puertas programables de campo, clasificando la actividad humana mediante modelos de
Hidden Markov [2].

CARACTERISTICAS Y OBJETIVOS DEL PROYECTO EOTICC

El proyecto EoTICC desarrolla una infraestructura de loT para optimizar la administracion de energia en el hogar e
instalaciones industriales a partir de sistemas de microgeneracion edlico y solar. La gestidn esta prevista mediante un
dispositivo disefiado bajo los protocolos de comunicacidn de Internet of Things utilizados para la gestién de energia
en viviendas residenciales. El objetivo principal es desarrollar algoritmos de arbol de decisidn capaces de administrar
el recurso energético disponible segin la curva de potencia de los sistemas de microgeneracién, evitando el
almacenamiento de energia.
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La eleccién del protocolo mds adecuado depende de multiples factores de relevancia, tales como: condiciones
ambientales, caracteristicas de la red, la cantidad de datos a transferir, niveles de seguridad y solicitudes de calidad de
servicio [3]. En este trabajo, garantizar un servicio de comunicacion éptimo es el parametro fundamental para la
seleccion y puesta a punto del protocolo [4]. En este sentido, son varias las aportaciones que coinciden en la idoneidad
del Message Queuence Telemetry Transport (MQTT) como paradigma de comunicacion entre sensores, actuadores,
nodos de comunicacion, dispositivos y subsistemas [5-7].
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Figura 1. Modelo de produccion y gestion energética inteligente EoTICC.

La comunicacion de la plataforma se realiza mediante dispositivo gateway (RFC7452) y se basa en los siguientes
aspectos:

- Entidades: Cada dia son mas y mas los componentes, equipamientos, maquinaria y diferentes tipos de entidades
que cuentan con la sensorizacién necesaria para ser monitorizados a través de internet. Cada una de estas
entidades o “cosas” son etiquetados de manera que puedan proporcionarnos datos filtrados y administrables
para ser utilizados con un determinado uso. Esta informacién permite generar bases de datos de facil e
instantdnea compartibilidad a través de internet.

- Puerta de Enlace: La mayoria de las anteriores entidades no fueron disefiadas inicialmente para conectarse a
Internet y poder llevar a cabo esa labor de compartimentacién de datos en la nube. Para resolver esta dificultad,
las puertas de enlace actuan como intermediarios entre las entidades y la nube, proporcionando la necesaria
conectividad, seguridad y capacidad de administracion de este tipo de informacién.
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- Red y nube: Esta infraestructura contiene grandes grupos de servidores virtuales y de almacenamiento
conectados en red. Las soluciones de IoT ejecutan aplicaciones que analizan y administran datos de dispositivos
y sensores capaces de producir informacidn relevante para determinada toma de decisiones.

En esta primera versién representada en la figura 2, se utiliza un dispositivo integrado Raspberry Pi como nodo loT y
el lenguaje Python como herramienta para desarrollar los algoritmos de control. Hay tres procesos implementados en
el nodo principal a realizar: Prondstico del consumo y generacion de energia, aprendizaje para la definicion de patrones
de consumo y control del equipamiento doméstico mediante arboles de decisién.

Cloud Services
|
(‘i’) Gateway

Things

(- |
J;LI |
Figura 2. Alquitectum del diSpOSitiVO loT.

En cuanto a la instalacién de microgeneracidn eélico-solar, se compone de 3 paneles fotovoltaicos modelo Damia Solar
180w 24V monocristalino, y una microturbina edlico tipo Arquimedes de 1,4 metros de didmetro y 1,8kW de potencia
maxima. Esta turbina se caracteriza por el disefio particular de sus palas de rotacién, basado en la espiral de
Arquimedes. Kyung Chun Kim et al. [8] destacé su funcionamiento a bajas velocidades, su capacidad de orientarse
pasivamente y el bajo nivel de ruido generado.

Esta geometria origina una estética visualmente agradable, muy diferente de las turbinas convencionales, es
actualmente objeto de diferentes desarrollo y evoluciones por parte de la empresa Eolis Enterprises BV junto a la
colaboracién del departamento dTIC de la Universidad de Alicante.

Figura 3. Arquitectura base de la turbina Arquimedes, propiedad de Eolis Enterprises BV.
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APLICACION DEL DISPOSITIVO INTELIGENTE EOTICC EN VIVIENDA UNIFAMILIAR

Descripcidn de la instalacion de autoconsumo

La solucidn se ha analizado para la gestidn energética de una vivienda residencial con un consumo de 9 KWh / dia. La
vivienda, situada en las afueras de la ciudad de Crevillente (Alicante), cuenta con una superficie Util de 110m?,
distribuidos en 3 dormitorios, salén, cocina, galeria, 2 bafios. Para el calculo de produccién y consumo energético, se
ha seleccionado un dia al azar, en este caso el 20 de mayo de 2018. El consumo de energia procesado por el dispositivo
(en fase de aprendizaje) se muestra en la figura 4.
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Figura 4. Perfil del consumo eléctrico proporcionado por el dispositivo loT.

A través del software de informacion geogréfica fotovoltaica (PVGIS) se realiza la estimacion de potencia generada a
través del recurso solar. El dangulo 6ptimo anual para la actual ubicacién es de 34 grados. Este valor es el utilizado por
defecto para el célculo. Segun los datos proporcionados, la radiacién mensual es 6650Wh / m2 / dia, y la estimacidn
de produccion es 6. 43kWh / dia usando un factor de operacion de 0.9.

En el caso de la energia edlica, los datos provienen de una estacion anemométrica préxima a la ubicacién. La toma se
realiza a una altura de 10m y en intervalos de 5 minutos. La velocidad promedio del viento durante el dia 20 de mayo
fue de 4.53 m / s., mostrandose el perfil promedio en la figura 5.

Wind speed in km/h

Figura 5. Velocidad promedio de las brisas en la localidad de Crevillente ( Alicante), 20 de mayo 2018.

RESULTADOS

El procedimiento propuesto se inicia con el andlisis de los datos ilustrados en la tabla I, con el fin de desarrollar arboles
de decisién que optimizan la gestidén de la demanda. Los pasos a realizar son los siguientes:

- Conexidn a los servicios meteoroldgicos de datos abiertos para obtener un prondstico del tiempo por hora.

- Andlisis de los datos relativos al recurso solar y edlico.

- Estimacién de produccién de energia en base a tales parametros.

- Calculo previo del consumo de energia, con la finalidad de que el algoritmo, a través de los arboles de decision,
decida las acciones de control pertinentes.

&,. VCONGRESO

112 ¥ ¢ ® Madrid, 13 Diciembre 2018



V CONGRESO SMART GRIDS

Rango horario Paneles solares Turbina edlica Produccién total Consumo electricidad
(W) (W) (W) (w)
00:00 a 01:00 am - 100 100 400
01:00 a 02:00 am - 90 90 300
02:00 a 03:00 am N 90 90 300
03:00 a 04:00 am . 80 80 120.1
04:00 a 05:00 am - 50 50 120.1
05:00 a 06:00 am _ 50 50 120
06:00 a 07:00 am N 20 20 120
07:00 a 08:00 am - 20 20 1203
08:00 2 09:00 am 240.2 . 240.2 220
09:00 a 10:00 am 3601 B 360.1 3205
10:00 a 11:00 am 4429 11 453,9 120.2
11:00 a 12:00 pm 485.0 30 515 160
12:00 a 13:00 pm 485.0 95 580 300
13:00 a 14:00 pm 442.9 400 842,9 900
14:00 a 15:00 pm 360.1 315 675,1 1200
15:00 a 16:00 pm 240.1 450 690,1 600
16:00 a 17:00 pm 79.6 450 529,6 300
17:00 a 18:00 pm 16.0 210 226 100
18:00 a 19:00 pm - 340 340 300.2
19:00 a 20:00 pm - 100 100 600.3
20:00 a 21:00 pm - 55 55 600.5
21:00 a 22:00 pm - 55 55 700
22:00 a 23:00 pm - 35 35 500
23:00 a 24:00 pm - 25 25 500
Total 6312.9 9022.2

Tabla I. Estimacion de la electricidad generada y consumida en base al recurso energético disponible y al patrén detectado.

El nodo loT implementa diferentes algoritmos (bibliotecas de Python de lenguaje y sistema operativo Linux) para
realizar a tiempo real la gestion de los recursos usando protocolos de comunicacion (MQTT, HTPP) de manera local y
a través de la nube:

- Alg. 1: Cada minuto un algoritmo de control captura datos del sistema: rpm turbina edlica, velocidad del viento,
radiacion solar, consumo de energia, datos ambientales, controladores y otros. Este se comunica estos datos a la
nube y a determinados procesos de control.

- Alg. 2: Algoritmo de hora que esta conectado para abrir datos meteorolégicos de Internet. Este algoritmo calcula
las predicciones de generacién y consumo de energia. Utiliza reglas basadas en arboles de decisién.

- Alg. 3: Este algoritmo controla la instalacién: inicio / detencién, seguridad y otros.
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Figura 6. Situaciones significativas detectadas para el disefio drboles de decision eficientes.
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CONCLUSIONES

El proyecto EoTICC propone un nuevo método para optimizar el uso de generacion de energia edlica y solar en
infraestructuras de autoconsumo. Se propone una instalacion residencial utilizando paneles solares estandar y la
turbina edlica de Arquimedes.

Este trabajo experimental permite mostrar que usando paradigmas loT y Al la generacién de energia puede ser
gestionada y utilizada de una manera mas o6ptima. En el futuro, se disefiaran nuevos darboles de decision e
implementado, y se continuaran con modelos con mayor capacidad productiva que precisen un mayor numero de
requisitos de control y gestion.
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CONSTRUCCION DE UN ELECTRO PAR ACTIVADO POR RADIACION
SOLAR, EMPLEANDO UN PAR MATERIAL ALTA ABSORBANCIA/ ALTA
REFLECTANCIA

Roberto Pérez Mateluna, Académico, Universidad Tecnoldgica de Chile/Chile
Maria del Carmen Ponce Mejia, Académico, Universidad Nacional San Agustin/Peru
José Torres Titus, Académico, Pontificia Universidad Catdlica de Valparaiso/Chile

Resumen: Evaluando las posibilidades de autogenerar energia eléctrica para un edificio de apartamentos ubicado en la
ciudad de Arequipa, Peru, se analizé distintas fuentes de energia renovables disponibles. Dadas las condiciones que
presenta la ciudad al ubicarse en una latitud baja y sobre los 2300 m.s.n.m. que implica una alta disponibilidad de radiacién
solar, se propone esta innovacidn tecnoldgica que utiliza la energia radiante sobre las paredes del edificio para generar
electricidad. Como la radiacién solar no incide con la misma intensidad en las distintas caras de un edificio, en algunas se
puede alcanzar temperaturas mayores que en otras. Este gradiente puede amplificarse usando materiales apropiados para
generar usando el efecto Peltier.

Palabras clave: Activacidn, Conductividad, Gradiente, Rendimiento, Energia Termo Solar

INTRODUCCION

La termodindmica es la madre de todas las ciencias ya que en ella estan en tela de juicio los principios basicos que
gobiernan la energia y la materia. Cuestiones trascendentes tales como la imposibilidad fisica de crear o destruir
energia, primer principio de la termodindmica, y las limitaciones que impone el universo a la transformacién de calor
en trabajo util, segundo principio de la termodinamica, son cuestiones de la mayor importancia, no de transito
pasajero, con las cuales debemos convivir, para nuestro pesar, todos los dias.

La situacion global de necesidades energéticas crecientes y la disponibilidad acotada de recursos naturales factibles
de utilizar para la generacion eléctrica a gran escala, junto a los efectos contaminantes que dejan estas actividades de
explotacion, han llevado al desarrollo de tecnologias que generan a partir de fuentes de energia limpia y disponibles
libremente. Dentro de estas la radiacion solar como fuente fototérmica y fotovoltaica ha aumentado fuertemente su
participacion en la matriz energética de los paises en vias de desarrollo.

En este proyecto se analiza la factibilidad de generar energia eléctrica, por medio de la diferencia de temperaturas que
se observa cuando dos materiales con distinta absorbancia y reflectancia reciben intensidades de radiacién solar
distintas. Se propone el desarrollo de materiales poliméricos, flexibles y livianos que recubran las paredes exteriores
de un edificio ubicado en Arequipa, Peru, regién que por su localizacién geografica presenta alta disponibilidad de
radiacion solar. Se espera generar y almacenar la suficiente cantidad de energia para abastecer los servicios comunes
del edificio, que generalmente nadie quiere asumir.

Paralelamente al cubrir la edificacidon con laminas se evitara el continuo pintado de las paredes porque, la limpieza de
estas laminas con algun fluido es suficiente para mantener la estética y evitar el deterioro de estas o del muro
subyacente, en especial en atmosferas urbanas con alto contenido de contaminantes producto del trafico. Al emplear
un sistema automatico de rociadores que no signifique mucha inversidn inicial, se puede garantizar el buen
funcionamiento de las superficies generadoras de energia y la captacidon y acumulacién maxima de esta para el servicio.

En sintesis, ambas ideas se complementan, por una parte, la generacidn mediante un sistema que capte energia y la
acumule da solucidn a los costes de funcionamiento de las luces para iluminar dreas comunes y si se pudiera energia
para funcionamiento de ascensores y por otro lado, actia como un sistema de recubrimiento y proteccion de las
paredes del edificio, facil de mantener y reparar.

La hipétesis subyacente en el desarrollo de los materiales que actuaran absorbiendo o reflejando la radiacién solar, de
manera tal que aparezca un gradiente térmico entre ellos suficiente para generar una diferencia de potencial eléctrico
aprovechable, es la variacién probabilistica de la densidad de energia en un material a consecuencia de su activacién
a través de la radiacion solar.
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La complejidad de la naturaleza del fendmeno en estudio queda de manifiesto en lo significativo de la incertidumbre,
valorada en la forma de un error de ajuste en cualquier modelo preestablecido. Por ello es entendible la gran
importancia que puede adquirir el uso de modelacién no lineal mediante inteligencia artificial.

DESCRIPCION SOLUCION

El objeto principal de este proyecto es estudiar la propiedad conductividad térmica en el seno de un material
polimérico que tiene en su interior particulas metalicas dispersas, este composite con particulas metalicas de distintos
tamafios, formas y densidad captura la energia solar de forma diferencial, ocasionando un diferencial térmico.

Controlando la conductividad térmica entre las zonas calientes (zonas con alta absorbancia solar) y las frias (zonas con
alta reflectancia) se puede alcanzar el diferencial de temperaturas umbral a partir del cual, es factible generar una
diferencia de potencial eléctrico utilizable tecnolégicamente, porque supera las perdidas naturales asociadas a la
generacion misma. Simultdneamente, el objetivo de este trabajo es encontrar la relacién critica entre ambos
mecanismos, de tal forma de maximizar el rendimiento del proceso. Dentro de las particulas el calor se propaga
rapidamente como un flujo de particulas térmicas, en tanto que en la matriz la propagacién se realiza en forma de
ondas.

La motivacién es verificar experimentalmente la base probabilistica de la conductividad térmica que viene a ser
basicamente, un fendmeno de incertidumbre (las teorias actuales hablan mas bien de friccién interna promovida por
corpusculos). Similarmente la literatura habla segun la teoria cldsica que si se alcanzase la resonancia el sistema se
realimentaria con pérdidas minimas, pero dadas las limitaciones naturales del material debemos contar con
frecuencias altisimas y/o poros nanométricos.

Tedricamente de acuerdo con la hipdtesis planteada en esta investigacion, es posible construir un material con zonas
de alta conductividad térmica que, aunque estén separadas por una matriz de baja conductividad, pueden transferir
el calor cuando son activadas electromagnéticamente. Las relaciones espacio-tiempo del campo térmico y del campo
eléctrico en los metales son distribuciones de probabilidad conjunta que controlan la transferencia de energia. En
virtud de lo sefialado se propone el uso de esta hipétesis en la construccion de un composite metal-polimero, activado
por perturbaciones electromagnéticas, que se comporte con menores perdidas.

Esta investigacién basicamente persigue elaborar distintos prototipos de composites, base polimero, con una
dispersion de particulas metalicas. Estas particulas con propiedades de absorbancia o reflectancia altas trasmiten el
calor de forma controlada, permitiendo la existencia de gradientes térmicos que sean superiores al umbral minimo
para la generacion efectiva de energia eléctrica. Se ha planificado medir de alguna manera la relaciéon Conductividad
Térmica vs. Granulometria del material disperso, cuantificada por el tamafio, forma, densidad media y distribucién de
las particulas anexas.

Se propone como camino para la consecucién del objetivo general, tres tareas principales consecutivas:

1. Verificar empiricamente la naturaleza termodinamica de la conductividad térmica (interacciones estocasticas en
el seno del conductor).

2. Comprobar como activando electromagnéticamente la naturaleza metdlica de las particulas, es posible la
conduccidn del calor siempre y cuando exista una distancia inter particulas menor a cierto valor limite.

3. Verificar que el valor de la activacion electromagnética es afectado positivamente por la naturaleza heterogénea
del material, caso de conductores con particulas de distintos tamaiios, formas y densidades.

METODOLOGIA

La hipdtesis por probar en esta investigacion es la existencia de una frecuencia del campo eléctrico inter particulas o
inter contactos donde las relaciones espacio-tiempo obliga a la particula portadora a comportarse como una onda de
probabilidad perforando térmicamente el aislante sin que esto signifique su desnaturalizacidn. Se propone entonces
la construccién de probetas formadas por tres laminas, dos exteriores con incrustaciones de metal y una interior
polimérica. Una de las ldminas metdlicas presenta alta absorbancia solar, en tanto que la otra alta reflectancia. Los
pasos para lograr esta meta son:

1. Construccion del material de la probeta: Sobre una matriz polimérica se electro deposita una fina pelicula de
metal en algunos puntos especificos del material. Se probara con distintas formas, densidades y profundidad del
electro deposito.
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2. Construccion térmica: Los electrodos o particulas en las dos caras absorben energia solar de manera diferenciada
en virtud de sus propiedades de absorbancia y reflectancia de la radiacién solar.

3. Mecanismo de Activacién: Un generador de sefiales de voltaje conectado a los electrodos induce perturbaciones
electromagnéticas dentro del material.

4. Construccién del composite: Se ensayaran distintos tipos de materiales, con distintos tamafios, formas y
distribuciones de particulas, asi mismo se aplicara varios tratamientos superficiales al material para mejor sus
propiedades de resistencia a la abrasién y corrosién.

DISENO EXPERIMENTAL

Se basa en un arreglo multifactorial, de las variables distancia inter contactos, forma, densidad, voltaje y frecuencia de
la onda electromagnética aplicada. Cada factor se aplica en dos niveles, lo que da un total de 16 tratamientos.

Como se desconoce la distribucion de probabilidades que caracteriza la naturaleza material de la zona inter-contactos
(aislacién térmica) esta impedido el uso de técnicas clasicas (Distribucidn normal) para analizar la dispersién en los
resultados. Es decir, el nUmero de repeticiones a realizar en cada tratamiento y la derivacion de estadigrafos desde las
mismas debe realizarse con andlisis no paramétrico. Entonces se requiere de muestras pilotos de tratamientos elegidos
al azar, con un nimero minimo de 10 repeticiones, en virtud de las cuales se determina la forma de la funcién
distribucion desde el histograma de frecuencias. En la Figura 1 se muestra un diagrama del sistema de control para la
activacion electromagnética de la conduccién particula- particula a través de una matriz no conductora.

VALVULA DE
PLANO CE CORRIENTE |——> PLANTA ,
CONTACTO
NEURONA
CONDUCTIVIDAD DEL PAR

SENSORES -
TRASMISORES

Figura 1. Diagrama de bloques del sistema de activacion electromagnética.

PRINCIPALES RESULTADOS PRELIMINARES

Se puede hablar de una zona de interfase o tercer cuerpo heterogéneo de espesor infinitesimal, compuesta por una
mezcla aleatoria de areas conductoras y no conductoras térmicas, que se modifican de acuerdo con la longitud media
de acercamiento. A menor longitud podria hablarse de mayor deformacién y por ende cabria esperar una mayor area
de juntura. Con ello la propiedad en estudio es el drea de la zona de juntura metal-metal.

Si las superficies provienen de materiales no activados la impedancia obedece a una expresién de la forma N21.
Andlogamente si las superficies son de materiales activados la expresion es de la forma N2 2.

Zcontacto(N°1) = m
. K
Zcontacto(N°2) = =7 +C

En sintesis, el tamafio de las particulas influye decisivamente en el comportamiento térmico del material, lo cual esta
en concordancia con la hipotética existencia de dominios de probabilidad independientes ligados a una interfase
particula-particula.
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La conductividad en la zona de contacto esta asociada a una energia de activacion, que permite el salto de un portador
desde una fase hasta la otra, Este salto energético sigue tal vez una ley semejante a la de Arrhenius, segln puede
suponerse de la forma exponencial de la conductividad (relajacion de la conductividad).

Estos resultados parciales sugieren que la naturaleza geométrica del tercer cuerpo, zona comprendida entre las
superficies de los electrodos, determina su comportamiento térmico y condiciona la existencia de areas donde es
posible la continuidad porque la distribucidn de probabilidad ligada a la conductividad asi lo permite.
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DESALINIZAR EN ZONAS REMOTAS - PROYECTO DE DESCONEXION DE
UNA PLANTA DESALINIZADORA EN CUBA

Isabel Guerrero Martin, Dpto. Desarrollo de Negocio, Albufera Energy Storage
Nicoldas Velasco, Dpto. Desarrollo de Negocio, Albufera Energy Storage
Ana Lépez Cudero, Directora de Tecnologia, Albufera Energy Storage
Joaquin Chacén Guadalix, CEO, Albufera Energy Storage

Resumen: ¢ Tendremos algln dia acceso al agua potable?, esta cuestion es un mantra en muchas zonas poco desarrolladas
del mundo donde el 80% de la poblacién se abastece diariamente de agua no potable. En este contexto presentamos un
proyecto desarrollado especificamente para ser implementado en Cuba. Este proyecto pretende cubrir una de las
principales necesidades del ser humano, la disposicién de agua potable a demanda, aprovechando dos de los recursos que
mds abundan en este pais (el agua de mar y el sol). Para ello, se impulsé el disefio de una planta desalinizadora auténoma
con capacidad de produccion de agua potable de 10 m3/h, con aprovechamiento de energia fotovoltaica para generar su
propia electricidad y almacenarla en baterias, con el fin de garantizar al menos 6h de funcionamiento diurno en la
produccién de agua potable, alumbrado en la planta y alimentacién del sistema remoto de control y registro de datos. Se
propone un sistema hibrido apoyado en un generador diésel para momentos de baja radiacidn solar o falta de energia
almacenada en las baterias.

Palabras clave: Desalinizacién, Fotovoltaica, Baterias, Almacenamiento, Hibrido, Agua, Energia

INTRODUCCION/ANTECEDENTES

Segun Naciones Unidas, cerca de 700 millones de personas en el mundo no tienen acceso a agua potable. Y 1.800
millones de personas viviran en condiciones de escasez grave de agua para 2025.

Consumo Costo
Ao especifico unitario

(kW.hinv) (euro/m?)
1970 22 2,10
1980 18 1,80
1985 15 1,11
1988 | 13 1,10
1989 85 0,96
1990 6,2 0,75
1992 58 072
1992 55 0,69
1996 53 0,66
1998 48 0,52
1999 45 0,52
2000 40 0,50
2001 37 049
2002 35 048
2003 33 046 q‘

Figura 1. Evolucidn del coste de produccion de agua desalinizada por RO. Fuente www.trabajadores.cu.

Con estos datos sobre la mesa, se ha tenido que buscar una solucién alternativa para el suministro de agua potable a
la poblacién y este ha sido la “Desalinizacién”. Para ponernos en antecedentes lo describimos de manera general como
una técnica que consiste en retirar la sal del agua marina o salobre, para convertirla en un recurso aprovechable tanto
para el abastecimiento humano, como para riego o usos industriales, es pues una practica que puede aumentar
significativamente los recursos no convencionales de agua y, en consecuencia, paliar déficits de la demanda.

El sistema de eliminacidn de sales del mar o destilaciéon se conoce desde la antigliedad, pero implicaba un consumo
muy alto de energia lo cual lo hacia inviable a nivel econémico. En fechas mas recientes el desarrollo tecnoldgico
permite la obtencion de agua dulce (contenido en sales inferior a 500 ppm) a partir de agua de mar (contenido en sales
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del orden de 35.000 ppm) a un coste aun elevado, pero progresivamente decreciente, que puede ser asumido para
ciertos usos.

Un factor de controversia para el uso de este proceso es la gran cantidad de energia que se requiere, pudiendo llegar
a representar la mitad de los costes de transformacién de agua salada en agua potable. Esto podria limitar su
expansién en determinadas zonas de mundo que no tengan recursos energéticos suficientes. Las técnicas han ido
evolucionando de manera que las nuevas plantas de desalinizacién usan sélo un cuarto de la electricidad para generar
agua potable comparada con el consumo que se hacia en la década de 1980, gracias al uso de bombas mas eficientes,
mejoras en la eficiencia de separacién de las membranas y el uso de dispositivos de recuperacién de energia
(almacenamiento energético).

Ademas, la desalinizacidn tiene que afrontar un importante reto que es la reduccién del impacto ambiental, por ello,
en el modelo de desaladora propuesto se ha optado por dsmosis inversa.

Solucién Solucién Solucién Solucién
Diluida Concentrada Diluida Concentrada

Presion

Membrana Osmosis
semipermeable Inversa .

Osmosis

Figura 2. Esquema del proceso de desalinizacion por 6smosis inversa.

Osmosis Inversa

La ésmosis Inversa fue inventada en California en la década de los afios cincuenta y consiste en usar una membrana
semipermeable que permite pasar el agua pero no las sales disueltas. Este proceso se realiza sin aporte de energia
exterior, mediante lo que se llama presidon osmdtica. Se ha demostrado que la osmosis inversa tiene capacidad de
retener el 99,5% de las sales disueltas, lo que produce agua apta para consumo humano, procesos industriales y
también para riego agricola.

Las instalaciones actuales, presentan una serie de caracteristicas que hacen que su impacto medioambiental sea muy
bajo; son de escasa altura lo que permite que sean integradas perfectamente en el paisaje en que se inscriban,
presentan una contaminacion atmosférica practicamente nula, la contaminacién acustica puede ser reducida
mediante aislantes a unos limites dificilmente apreciables y la emisidn de de CO; no existe ya que no utilizan calor para
su funcionamiento.

En el caso particular de Cuba, se considera que la desalacion va a ser un motor de desarrollo social importante y su
utilizacién se fundamenta en los siguientes factores:

- La necesidad creciente de agua dulce.

- La proteccidn de los acuiferos de agua dulce.

- La posibilidad de tratamiento integral y completo del agua ante nuevos y variados contaminantes.
- Ladiversificacién de fuentes de agua.

- Su expansidn en el uso industrial y de servicios.
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Ubicacién de Plantas Desalinizadoras
En funcionamiento En construccién, traslado, montajeo
puestaen marcha

+ Cayolargo del Sur (5 médulos) Ne|  Provincia Municipio
1|La Habana Guanabo. Marbella

| 2|Granma Cauto Cristo. El Saivial
3|Santiago de Cuba | Santiago de Cuba
4|Santiago de Cuba |Guama
5(Santiago de Cuba |Guama
6
7
8
9

10

* Hotellibacoa

* Hotelltabo

* HotelHabana Libre Santiago de Cuba |Guama

Santiago de Cuba |Guama
Santiago de Cuba |Guama

¢ Hotel Cobarrubias

» Termoeléctricade Santa Cruz Villa Clara Cayo Santa Mara
CiegodeAvila  |Cayo Coco
* Termoeléctricade Santiago de 11|Ciego de Avila Florencia
Cuba Antonio Maceo Total Once(11)

Figura 3. Ubicacidn de plantas desalinizadoras en marcha y en construccion en Cuba. Fuente www.trabajadores.cu.

Los factores mencionados han contribuido a ejecutar la renovacién y puesta en marcha de nuevas desaladoras a lo
largo de laisla. En la figura 3 se presenta la relacién de nuevas instalaciones en fase de construccién, hasta un total de
11.

DESCRIPCION DE LA SOLUCION

Este proyecto tiene como objeto el estudio de la viabilidad de una solucién de aporte energético de origen renovable
en la desaladora ubicada en Santa Clara (Cuba), con un nivel de salinidad de hasta 10.000 ppm de sales. Esto permite
que se pueda adaptar a los niveles de salinidad actuales sin alterar los estandares de eficiencia.

La planta ha sido disefiada para un trabajo continuo de 24 horas, aunque permite trabajo parcial seglin necesidades
del usuario. El sistema de bombeo funciona de forma automatica para evitar paradas en el funcionamiento de la
misma.

De manera resumida, la planta desalinizadora tiene la funcidn de potabilizar agua salobre proveniente de un pozo que
sera succionada e impulsada por medio de una bomba sumergible hacia un depdsito de almacenamiento con
capacidad minima de 3 m3. Desde dicho depdsito, se bombea el agua hacia el sistema de pre-tratamiento por medio
de bombas, una en servicio y otra de reserva.

Posteriormente, se realiza la operacién de filtrado donde todas las impurezas posibles quedan retenidas en un lecho
filtrante para que el agua quede lo mas fina posible antes de entrar en la instalacién de ésmosis inversa.

Teniendo en cuenta todos los procesos a realizar en esta planta, se ha propuesto un sistema que consta de
alimentacion a través de fuentes renovables, (fotovoltaica) y que permite el auto abastecimiento, con recuperacién
de la energia.
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Figura 4. Esquema de funcionamiento de la solucion propuesta.

Para la alimentacion de la planta de agua salobre de 10 m3/h los sistemas trabajaran en corriente alterna, necesitando
480 Vac para la zona de produccion y filtrado, para conversién de agua marina en agua dulce y para sistemas auxiliares
y de iluminacién que trabajan a 220 Vac bifasicos (Split phase) y 110 Vac monofasicos, todo en 60 Hz.

™~ N”

D (L albis

Figura 5. Sala de control.

Controlando su eficiencia, se logra un indice de consumo energético de 0,751 kWh/m? de agua producida y se propone
la utilizacién de un sistema de alimentacién hibrido fotovoltaico — con almacenamiento de energia mediante baterias
y un generador diésel que sirva de respaldo para dias de baja radiacion solar, lluvia o para realizar labores de
mantenimiento en el resto de los sistemas.

Elementos de la solucion
Para el control de la planta se requiere de una sala aislada de intemperie donde se instalaran:

- Electrdnica de potencia y acumulacién
- Electrénica de control
- Comunicaciones y gestion

CARACTERISTICAS DEL SISTEMA DE GESTION DE ENERGIA

La solucién propuesta cubre distintos aspectos incorporando elementos novedosos que la diferencian de otras
soluciones del mercado, y en concreto son los siguientes:

- Electrdnica de potencia de alta eficiencia.

- Baterias de larga duracion.

- Ubicaciéon en dependencias anejas a la desaladora, pasando a ser un sistema independiente del propio
funcionamiento de la misma.

- Paneles solares de fabricante de primer nivel y garantia.
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Gracias a esta integracion, el sistema permite una mayor optimizacién y disponibilidad de energia en la instalacién
desaladora durante su vida Util. Segun la informacidn facilitada, a continuacion se muestra en la tabla | un resumen de

las necesidades energéticas y de potencia durante las horas diarias y nocturnas:

Consumo Consumo en Generacion
Consumo Solar Directo | modo Bateria | energia diaria

Horas Potencia | total dia kWh kWh kwh kWh
Desaladora 10 10 100 60 40
Servicios 6 3 18 0 18
lluminacién 10 0,75 7,5 7,5
126 60 66

Eficiencia 63 82 145

Tabla I. Consumos energéticos de la planta desalinizadora.

RESULTADOS ESPERADOS

Segun los datos de radiacién solar anuales para Cuba, el sistema solar debera aportar un 80% de la energia de la
instalacion, quedando un 20% para ser suministrado por un grupo electrégeno auxiliar. La baja utilizacién de grupo
electrégeno redundard en una mayor vida util del mismo, reduccidon de costes anuales de mantenimiento y
I6gicamente un menor uso de combustible. De esta manera, la amortizacion de la inversidn sera mas rapida, contando
con un coste estimado de kWh generado de gasoil en 0,25 euros. El proceso podra ser monitorizado a distancia para
lograr una explotacién eficiente y una rapida evaluacion y resolucion de problemas. El montaje de una aplicacién que
controle los principales parametros de la planta a través de un SCADA, con disponibilidad de datos mediante graficos
y cuadros numéricos, alarmas por procesos, etc., es fundamental en zonas de Cuba donde la accesibilidad es muy
reducida y con un alto grado de dificultad, para conseguir cortes de suministros durante un tiempo prolongado.

CONCLUSIONES

En definitiva, la instalacién de plantas desalinizadoras alimenadas por energia solar en un entorno como Cuba
presenta, las siguientes ventajas:

- Evitar la proliferacién de enfermedades y epidemias por el uso de agua contaminada

- Ahorro en recursos econémicos y tiempo al reducir drasticamente el traslado de agua en camiones cisterna a
distancias lejanas.

- Reduccidn de la dependencia energética de combustibles fésiles.

- Disminucidn de uso de productos quimicos para potabilizar el agua obteniendo un impacto positivo en el medio
ambiente.

- Incremento de riqueza en la zona de influencia de la desaladora mediante creacién de empleo, aumento de la
capacidad de ahorro de las familias evitando el coste de compra de agua embotellada y transmisién tecnoldgica
de tecnologias avanzadas de almacenamiento energético.

- Desarrollo de fuentes de energia renovable.

Por todo ello, desde Albufera Energy Storage trabajamos en proyectos de construccién y desconexion de la red de
plantas desalinizadoras en Cuba, desde nuestra experiencia en sistemas de almacenamiento energético y
autoconsumo.
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DE EDAR A BIOFACTORIA: DE LA ECONOMIA LINEAL A LA ECONOMIA
CIRCULAR, AUTOSUFICIENCIA ENERGETICA

José M2 Torre-Marin Martinez, Jefe Area Biofactorias, Empresa Mpal. de Abastecimiento y Saneamiento de Granada
Juan Antonio Vico Jiménez, Jefe Biofactoria Vados, Empresa Mpal. de Abastecimiento y Saneamiento de Granada
Marcos Antonio Martinez Martinez, Dir. Operaciones, Empresa Mpal. de Abastecimiento y Saneamiento de Granada

Resumen: Este nuevo modelo de gestidn nos ha permitido transformar la EDAR Sur de Granada en la Biofactoria Sur
Granada, ya que, gracias a los principios de la economia circular, podemos ser capaces de generar recursos de calidad a
partir de los residuos. Es decir, pasamos de hablar de un modelo de busqueda de la eficiencia en el tratamiento de los
recursos, a buscar el concepto de biofactoria, es decir, la sostenibilidad en la recuperacion de recursos (pasamos de ser
consumidores de energia a productores de energia, valorizamos el 100% de los residuos y reutilizamos el 100% del agua
depurada).

Palabras clave: EDAR, Biofactoria, Autosuficiencia, Energia, Biogds, Cogeneracion, Economia Circular

INTRODUCCION

El entorno actual es cambiante y exige el planteamiento de nuevos retos, llevar a cabo actuaciones con impacto local
para dar respuesta a retos globales. El éxito no es posible sin la creacidn de acuerdos, de alianzas donde cada actuante
aporte conocimiento y herramientas. La vertebracion y desarrollo de las ciudades evoluciona a través de las distintas
actuaciones promovidas por los integrantes de la sociedad, muchas de las cuales no siempre son visibles o conocidas.
La evolucion experimentada por la EDAR Sur de Granada es un claro ejemplo. Un cambio de mirada ha originado la
transformacion de dicha estacién en una Biofactoria. Ya no se trata de extraer, producir, comprar, usar y tirar. Se trata
de entender el mundo como a un ser vivo, como un sistema de interrelacion e interdependencia. La economia circular
en vez de destruir construye capital social, natural y econémico.

Figura 1. Imagen aérea de la Biofactoria Sur.

Este nuevo modelo de gestion nos ha permitido transformar la EDAR Sur de Granada en la Biofactoria Sur Granada, ya
que gracias a la economia circular podemos ser capaces de generar recursos de calidad a partir de los residuos. Es
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decir, pasamos de hablar de un modelo de busqueda de la eficiencia en el tratamiento de los recursos (minimizacién
de residuos, eficiencia en el consumo, eficiencia en los costes de produccién) a buscar el concepto de biofactoria, es
decir, la sostenibilidad en la recuperacién de recursos (pasamos de ser consumidores de energia a productores de
energia, valorizamos el 100% de los residuos y reutilizamos el 100% del agua depurada). La propuesta circular de
aprovechamiento de recursos en la Biofactoria Sur Granada, tiene tres objetivos fundamentales:

- Crear un beneficio para el medio ambiente mediante la autoproduccién de energia y autosuficiencia y
recuperacién de residuos con el foco global de la neutralidad en carbono.

- Mitigar los riesgos producidos por los impactos que genera la actividad de depuracidn, ya sean ambientales (p.e.
descarga de contaminantes al medio), sociales (p.e. generacidn de olores) o econémicos (p.e. variabilidad en el
precio de la energia).

- Ser un referente empresarial del concepto de economia circular, sin olvidar los aspectos sociales y de
biodiversidad.

CAMBIEMOS LA MIRADA

DEPURADORAS .....cccccoeevcevevenenen BIOFACTORIAS

DEL VIEJO PARADIGMA AL NUEVO PARADIGMA

Figura 2. Cambio de paradigma, de depuracion a Biofactoria.

PROCESO

Para minimizar el impacto energético, Emasagra ha trabajado histéricamente en la eficiencia energética de equipos e
instalaciones tras evaluaciones especificas de su infraestructura. Ademds, con animo de dar un paso mas en este
sentido, mejora sus infraestructuras generadoras de energia renovable e implementa nuevas acciones que permitan
el autoconsumo, de tal modo que en conjunto se obtenga un balance energético nulo o positivo en cuanto a emisiones
a la atmésfera. En lo relativo al objetivo de autoabastecimiento energético de la Biofactoria Sur Granada, para llegar
a alcanzar el 100% de autoabastecimiento, e incluso superarlo, es preciso destacar las numerosas actuaciones llevadas
a cabo con el fin de reducir el consumo energético y a su vez mejorar la eficiencia.

Los hitos que seguidamente se indican, han sido desarrollados en las diferentes lineas que se integran dentro del
proceso de la depuracion de aguas residuales.

PRINCIPALES HITOS LINEA DE AGUA

2010 - Instalacion de nuevos equipos de agua bruta

La primera etapa en la depuracién de aguas residuales en la Biofactoria sur es elevar la cota del agua unos 5,79 metros
para poder continuar el proceso de depuracién por gravedad, evitando asi continuos bombeos entre equipos. Esto se
consigue mediante tornillos de Arquimedes, un sistema muy simple y duradero para elevar agua que contenga
cualquier tipo de sélido. Inicialmente se encotraban instalados: 2 tornillos de 950 m3/h, 2 tornillos de 1044 m3/h y
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un tornillo de 1800 m3/h, se decidid instalar sustituir un tornillo de 950 m3/h por uno de 1800 m3/h, respecto a la
potencia instalada, los cuatro tornillos de mayor antigliedad tienen motores de 37kW y el nuevo tornillo se instalé con
un motor de 45kW. Siendo por lo tanto mas eficiente priorizar el funcionamiento de los tornillos de mayor capacidad
de elevacidén en caudales punta, optimizando de esta manera el consumo energético.

2011 - Instalacion de nuevo decantador primario

En la decantacién primaria se reduce al menos un 20% de DBO y un 50% de sélidos en suspensidn del agua residual. El
aumento del rendimiento de esta etapa conlleva tres ventajas desde el punto de vista de balance energético (Brandt
et al.,, 2010):

- Reduce la carga orgdnica del tratamiento secundario, ahorrando por tanto energia en la aireacién.

- Reduce la cantidad de fango activo secundario, el cual puede requerir mas energia para su tratamiento.

- Aumenta la producciéon de fango primario, el cual tiene una concentraciéon superior en materia organica
biodegradable y facilmente produce el doble de biogas que el fango secundario activado en un digestor anaerobio
(Hellstedt et al., 2010).

Se construyd un nuevo decantador circular de geometria similar a los tres existentes (28m de didmetro). Estos
decantadores circulares tienen instalados un motor de 1,1kW para mover el puente decantado. Por lo tanto, en
consumo energético en esta etapa es muy bajo comparado con la mejora de eficiencia en esta etapa del proceso,
consiguiendo significativos ahorros en el consumo energético en aireacién y mejora en la produccién de biogas, que
se utiliza en el proceso de cogeneracion.

2012 - Instalacion de soplantes de levitacion magnética

Para mantener el reactor biolédgico en éptimas condiciones se necesita un aporte constante de materia organica (agua
residual) y oxigeno (mediante aireacion). La aireacidn en esta etapa se producia por turbosoplantes de émbolos
rotativos, cuyo funcionamiento no permitia adaptarse a las necesidades de aire cambiantes que necesitaban los
reactores bioldgicos. Mediante su sustitucién por soplantes de levitacion magnética, se consiguié mejorar la ratio
Nm3aire/kWh, por lo que se necesita un menor consumo energético para impulsar la misma cantidad de aire.

2013 - Automatizacion de la aireacion

Para que el reactor bioldgico esté funcionado en dptimas condiciones, de acuerdo con la experiencia que tiene
Emasagra, es recomendable mantener el nivel de oxigeno en 1 mgO,/L. Existian oximetros midiendo en continuo la
cantidad de oxigeno disuelto y era el operador de proceso el encargado de actuar sobre la valvula que permitia regular
el flujo de aire hacia los distintos reactores. Esto era muy ineficiente, ya que le suponia un gran volumen de trabajo y
casi una dedicacion exclusiva a esta tarea. Mediante la automatizacion mediante valvulas motorizadas, a raiz de la
consigna anteriormente indicada, mediante un PLC se actuaba de forma auténoma sobre las valvulas de aire, evitando
las sobrealimentaciones de aire y manteniendo unas condiciones constantes de proceso, redundando en un ahorro
energético.

2015 - Renovacion de las parrillas de difusores

El aporte de aire a los reactores bioldgicos se consigue a través de los soplantes de levitacion magnética, pero la
transmision de oxigeno al agua se consigue por medio a los difusores de burbuja fina. Es importante generar uan
burbuja fina, ya que la superficie de contacto para maximizar la transferencia de oxigeno a los microorganismos es
mayor que en la de burbuja gruesa. Es habitual que con el tiempo las membranas de los difusores se desgasten y
pierdan eficiencia, generando cada vez una burbuja de mayor tamafio. Sustituyéndo las membranas se consiguid
disminuir la necesidad de aire para mantener el nivel objetivo de oxigeno disuelto, lo que se traduce en menor cantidad
de Kw consumidos en la aireacion.

2015 - Analisis de rendimientos de tornillos agua bruta y uso predeterminado de
los mas eficientes

El caudal de agua residual que recibe la Biofactoria no es constante a lo largo del dia, hay momentos que el caudal es
minimo y periodos de caudal maximo horas punta de recepcidon de agua. por lo que una vez analizados los
m3bombeados/kW en los tornillos, se ha priorizado el funcionamiento de unos sobre otros dependiendo de la cantidad
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de agua residual que llega a la instalacidn, optimizando de esta manera el consumo energético en el proceso de
elevacion.

2016 - Limitacion del nimero de soplantes en servicio, dependiendo del periodo
horario

El funcionamiento de los soplantes, al igual que otros equipos como bombas, compresores, etc. tiene un punto éptimo
de operacidn, fuera de ese punto el ratio de aire producido frente al consumo energético pierde eficiencia, por lo
tanto, se programa el funcionamiento de las soplantes para que siempre funcionen en el punto éptimo de produccién
de aire.

2016 - Parada de Trafos para evitar consumos innecesarios

Es habitual tener equipos de respaldo en las instalaciones, y en nuestro caso se dispone de trafos en reserva, pero su
conexién de manera permanente, aunque no estén suministrando energia, suponia un consumo energético facilmente
evitable. Simplemente se desconectaron, pero guardando la precaucién de volver a reconectarlo de forma sencilla y
rapida si las condiciones asi lo requerian.

PRINCIPALES HITOS LINEA DE FANGOS

2014 - Modificacion del régimen de agitacion de digestores

Es muy habitual encontrarse con condiciones de funcionamiento que se han mantenido a lo largo del tiempo, pero sin
cuestionarse si era eficiente para instalacién. En el caso de la agitacion de los digestores anaerobios, esta se realiza
inyectando gas a presién mediante lanzas en el interior del digestor, y el aumento de presidén se produce en los
compresores de biogas.

En nuestro caso se estudiaron distintas condiciones de agitacién, reduciendo las horas de agitacién y analizando la
cantidad de biogas producido, concluyendo que no era dptimo agitar las 24 horas del dia, sino que con una hora de
agitacién y 4 de reposo, se producia la misma cantidad de biogas, el cual posteriormente sera utilizado en el proceso
de cogeneracion para el autoabastecimiento energético de la instalacion.

PRINCIPALES HITOS LINEA DE GAS

2015 - Aumento de secciones en red de biogas aumentando la capacidad de
transporte

El biogas producido en los digestores anaerobios es almacenado en los gasémetros previo a su valorizacion en los
motores de cogeneracién. Por seguridad, en la linea de biogds hay instaladas valvulas de sobrepresién. Se identificd
gue en ocasiones entraban en funcionamiento. Se analizé el problema y se determind que la seccién de la tuberia de
biogds era insuficiente, lo que suponia un cuello de botella que producia sobrepresiones. Duplicando la seccién de las
conducciones se eliminaron las sobrepresiones y se aprovecha el 100% del biogas generado.

2015 - Aprovechamiento energético para instalacion de electrolinera

Se trata de la instalacion de una electrolinera en la Biofactoria, que consta de dos plazas dotadas con sus respectivos
cargadores eléctricos de 22 Kw/ud, donde se realizan las recargas de las baterias de los vehiculos eléctricos adquiridos
recientemente por Emasagra, y de esta manera impulsar el uso de vehiculos eléctricos, con el beneficio
medioambiental que implica el uso de energia limpia generada en la Biofactoria.

2018 - Adquisicion de nuevo motor de cogeneracion de 600 kWE

En el afio 2001 se pusieron en funcionamiento dos motores Guascor de 250 kWe con un rendimiento eléctrico del
28%. Durante este tiempo, todo el biogas generado se ha valorizado en estos motores produciendo energia eléctrica
para el autoabastecimiento, y la energia térmica se recuperaba de los gases de escape y de la refrigeracién de las
camisas del motor, todo ello con el objetivo de compensar las pérdidas térmicas de los digestores anaerébicos. Este
afio se ha instalado un motor MWM de 600kWE con un rendimiento eléctrico del 41,6%, de manera que con el mismo
biogas, se consigue producir mas energia eléctrica llegando a valores del 100% de autoconsumo.
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RESULTADOS

De acuerdo con los datos registrados, se puede observar una reduccién importante del consumo energético de la
instalacién, todo ello de conforme a la ejecucion de las mejoras realizadas en todas las lineas de proceso. Asi mismo,
se puede observar una mayor produccion de energia cogenerada, gracias a un incremento de la cantidad de biogds
generado, de acuerdo a las mejoras realizadas tanto en la linea de fango como en la linea de gas.

Evolucion Energética Biofactoria Sur
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Figura 3. Evolucidn energética Biofactoria Sur.

Afo Consumida | Cogenerada | Comprada | % Autoabastecimiento
2010 6.186.047 |2.110.890 4.075.157 | 34%

2011 5.564.048 | 1.992.980 3.571.068 | 36%

2012 5.135.041 | 2.376.330 2.758.711 | 46%

2013 4.755.552 | 2.786.980 1.968.572 | 59%

2014 4.628.879 | 3.058.010 1.570.869 | 66%

2015 4.142.659 |3.301.310 841.349 80%

2016 4.233.681 | 3.105.040 1.128.641 | 73%

2017 4.254.015 |3.512.174 741.841 83%

2018 estimacion | 4.023.390 | 4.058.545 -35.155 100,87%

Tabla I. Datos de consumo energético del 2010 al 2018.

El valor promedio de autoabastecimiento de energia real desde enero-18 a agosto-18 ha sido de un 92,5%. Igualmente
es destacable que durante los meses de marzo-18, abril-18 y julio-18, se ha superado el 100% de autoabastecimiento
de energia, llegando a ser en abril-18 de un 122%.

En la siguiente grafica se puede observar que la concentracién de materia organica de entrada en la instalacién, se
mantiene constante, asi como la concentracion de salida se mantiene en niveles muy por debajo de los valores
maximos admisibles indicados en la autorizacion de vertido. Igualmente, el caudal de agua bruta de entrada, también
se mantiene constante, siendo las leves variaciones en este pardmetro, las debidas a las mayores o menores
precipitaciones.
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Figura 4. Caudales y concentracion de entrada y salida de materia orgdnica.

CONCLUSIONES

Durante los meses de marzo, abril y julio de 2018, se ha superado el 100% de autoabastecimiento energético,
alcanzandose el gran reto de llegar a ser una biofactoria autosuficiente energéticamente, teniendo en cuenta que se
han mantenido estables, e incluso se han mejorado los rendimientos en la eliminacidn de contaminantes, asi como se
han mantenido los caudales tratados.

La consecucidn de este logro, es debida al respaldo de la direccién de la empresa, comprometida con el desarrollo
sostenible, dando la posibilidad de implementar todas aquellas mejoras anteriormente citadas en los equipos e
instalaciones que han permitido reducir sistematicamente el consumo de energia e incrementar la produccién de
energia cogenerada.
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Resumen: La premisa fundamental del proyecto WiseGRID, que se esta desarrollando en el marco del programa H2020, es
mostrar como las Smart Grids pueden contribuir a la creacién de un mercado energético europeo abierto, democratico y
centrado en los ciudadanos. Se pretende demostrar como en las futuras microrredes y comunidades energéticas locales, el
rol activo del consumidor es un componente necesario en el funcionamiento del mercado energético. Este trabajo describe
los médulos clave desarrollados dentro del ecosistema WiseGRID que consiste en un marco coherente y sinérgico donde
las diferentes soluciones basadas en integracién de energias renovables, ESS, electromovilidad y autoconsumo, comparten
y proporcionan servicios y funcionalidades entre si.

Palabras clave: Prosumidor, Transicidn Energética, Usuario, Energias Renovables, Autoconsumo, Vehiculo Eléctrico,
Almacenamiento

INTRODUCCION

La hoja de ruta de la Unidén Europea para alcanzar en 2050 una economia baja en carbono es un desafio que requiere
un proceso de transformacion de la red energética. Esta transformacién implica compromiso y esfuerzos de todos los
involucrados: administraciones publicas, empresas y consumidores. Con el objetivo de desarrollar un mercado abierto
que permita a todos los actores desempefar un papel activo en la realizacidon de una transicién energética global y
democratica.
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Figura 1. Hitos principales del proyecto WiseGRID. Fuente: WiseGRID H2020.

El proyecto WiseGRID (financiado por el programa de investigacion e innovacidn Horizonte 2020 de la Unién Europea
en virtud del acuerdo de subvencidn n2 731205), se esta desarrollando siguiendo las ideas anteriormente indicadas.
Los principales objetivos del proyecto son la integracién, demostracidn y validacion de diferentes servicios y sistemas
basados en avanzadas tecnologias de la informacién y la comunicacién aplicados en las redes de distribucién. Con ello
se quiere demostrar que es posible proporcionar seguridad, estabilidad y flexibilidad a las redes inteligentes, a la vez
que se puede construir una red energética europea abierta y pensando en los ciudadanos.
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Actualmente, estas herramientas se estdn integrando e implementando en 5 diferentes pilotos (Fig. 1): Bélgica
(Flandes), Italia (Terni), Espafia (Crevillente) y Grecia (Mesogia y Kythnos), cada uno con diferentes caracteristicas de
demanda y generacion energética, con diferentes condiciones técnicas, climatoldgicas, regulatorias, legislativas y
sociales, que hardn posible la demostracion y evaluacién de las diferentes soluciones desarrolladas en condiciones
reales. Esta capacidad y calidad en la demostracion ha sido posible gracias a la implicacién de diferentes actores del
mercado energético como prosumidores (hogares y empresas), DSOs, comercializadoras, ESCOs, agregadores y
compaiiias de car-sharing eléctrico.

EL EMPODERAMIENTO CIUDADANO A TRAVES DE LAS SMART GRIDS

Nos aproximamos rapidamente a un mundo nuevo donde las modernas redes hardn posible y real el concepto de
Ciudades Inteligentes. No es dificil imaginar que las modernas infraestructuras deberan manejar ingentes cantidades
de trafico de datos y conexiones digitales. El desarrollo de sistemas expertos basado en sensores loT (Internet de las
Cosas) con la capacidad de gestionar eficientemente un flujo masivo de datos permitira tener unas redes capaces de
suministrar las necesidades de los ciudadanos a costos mas bajos para los mismos (Verbong et. al, 2016). Estas Smart
Grids responderan a las exigencias de un nuevo tipo de consumidor que demandara energias cada vez mas limpias y
que a la vez, le permitirdn un acceso mas cercano a tecnologias punta. Este tipo de consumidor lo podemos denominar
consumidor inteligente. Los prosumidores son un ejemplo de este tipo de consumidor y son aquellos que han instalado
equipos de generacién renovable en sus hogares, que han comprado un vehiculo eléctrico, o que tienen smart meters
para ayudarles a controlar el consumo energético.
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Figura 2. El nuevo mercado energético. Fuente: ITE.

El fomento de la Comisién Europea del autoconsumo, la creacidon de comunidades energéticas locales, el mercado de
prosumidores y el desarrollo de sistemas de generacion distribuida (DER) coloca a los ciudadanos en el corazén del
mercado energético. Este empoderamiento del ciudadano (Fig. 2) y la reduccidon de la pobreza energética requiere que
incluso el pequefio consumidor juegue un rol activo como elemento de la red eléctrica (Camarinha-Matos, 2016).

TECNOLOGIAS AVANZADAS PARA MEJORAR LAS REDES DE DISTRIBUCION

La innovacidn tiene el potencial para redisefiar y mejorar el funcionamiento del sector energético a la vez que brinda
mayores beneficios a los consumidores y al medioambiente. La generacién distribuida de energias renovables, los
contadores inteligentes, electrodomésticos inteligentes, vehiculos eléctricos y sistemas de almacenamiento son
iniciativas prometedoras. Nuevas herramientas y modelos de negocio proveeran de mayor informacioén al consumidor
fomentando su percepcidn de compromiso activo con la transicién energética.

Bajo este concepto de innovar para mejorar, tanto el ITE como ETRA 1+D y otros 19 socios de 8 diferentes paises de la
Unién Europea estadn desarrollando el proyecto WiseGRID; con el reto de poner en el mercado un conjunto de
soluciones y tecnologias para incrementar la inteligencia, estabilidad y seguridad de la red energética europea y
disefiado con un concepto abierto y centrado en el consumidor mediante el uso mejorado de tecnologias de
almacenamiento y un gran incremento de sistemas compartidos basado en energias renovables. En WiseGRID se han
desarrollado un conjunto de herramientas/productos basadas en el uso de fuentes de energia renovable (RES),
almacenamiento de energia y tecnologias de electromovilidad. Estos productos forman parte de un marco coherente
y sinérgico donde las diferentes soluciones comparten y proporcionan servicios y funcionalidades entre ellos (Arias &
Marqués, 2017)
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En este trabajo se describen varios mdédulos clave desarrollados
por ITE en el ecosistema global del WiseGRID. Este ecosistema se
puede observar al completo en la Fig. 3. Uno de los mddulos
inteligentes desarrollados consiste en un administrador de faltas
de red para hacer frente a interrupciones no planificadas. Este
mddulo brinda a los sistemas de las DSOs de la capacidad de
autorreparacion de las lineas de servicio afectadas mediante un
software avanzado que utiliza datos de distribucién en tiempo
real para detectar y aislar las faltas. Se reconfigura la red de
distribucion para minimizar el impacto sobre cliente final sin la
intervencion del despacho de control centralizado lo que
generaria demoras en la respuesta. Este serd un moédulo clave Figura 3. Soluciones Tecnoldgicas del WiseGRID.
para la herramienta dirigida a los DSO llamado WG Cockpit. Fuente: WiseGRID H2020.

Por otro lado, para reducir la incertidumbre inherente al delicado balance entre el consumo y la produccién de energia,
se ha integrado un mdédulo en el ecosistema WiseGRID consistente en un servicio online de prediccién de generacién
de renovables y de demanda energética para una red especificada. Este preciso servicio de prondstico (FS) basado en
informacion histdrica y variables climaticas locales, no sélo respalda el funcionamiento seguro y confiable de la red
(que tiene la posibilidad de proporcionar servicios auxiliares), sino que también admite operaciones rentables
mediante una programacion de generacidn exitosa; teniendo un impacto en la facturacién del cliente final. Este
servicio se ha extrapolado y adaptado a diferentes productos como la aplicacién para comercializadoras, agregadores
y cooperativas locales (llamada WiseCOOP) o la aplicacién para empresas, industrias, ESSy gestores de instalaciones
(llamada WiseCORP).

En todas las redes inteligentes la electromovilidad es un elemento imprescindible y relevante a considerar. Por ello se
ha realizado el estudio y valoracién del impacto de los vehiculos eléctricos en la red. Por un lado mediante la utilizacién
de una infraestructura inteligente integrada a la red y basada en el desarrollo propio de una estacidn de carga rapida
e inteligente llamada WG FastV2G. Esta estacién permite no sélo la carga del vehiculo desde la red, también permite
la inyeccion de energia a la red desde el vehiculo. Su implementacién ayudara a demostrar la viabilidad de un modelo
de negocio en el que los ciudadanos puedan transformar sus vehiculos en activos que permitan responder a la
demanda propia del consumidor o que incluso puedan actuar como prosumidores entregando energia a la red para
solventar problemas locales de estabilidad o fiabilidad. Asi mismo, otra herramienta relacionada con la
electromovilidad llamada WiseEVP se ha disefiado para predecir y planificar la demanda de flotas de vehiculos
eléctricos y flexibilizar las ofertas de una red distribuida de estaciones de carga.

FLISR

El Servicio de Localizacién de Faltas, Aislamiento y
Restauracion, FLISR, estd disefiado para mejorar la
confiabilidad de la red de distribucién (Fig. 4). Basado en
lecturas en tiempo real, puede detectar una falta en una _
seccion de alimentacion y rapidamente aislarla mediante »
la apertura de los interruptores automaticos mas fud
cercanos. Se restaura asi el suministro energético de las Disance
secciones aguas abajo conectando fuentes alternativas. Falthelay
El FLISR puede reducir significativamente el tiempo de

fuera de servicio de horas a menos de un minuto,
mejorando la confiabilidad y calidad de servicio del
sistema de distribucidn (Das et al., 2015). El FLISR posee
las siguientes caracteristicas:

SCADA
Wrapper
Maintenance
Manager

Location

Figura 4.Diagrama funcional del FLISR. Fuente: ITE.

- Deteccién automética de faltas

- Determinacién aproximada de la ubicacién de una falta

- Aislamiento automadtico de la seccién fallada

- Restauracién automatica de servicio a tantos consumidores como sea posible.
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SERVICIO DE PREDICCION (FS)

El principal objetivo de este servicio es estimar el consumo y la generacién de la energia eléctrica para la red local
especifica en la cual esté integrado (Strasser e. al, 2015). Esta informacién es un dato de entrada a los diversos
algoritmos de gestién de productos y para que el DSO pueda conocer estados futuros del sistema y evitar faltas. El
modelo de FS se construye para proveer la prediccion de demanda agregada de distintos grupos de clientes, mediante
la consulta de una base de datos de variables histéricas de demanda/produccién mas variables exdgenas relativas a la
climatologia diaria y la variabilidad estacional, asi como el calendario de dias laborales. El servicio es encapsulado en
un programa de simple integracion para las diferentes aplicaciones del ecosistema WiseGRID que lo requieran. El FS
se basa en un Algoritmo Neuro-Evolutivo en Cascada (CNEA) que consiste en una combinacién de Maquinas de Soporte
Vectorial y una red neuronal basada en aprendizaje no supervisado. El FS puede describirse mediante dos diferentes
flujogramas (Fig. 5): uno para entrenamiento y otro para peticiones de prediccion.
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Figura 5. Flujograma del FS: a) Entrenamiento y b) Respuesta a Peticiones. Fuente: ITE.

FASTV2G

A partir de un prototipo de Estacién de Recarga Inteligente desarrollado previamente por ITE [1], se han implementado
nuevas funcionalidades y mejorado el disefio para integrarlo al ecosistema WiseGRID. La WiseGRID FastV2G (Fig. 5),
es una EVSE (Electric Vehicle Supply Equipment) que presenta las siguientes caracteristicas:

- Realiza sesiones de recarga rapida DC.

- Inyecta electricidad desde el vehiculo eléctrico (VE) a la red (funcionalidad V2G).

- Realiza sesiones de recarga dindmica (modulacién de potencia) en ambas direccionalidades: G2V o V2G.
- Puede recibir érdenes de recarga de componentes jerarquicamente superiores.

- Envia informacién de desempefio a los componentes jerarquicamente superiores.

El principal objetivo de la WG FastV2G es proveer servicios auxiliares a la operacién de la red de distribucion y
maximizar la integracién de energias renovables a través de los siguientes servicios:

- Servicios de regulacién.
- Gestidn de reservas.
- Capacidad de peak-shaving para aplanar la curva de demanda.
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Figura 6. Arquitectura y ejemplo de funcionamiento de la WG FastV2G. Fuente: ITE.

Planificador WiseEVP y estimador de flexibilidad

El propdsito principal del planificador de EVSE es proponer el perfil de recarga individual de cada estacion integrada
en el WiseEVP con el objetivo de minimizar los costes de las recargas. Se consideran dos tipos de factores (econémico
y ambiental) para esta optimizacién combinada de costos ponderados. Para la ejecucion del planificador se calcula el
cronograma y se establece una solicitud al médulo Proveedor de Tarifas para obtener la curva de precios de energia
para las proximas 24 horas, de acuerdo con la Tarifa contratada por el gestor de flotas de VE.
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Figura 7. Arquitectura general del WiseEVP. Fuente: ETRA I+D.

Por otro lado, el estimador de flexibilidad para EV es el desarrollo de un pronosticador para producir ofertas de
flexibilidad agregada de acuerdo con la disponibilidad de energia de EV que puede ser utilizada por el gestor central
del WiseEVP para operar en un mercado de servicios complementarios. Un problema que debe tenerse en cuenta es
que, siempre que se acepte una oferta de flexibilidad, se enviard un pedido al WiseEVP para proporcionar la flexibilidad
aceptada, por lo tanto, el médulo del programador EVSE tendrd que reaccionar como consecuencia, modificando
dindmicamente el horario de carga.

Estos dos mddulos funcionan de manera complementaria entre si y en comunicacién e interaccién continua con otros
mddulos de la herramienta WiseEVP, como se puede en la arquitectura planteada en la Fig. 6
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CONCLUSIONES

Se han presentado una serie de herramientas que se han desarrollado para integrar en el ecsoistema WiseGRID.
Actualmente las fases de prueba de laboratorio esta finalizando y las pruebas de funcionamiento en casos reales
dentro de los sitios piloto han de comenzar en los préximos meses.

El objetivo de desarrollar estas herramientas es demostrar la validez del acceso de los nuevos consumidores, que
pueden reducir significativamente los costes del consumo y que contribuirdn en gran medida a convertir a los
ciudadanos del mafiana en ciudadanos urbanos expertos en tecnologia listos para operar en una economia cada vez
mas compleja.

Las ciudades inteligentes del mafiana estardan dominadas por los vehiculos eléctricos y los servicios de datos, por lo
que las redes inteligentes estan llamadas a habilitar y empoderar a los ciudadanos para que ocupen un papel activo
en el funcionamiento de la propia red. Este proyecto en su conjunto es un primer paso para lograr el éxito en el objetivo
de un mercado mas eficiente, abierto y democratico.
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Resumen: A medida que los fabricantes desarrollan dispositivos de Internet de las cosas ((I)loT) que se integran con
aplicaciones ampliamente populares basadas en Internet, los usuarios ven el valor de comprar tales dispositivos y en algunos
casos incluso acaban siendo una necesidad sobre todo en sectores tan criticos como el de la energia. La facilidad de
integracion se convierte en un incentivo para que los usuarios consideren agregar estos productos a su red de dispositivos.
Gran parte de la ponencia se centrara en fallos conocidos con ejemplos practicos de "Industrial Internet of Things, SmartOT
y SmartGrid. Explicaremos como un mal disefio de un dispositivo simple puede llevar a una catéstrofe o perdida econémica
y también como evitarlo.

Palabras clave: 10T, lloT, SmartOT, SmartGrid, MetaBuscadores, OT

INTRODUCCION

Mirando a nuestro alrededor es facil darse cuenta que vivimos en la era del Internet de las cosas. En nuestra vida
cotidiana, nos encontramos que la mayoria de nuestras cosas conectadas a Internet, comenzando con nuestros routers
Wi-Fi domésticos y hasta los sistemas de gestion de semaforos y las cdmaras de seguridad de la calle. Dado que estan
conectados, todos ellos se pueden encontrar en dos mundos, tanto en el mundo real como en el mundo digital. Hay
gue pensar que todos los sistemas que no vemos y que gobiernan factorias, plantas eléctricas, hospitales y todo lo que
denominamos infraestructura critica también pueden estar conectados a internet.

Los sistemas de control de supervisién y adquisicién de datos (SCADA) y otros sistemas de control similares son
ampliamente utilizados por los servicios publicos y también por las industrias que se consideran fundamentales para
el funcionamiento de todos los paises. Antiguamente de los sistemas SCADA y el software que los acompafia eran
bastante desconocidos y la exposicion al mundo (internet) era limitada. Con la llegada de la industria 3.0 y
posteriormente la Industria 4.0 los proveedores de plataformas de Tl estandar y sistemas propietarios SCADA
empezaron a interconectar sus sistemas a otras redes. Estas interconexiones mdas otros factores han resultado en
sistemas SCADA que son cada vez mas vulnerables a muchos mds tipos de ataques incluso de tipo Tl en entornos TO.
Con la llegada de la industria 5.0 donde se espera que las factorias sean totalmente auténomas se espera que la
superficie de exposicidn sea aun mayor.

Los sistemas SCADA son los objetivos mas probables en un escenario de terrorismo cibernético o guerra cibernética,
donde dos combatientes intentan desactivar la infraestructura del otro. Obviamente, si un combatiente puede
desactivar remotamente una red eléctrica, la energia y las plantas de agua, etc., este no tardard en hacer que el
adversario se rinda.

Los metabuscadores son motores de busqueda de dispositivos conectados a Internet. Los motores de busqueda web,
como Google y Bing, son geniales para encontrar sitios web, pero ¢qué hacer si estamos intentando encontrar
dispositivos u ordenadores que ejecuten un software en particular (como Apache) o son de un fabricante especifico?
¢Y si quieres saber qué versién de Microsoft IIS es la mas popular? ¢O si deseas ver cuantos servidores FTP andnimos
hay? Los motores de busqueda tradicionales no permiten contestar todas estas preguntas.

Uno de los usos habituales de metabuscadores como SHODAN es encontrar dispositivos SCADA (control de supervisién
y adquisicidn de datos) con interfaces web. Los dispositivos SCADA son aquellos que controlan cosas tales como la red
eléctrica, plantas de agua, plantas de tratamiento de residuos, plantas de energia nuclear, etc.

Este documento esta pensado y dirigido a profesionales de todos los niveles y se sirve como una guia para pentesters
y responsables de seguridad que desean usar metabuscadores ayudandoles a comprender cémo se puede usar para
fines de auditoria de seguridad para mejorar la ciberresiliencia de nuestras infraestructuras.
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El documento también describe el procedimiento y explica los métodos para encontrar varios servicios vulnerables y
dispositivos ubicados en internet. Ayuda a explicar los filtros basicos que podrian ser utilizados por cada metabuscador
y su integracién con otras herramientas. Se puede utilizar principalmente para la fase de reconocimiento de pruebas
de penetracion e incluso se puede utilizar a nivel hogar y pequefia empresa para medir de una forma no intrusiva
nuestro nivel de exposicién a internet como por ejemplo saber si un atacante puede ver si en nuestra oficina o domicilio
existe una cdmara expuesta a internet.

Herramientas disponibles

- Shodan

- Censys

- ZoomEye

- Google Dorks

O

&Py SHopan » CEN3YS

IDavinci

Figura 1. Metabuscadores conocidos.

Shodan

Un motor de busqueda que le permite al usuario encontrar iguales o diferentes tipos especificos de equipos (routers,
servidores, etc.) conectados a Internet a través de una variedad de filtros. Algunos también lo han descrito como un
motor de busqueda de banners de servicios, que son metadatos que el servidor envia de vuelta al cliente. Esta
informacion puede ser sobre el software de servidor, qué opciones admite el servicio, un mensaje de bienvenida o
cualquier otra cosa que el cliente pueda saber antes de interactuar con el servidor.

Shodan recoge datos de todos los servicios, incluyendo (HTTP puerto 80, 8080, HTTPS puerto 443, 8443), FTP (21), SSH
(22) Telnet (23), SNMP (161) y SIP (5060).

Fue lanzado en 2009 por el informatico John Matherly, quien, en 2003,3 concibié la idea de buscar dispositivos
vinculados a Internet. El nombre Shodan es una referencia a SHODAN, un personaje de la serie de videojuegos System
Shock.

Actualmente Shodan no cuenta con servicios en idioma espafiol. Vice.com lo describié como "el buscador web mas
peligroso del mundo".

La pagina web rastrea el Internet para dispositivos de acceso publico, concentrandose en los sistemas de SCADA
(control de supervision y adquisicién de datos). Shodan actualmente devuelve 10 resultados a los usuarios sin cuenta
y 50 a los que tienen una. Si los usuarios quieren eliminar la restriccion, estan obligados a proporcionar una razén y
pagar una cuota. Los principales usuarios de Shodan son profesionales de seguridad informatica, los investigadores y
los organismos estan encargados de hacer cumplir la ley. Mientras los ciber-criminales también pueden utilizar el sitio
web, algunos tienen acceso a redes de botnets que podrian realizar la misma tarea sin ser detectados.

Los filtros de busqueda son palabras clave especiales para decirle a Shodan que desea buscar propiedades especificas.
Toman el formato de: nombre de archivo:valor

Tenga en cuenta que no hay espacio entre el nombre de archivo y su valor. Usando el ejemplo anterior, si quisiera
encontrar dispositivos ubicados en Espafia, entonces usaria el filtro de busqueda de pais que acepta como argumento
un cddigo de pais de 2 letras: Country:ES
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Si el valor que estd tratando de buscar contiene espacios, debe escribir el valor entre comillas. La siguiente consulta
de busqueda muestra los dispositivos que se encuentran en la red de Iberdrola: org:lberdrola

Los filtros también se pueden combinar para reducir ain mas los resultados. Por ejemplo, aqui hay una consulta de
busqueda para encontrar dispositivos ubicados en la red de Iberdrola y ubicados en la ciudad de Madrid: org:lberdrola
Ciry:Madrid

Censys

Al igual que la gente usa los motores de busqueda populares para encontrar contenido relevante en Internet, Censys
permite a los usuarios descubrir los dispositivos, las redes y la infraestructura en Internet y monitorizar cémo cambian
con el tiempo.

Censys fue creado en 2015 en la Universidad de Michigan, por los investigadores de seguridad que desarrollaron ZMap,
la herramienta mas utilizada para el escaneo en Internet. En los Ultimos cinco afios, el equipo ha realizado miles de
escaneos en Internet, que consisten en billones de sondeos, y ha desempefiado un papel central en el descubrimiento
o analisis de algunas de las vulnerabilidades de escala de Internet mas importantes: FREAK, Logjam, DROWN,
Heartbleed, y la botnet Mirai.

Hoy en dia, Censys se ha convertido en el estdndar de oro en seguridad basada en datos y ha respondido a millones
de preguntas de investigadores, corporaciones y usuarios gubernamentales. Para servir mejor a esta creciente
demanda, en el otofio de 2017, Censys giré fuera de la universidad hacia su propia compafiia, ofreciendo servicios
mejorados, soporte técnico y una vision aun mas completa y poderosa de Internet.

- Busqueda simple: Si simplemente busca una palabra o frase, Censys devolverd cualquier registro que contenga
la frase. Por ejemplo, la busqueda de nginx devolvera cualquier registro que contenga la palabra nginx. La
busqueda de 23.0.0.0/8 devolverd todos los hosts en esa red.

- Busqueda Avanzada: Los datos de Censys estan estructurados y admiten consultas mas avanzadas, como la
busqueda de campos especificos, la especificacién de rangos de valores y la Iégica boolean. Por ejemplo, puede
buscar hosts con el encabezado de servidor HTTP "Apache" en Espafia ejecutando la consulta
80.http.get.headers.server: Apache and location.country_code: ES

Zoomeye

Todo el mundo conoce Shodan y la nueva alternativa Censys para buscar dispositivos 10T, incluso los periddicos
generalistas escribieron articulos sobre ellos, pero no todo el mundo conoce zoomeye.

ZoomEye es un motor de busqueda enfocado a sistemas y dispositivos conectados. En las antiguas leyendas chinas,
hay un famoso destructor de fantasmas llamado Zhong Kui. Segun los creadores he la herramienta, ZoomEye se cred
para cazar a los demonios en el ciberespacio.

Su uso es muy similar a Sodan con la diferencia de que disponemos de historial y podemos realizar blusquedas para un
afio especifico siendo una herramienta excepcional y una fuente de datos muy fiable para medir nuestra exposicién y
la evolucién en el tiempo.

Google Dorks y Google Hacking

Google Hacking es una técnica en informatica que utiliza operadores para filtrar informacién en el buscador de Google.
Ademas, podemos encontrar otras aplicaciones de agujeros de seguridad en la configuracién y el cédigo informatico
que se utilizan en las paginas web.

Google Hacking implica el uso de operadores avanzados de Google en su motor de busqueda para localizar cadenas
especificas de texto dentro de los resultados de busqueda. Algunos de los ejemplos mas populares estan encontrando
versiones especificas de vulnerabilidad de aplicaciones web. Las consultas de busqueda localizarian todas las paginas
web que tiene diferentes tipos de filtros; ya sea por el titulo (intitle), por texto principal (intext), por url (inurl) o por
otros filtros mas.

En el buscador de Google escriba intitle: Google Operadores filetype:pdf. Esta linea de comando tiene 3,710 resultados
aproximadamente en comparacion con escribir solamente Google Operadores en el buscador de Google. Este
operador de Google busca informacién en el buscador de Google acerca de los operadores de Google y que esta en
formato de datos portables mejor conocido como PDF. El operador tipo de archivo filetype se puede aplicar a cualquier
extensién de tipo de archivo ya sea:
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Tipo de Documento Extension
Microsoft Word (doc, docx)
Microsoft Excel (xIs, xIsx)
Microsoft Powerpoint (ppt, pptx)
Documentos Works (wps)
Paginas Web (html, htm)
Rich Text Format (rtf)

Plain Text (txt)
Documentos LaTex (tex)
MP3 Audio (mp3)
MP4 Videos (mp4)
AVI Videos (avi)

Tabla I. Operadores para la busqueda de los ficheros mas comunes.

Google Hacking Database (GHDB)

La “GHDB” es un indice categorizado de consultas de motores de busqueda en Internet disefiadas para descubrir
informacion interesante, y generalmente confidencial, disponible publicamente en Internet. En la mayoria de los casos,
esta informacién nunca se hizo publica, pero debido a una serie de factores, esta informacidn se vinculé en un
documento web que fue rastreado por un motor de busqueda que posteriormente siguié ese enlace e indexo la
informacién confidencial.

ICS y Sistema SCADA (control de supervision y adquisicidon de datos)

Proporcionan un canal de comunicacién para los sistemas informaticos, para controlar equipos industriales, tales como
motores, generadores, y sensores fisicos. Los dispositivos habilitados para SCADA se utilizan extensamente en sistemas
industriales y de infraestructura critica.

Desde fabricas y centrales eléctricas hasta sistemas de climatizacion e instalaciones de tratamiento de agua. Los
ataques a estos sistemas son particularmente peligrosos, ya que los dispositivos SCADA puente la brecha de lo virtual
a lo fisico y tiene un impacto devastador.

En un ejemplo reciente, el compromiso de un sistema de control de un horno dio como resultado un "dafio masivo" a
una fabrica de acero alemana en 2014.

Uno de los protocolos de comunicacion SCADA mas extendidos, Modbus, fue originalmente disefiado para la
comunicacion local a través de una conexién serie, pero desde entonces se ha extendido para operar sobre redes IP e
internet. El protocolo no contiene autenticacion, y como resultado, los dispositivos Modbus accesibles al publico son
un riesgo de seguridad inherente. Censys a dia de hoy implementa 42 particularidades diferentes para identificar y
caracterizar 92% de los dispositivos Modbus expuestos.

Estas particularidades estdn compuestas por clasificacion de dispositivos, fabricante de hardware, nombre del
software y su version. En un top 10 de dispositivos ModBus realizado en Censys Espafia ocupa el segundo lugar a nivel
mundial con cerca de 1500 dispositivos expuestos compuestos de gateway modus, controladores de placas solares,
PLC e incluso granjas edlicas.
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CONCLUSIONES

Hasta ahora, seguia habiendo una brecha entre la capacidad técnica para realizar escaneos de descubrimiento de
dispositivos en el espacio de direcciones IPv4 y responder preguntas de investigacion significativas. En este
documento, presentamos motores de consulta publicos disefiados para ayudar a los investigadores a responder
preguntas relacionadas con la seguridad. Estos metabuscadores recopilan datos estructurados sobre el espacio de
direcciones Ipv4.

Afortunadamente, hay guias que se pueden seguir. Existen modelos industriales para medir los planes de seguridad y
el rendimiento de una empresa en comparacion con las mejores practicas. Estos pueden satisfacer dichos estandares
y asegurar una gestion sistematica del riesgo. Los profesionales de la seguridad en este campo han desarrollado formas
sistematicas de pensar y mejorar continuamente la seguridad de las aplicaciones.

La proteccion de nuestras infraestructuras, SmartGrid y los entornos de loT impone a todos los participantes de la
industria exigencias para gestionar el riesgo en componentes, subsistemas y sistemas. Los estdndares nacionales y de
la industria a veces son demasiado amplios o no lo suficientemente profundos. Espero que las herramientas que se
mencionan en este Documento informacion practica y especifica para lograr la ciberseguridad en el software e
infraestructuras de los SmartGrid e infraestructuras en general.

Joel Ansiporovich, consultor I+D en Idavinci cree que muchas de las herramientas tecnoldgicas actuales, no aplican las
medidas de proteccidn adecuadas. Estos sistemas pueden sufrir ataques que le impidan realizar sus funciones e incluso
gue comprometan su correcto funcionamiento. Daniel Romero, Director de Desarrollo de Negocio en IDavinci opina
gue para mitigar este riesgo se deben establecer los criterios para la seleccidn, evaluacién y reevaluacion de
proveedores de los productos IT y TO que adquieran las empresas siguiendo los estandares de calidad y seguridad de
la ISO 9001y 27001.

Marcos Martin, director de estrategia e |+D+i en Idavinci Imagina propone que toda innovacién que se cree en el
campo de las Smart Grids creara ventajas competitivas a nivel corporativo por eso anima a que las Pymes espafiolas
apuesten y pongan recursos en este sentido porque el futuro se lo compensard ofreciendo mayor calidad de vida a
corto, medio y largo plazo al ciudadano. La des carbonizacion del mundo debe ser un objetivo para todos en un medio
/ largo plazo y sobre todo hacerlo de una manera segura tanto fisica como digitalmente.

REFERENCIAS
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SOLUCIONES PARA LA OPTIMIZACION DE PROCESOS EN LA SMART
GRID BASADAS EN BLOCKCHAIN
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Resumen: Desde everis se presentan los siguientes casos de negocio para la evolucién de procesos de negocio de la red
tradiconal hacia la SmartGrid utilizando como principal palanca del cambio la tecnologia BlockChain; Plataforma de gestion
de las transacciones energéticas y econdmicas entre la Smart Grid y el vehiculo eléctrico, POC en curso en distribuidora del
sector; Sistema de gestidon de interrupciones en la red, registra indisponibilidades y realiza de manera transparente los
calculos de calidad y la bonificacidén a usuarios; Plataforma de gestion de Demand Response en cliente minorista, la cual se
encargaria de planificar, ejecutar y verificar los cambios en el consumo de los usuarios adheridos al programa.

Palabras clave: Smart Grid, Red Distribucidn, Blockchain, Vehiculo Eléctrico, Demand Response, Smartmeters

INTRODUCCION

Desde Everis se han identificado distintos casos de negocio para la optimizaciéon de procesos y evolucionar la red
eléctrica hacia la Smart Grid, mediante la utilizacién de nuevas tecnologias tales como VR, AR, Analytics, Drones o
blockchain. En lo que respecta a la tecnologia blockchain, son numerosos los casos de uso identificados y aplicados a
la transformacion digital de los actuales procesos de negocio. Desde everis se quiere impulsar su desarrollo, para ello
se exponen varios casos de negocio, donde ademas uno de ellos ya esta ejecutandose mediante POC en una
distribuidora del sector.
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Figura 1. Evolucidn de la red hacia la Smart Grid.

DESCRIPCION DE LAS SOLUCIONES

Plataforma Blockchain de gestion de transacciones entre la Smart Grid y el vehiculo
eléctrico

Objetivo: El objetivo de este caso de negocio es la realizacién de un andlisis GAP de una plataforma que gestiona las
transacciones energéticas y econdémicas entre la Smart Grid y el vehiculo eléctrico sobre plataforma blockchain.
Partimos de que el modelo de negocio de Recarga VE analizado se enmarca en el ambito de Distribucidn, la relacion
contractual se establece entre los gestores de carga y la distribuidora mediante un contrato de acceso y los ingresos
de la distribuidora serdn los que establezcan los peajes de Acceso.

Este caso de negocio se encuentra actualmente ejecutdndose mediante una POC en una distribuidora del sector.

Agentes: En este proceso existen tres agentes implicados: El propietario de la infraestructura que en este caso es la
distribuidora, el gestor de carga y los clientes del gestor de carga.

Fase 1 - Situacion actual
En esta fase se realiza el andlisis completo de la situacion actual de los sistemas y los cuatro procesos mas relevantes
implicados en la recarga del Vehiculo Eléctrico:
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- Alta de Cliente: En este proceso los nuevos
clientes que quieran cargar su vehiculo
eléctrico se registran en la plataforma a través
del Gestor de Carga. El registro del cliente se
basa en la firma de un contrato entre el Gestor
de carga y el Propietario de la Infraestructura. !
El propietario de la infraestructura de Carga |& | wooce § B
actia en este caso exclusivamente como = !

Operador de la misma. = & by

- ldentificacién: Una vez registrado, el primer | oy | g oo tmlEEll=] W W
paso para realizar una recarga es la | : : =
identificacién del Cliente. El cliente accede via
app (RFID/QR/NFC) comenzando el proceso de | . . " o &
identificacion. Una vez identificado, se procede | ¢ P = — T
a la carga que se iniciard con el alta de un || © % '
contrato especifico para esta carga en
concreto. Figura 2. Proceso de recarga del Vehiculo Eléctrico.

- Carga: Desde el inicio de la carga hasta la
finalizacién de la misma, se procede a informar periédicamente al cliente del estado de la carga y de los registros
de medida realizados (consumos, potencia, etc.). Una vez finalizada la carga, se procede también a la finalizacion
del contrato especifico para dicha carga.

- Finalizacién de Carga y Facturacién: En este modelo el propietario de la infraestructura factura a los Gestores de
Carga y éstos facturaran a sus clientes.

El core de la solucién es el proceso de carga del vehiculo y todas las transacciones que se llevan a cabo en él. De entre
todas estas transacciones se identifican en esta fase las candidatas a ser implementadas sobre Blockchain.

Fase 2 - Modelo Futuro

En esta fase se definen y conceptualizan las mejoras en los procesos mediante Blockchain identificadas en la fase uno
y se concretan las especificaciones de los Smart Contracts: Stakeholders, nodos y tokens, y se realiza la redefinicion
del proceso de carga del vehiculo Eléctrico teniendo en cuenta los outputs de la fase 1. El modelo objetivo basado en
blockchain de este proceso se construye en base a tres pilares fundamentales:

- Tokenizacidn de pagos: seguridad en las transacciones vinculadas a la facturacién y pago de recargas.

- ldentificacién cliente final: De forma automatica via app vinculando al cliente con el gestor de carga mediante el
smartcontract que enmarca la relacidn contractual entre éste y la distribuidora.

- Gestidon de los intercambios de informacién entre agentes: Mediante transacciones blockchain entre
Distribuidora, Comercializadores/Gestores de carga, sistemas gestion de carga y Cliente Final.

Sistema Blockchain de gestion de interrupciones en la Smart Grid para cdalculos de
calidad

Objetivo: El objetivo de este caso es la definicion de un sistema Blockchain empleado para la gestiéon de las
interrupciones o indisponibilidades en la Smart Grid que permita realizar los calculos de calidad zonal e individual. A
partir de la informacion de los smartmeters, SCADA actuales y nuevos dispositivos de monitorizacién a nivel de Centro
de Transformacidn (CT), se registrarian todas las interrupciones a nivel de CT y a nivel de suministro individual de cara
a efectuar los cdlculos de los indicadores de calidad publicidndolo a los organismos publicos y consumidores afectados.

Agentes: Los agentes son la Distribuidora, la empresa Auditora, Organismos Oficiales y el Consumidor final.

Fase 1 - Situacion actual

Andlisis de la legislacidon y procedimientos oficiales. En el Real Decreto 1955/2000 y la orden ECO/797/2002 se
establecen los procedimientos de medida y control del suministro eléctrico. En ellos se definen los parametros de
calidad de las redes y las indemnizaciones a consumidores individuales derivadas de las interrupciones del suministro.
Para medir la calidad zonal se disponen de los siguientes indicadores:
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- TIEPI: tiempo de interrupcidon equivalente de la potencia instalada en Media tensién (1 kV RV « 36 kV).

- Percentil 80 del TIEPI: valor del TIEPI que no es superado por el 80 por 100 de los municipios del dmbito provincial,
dentro de cada tipo de zona.

- NIEPI: numero de interrupciones equivalente de la potencia instalada en Media tensién (1 kV RV « 36 kV).

La calidad del suministro individual se determina a partir del tiempo y nimero de interrupciones que haya tenido
cada uno de los suministros de BT y MT. En funcidn de si alguno de estos dos pardmetros supera el limite para el tipo
de zona del suministro, la distribuidora debe indemnizar al consumidor aplicando un descuento en la siguiente factura
de consumo a través de la comercializadora.

Media tensién (de 1 a 36 kV) Media tensién (de 1 a 36 kV)

Las zonas se clasificanen:

Numero de Numero de Numero de Numero de
Zona . - Zona - :
horas interrupciones horas interrupciones n .
Zona Urbana: mas de 20.000 suministros y capitales
Urbana 4 8 Urbana 6 12 de provincia.
Semiurbana 8 12 Semiurbana 10 15 * Zona Semiurbana: entre 2.000 y 20.000 suministros,
excluyendo capitales de provincia
Rural 12 15 Rural 15 18 + Zona Rural Concentrada: entre 200 y 2.000
concentrada concentrada suministros.
Rural dispersa 16 20 Rural dispersa 20 24 * ZonaRural Dispersa: menos de 200 suministros

Tabla I. Limites de interrupciones por tipo de zona.

Todos los indicadores los proporciona actualmente el propietario de cada red en funcién de la informacién de sus
sistemas internos.

Fase 2 - Modelo Futuro

Se plantea la creacion de un sistema global Blockchain para el registro, almacenamiento, validacién, y publicacién de
las interrupciones en la Smart Grid para la realizacién de los calculos de calidad zonal e individual.

El sistema registraria las incidencias (hora inicio y fin) en tiempo real a nivel de suministro (con la informacién de los
smartmeters) y de CT (con los SCADA actuales y nuevos dispositivos de monitorizacién incorporados en la Smart Grid).

La distribuidora ademas, de manera manual o a través de integracién con los sistemas transaccionales actuales, podra
informar datos adicionales de las interrupciones, como por ejemplo los motivos de las mismas: paradas planificadas u
otros motivos de incidencia ajenos a la distribuidora, lo que supone informacién necesaria para el correcto calculo de
las interrupciones y las indemnizaciones asociadas.

La plataforma facilitaria a la distribuidora, empresa auditora, organismo publico (Ministerio industria) y al consumidor
final, una visidn transparente sobre la calidad de la red.

- La distribuidora dispone en tiempo real de la calidad de la red, ademas el registro de interrupciones le ayuda a
monitorizar la red y detectar incidencias.

La empresa auditora dispone de la informacién fiable y segura, lo que simplifica sus procesos de validacién.

- Los organismos (ministerio de industria) dispone de la informacién de la calidad de manera clara, segura y
transparente, sin necesidad de esperar los reportes de informacién anuales.

El consumidor accede a la informacién de interrupciones y posibles indemnizaciones.

I Distribuidora

Distribuidora Organismo
Auditora % \ Consumidor

K Smart meters ~ Suministros individuales en BT /
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Figura 3. Esquema TO-BE con los puntos de medicion y agentes involucrados.

Plataforma Blockchain de gestion de Demand Response en cliente minorista

Objetivo: El objetivo de este caso de negocio es la definicidn de una Plataforma basada en Blockchain de gestién de la
Respuesta a la Demanda (DR) en cliente minorista: determinar la planificacién y programacién éptima, coordinar
agregaciones de clientes en funcién del tipo de programa DR, registrar todas las peticiones y acciones ejecutadas,
realizar las mediciones y verificaciones (M&V) correspondientes en tiempo real, y efectuar las liquidaciones para
retribuir o penalizar en funcidén del rendimiento de cada participante.

Agentes: Los agentes que intervienen en este caso son la Utility y los Consumidores finales.

Fase 1 - Situacion actual

En esta fase se analiza y conceptualiza el modelo actual de mecanismos de respuesta a la demanda minorista que
existen a nivel nacional e internacional, basdandonos en que la respuesta a la demanda es un mecanismo, utilizado en
varios paises tanto en el mercado mayorista como minorista, a través del cual se cambia el patréon normal de consumo
de un cliente (aumentando o disminuyendo su demanda de energia) en respuesta a necesidades del sistema, con el
objetivo de mantener la fiabilidad del sistema y estabilizar la curva de demanda a través de la reduccion selectiva del
consumo de electricidad en momentos pico, traspasandolos a momentos valle, evitando tener que invertir en instalar
nueva infraestructura o generar mas energia. En Espafia existe la gestién de la demanda por interrumpibilidad
(regulado en la IET/2013/2013), que actualmente sélo aplica al sector industrial. Sin embargo, en otros paises como
EEUU, estos servicios si se estan utilizando en el dmbito doméstico. Es por ello que el foco concreto del analisis AS IS
se enmarca dentro de un marco regulatorio que posibilite este proceso. Existen dos modalidades de programas:

1. Basados en tiempo: variaciones en el precio de la electricidad a lo largo del tiempo. Los consumidores ajustan
voluntariamente su patrén de consumo durante periodos de mayor demanda, obteniendo un menor precio de
la electricidad.

2. Basado en incentivos: compensaciones econdmicas destinadas a consumir menos. Los consumidores se
comprometen a ajustar sus consumos ante el requerimiento de la Utility.

La Utility puede controlar directomente el

de un cliente medi la gestion de sus
Periodo de utilizacion La Utility fija precios diferentes y predeterminados cargos: incr isminucion o d io
P Controlable v, = P
(Time of Use — TOU) para bloques de horas especificos Todo ello de forma automatica, sin lo autorizacion
del cliente y en un periodo de tiempo inferior a 5
minutos.
La Utility asigna precios elevados en horas en los La Utility puede controlar el consumo eléctrico de
que los costes de produccion y los precios de uno o mds dispositivos de un cliente durante un

Precios de pico critico

mercado son altos, debido a una gran demanda o periodo especifico de tiempo, pero el cliente puede

(et F;:e::)Pncmg - o una falta de produccion. EoBgELE conﬁgu[ar lo tecnologia de co_mrol pt_Jra _anular los
senales de DR gue se reciban bajo ciertas
condiciones.
Lo Utility establece un precio que refieja el precio La Utility no puede controlar de forma automatico
Precios en tiempo real de mercado por periodos horarios, el cual gueda Manual el consumo'del cliente y 9_5 éste quien altera sus
(Real Time Pricing — RTP) definido en el mercado diario o el intradiario (day- icos a traves de bit
ohead o day-of). en respuesta a una sefial, a cambio de un pago.

Tabla Il. Resimen de tipos de tarifas de programas DR.
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Origen y envio Gestion de . . Medida y L
de solicitud DR solicitud DR (R [H Verificacion UprirEeten
UTILITY
-PROGRAMA CONTROLABLE

OPERADOR DEL
SISTEMA DE
El operador del sistema pide
a los participantes de
Respuesta a la Demanda en
el mercado mayorista, entre

| o

UTILITY
La Utility evalta, en
funcion del tiempo de
respuesta exigido por el
operador del sistema y de

los distintos programas DR ||

que tienen sus clientes,

—a

La Utility controla de forma
directa y automdtica las
cargas de sus clientes.

-PROGRAMA CONFIGURABLE ||

La Utility controla las cargas
de sus clientes durante un
periodo de tiempo especifico.

SN

UTILITY
Evaluacién de la variacién
del consumo en respuesta
a los programas que se
han ejecutado. Se
compara la estimacion de

[

CONSUMIDOR
DOMESTICO
Liquidacion para pagar a
los consumidores que han
participado en programas
DR. Se calcula utilizando

ellos la Utility, que activen / N N N

el mecanismo DR ante una cudl es la planificacién de | | CONSU,MIDOR /| 1o que l5| cliente habria de referencia el resultado

necesidad especifica. DR 6ptima. \ DOMESTICO consumido vs el consumo obtenido en la evaluacion
' -PROGRAMA MANUAL real en ese periodo. del proceso anterior.

El consumidor controla de
forma manual sus cargas a
peticion de la Utility.

Mercado mayorista Mercado minorista

Figura 4. Proceso de respuesta a la demanda (DR) en mercado minorista mediatne programas basados en incentivos.

Fase 2 - Modelo Futuro

Basandonos en el modelo AS IS obtenido en la fase 1, se analizan las transacciones candidatas a ser implementadas en
Blockchain. Se identifican las transacciones incluidas en el proceso de Ejecucion DR como posibles candidatas y se
conceptualizan en un modelo TO BE basado en una red Blockchain privada controlada por la Utility. El siguiente flujo
de procesos resume el funcionamiento del modelo objetivo propuesto:
- Ante un evento de DR, el nodo central (Utility) propone una configuracidon nueva para cliente final (generacién
Token nuevo contrato temporal).
- El Token es enviado a los nodos participantes (consumidores finales).
- Un porcentaje de los consumidores responden con el mensaje (Hash) aceptando el token e incluyendo la firma
del nodo cliente.
- Las respuestas positivas lanzan el correspondiente cambio en el suministro, actualizan la cuenta del cliente
afectado (bonificacidn u otros) y se distribuye.
- Los nodos podrian ser los propios Smart Meters (incluyendo Cripto Chip & app de configuracion de Smart Contract
parametrizable por usuario) o app moéviles de usuario, requiriendo en este caso la accién manual del usuario
aceptando la transaccién.

Beneficios

. ﬁ QO Seguridad y criptografia de la informacion
. - O Unicidad e inmutabilidad de datos.
. - — Q Confianza, a través del consenso
Nodo Gestor . Q Simplificacién y optimizacién de los procesos
Peticion o - Dispositivo corprueba Token de coordinacion, verificacion y medicion de
evento DR> } = ““respuesta firmada - Se ejecuta Smart Contract resultados.

- Mayor fiabilidad y flexibilidad.
Generacion Tokens. - Se construye respuesta Firmada
nuevo contrato temporal

y envio a nodos clientes

Usuarios configuran a través de app
sus dispositivos (Smart Contract
asociado a Identidad Blockchain) con
las condiciones en que aceptarian /
rechazarian las peticiones

[ ]
. Seleccion respuestas positivas ? .
[ )
. Cambio Suministro para nodos aceptadores a

. Apunte en Ledger principal de las transacciones aprobadas

Figura 5. Funcionamiento general del modelo objetivo basado en Blockchain.

RESULTADOS

Las plataformas descritas en dos de los tres casos de negocio no se han llegado a ejecutar para comprobar de manera
real sus resultados y beneficios cualitativos y cuantitativos. Sin embargo, gracias a la aplicaciéon de la tecnologia
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blockchain generard unos beneficios relacionados con la simplificacidn y optimizacion de procesos (lo que conlleva a
reduccion de FTEs), con el incremento en la seguridad e imutabilidad de la informacidén y con la confianza y acuerdo
entre todos los agentes involucrados:

Sistema Blockchain de gestion de Plataforma Blockchain de gestion de

Plataforma Blockchain de gestion de

Simplificacion y
optimizacion de
procesos

Mayor
seguridad e
inmutabilidad
de la
informacion

Confianza a
través del
consenso entre
agentes

transacciones entre la Smart Grid y

el vehiculo eléctrico

Simplificacién y optimizacién de los
procesos de registro y autenticacion
del cliente, recarga y facturacion.

Dota a la Smart Grid de mayor y
flexibilidad.

Se evitan fraudes en la identificacion
del cliente y en la informacion de
cada accion de recarga.

Dota a la Smart Grid de mayor
fiabilidad.

Gestion automdtica mediante Smart
Contracts del registro del cliente y de
cada accion de recarga.

interrupciones en la Smart Grid para
cdlculos de calidad

Optimizacién y reduccion de tiempo en
el proceso de cdlculo de calidad de las
redes. Un proceso que actualmente
puede tardar meses, se podria resolver
semanas.

Permite realizar el seguimiento de la
calidad de la red periédicamente.

La informacion del nimero y duracién
de interrupciones y las penalizaciones
asociadas no puede ser alterada sin la
aprobacion de todos los agentes
implicados.

Informacién publica y consensuada
entre distribuidora, cliente, ente publico
y empresa auditora.

Mejora la percepcion del cliente sobre el

Demand Response en cliente
minorista

Simplificacién y optimizacion de los

procesos de coordinacion, verificacion

y medicion de resultados.

Ofrece seguridad y criptografia en la
informacién intercambiada entre los
agentes: informacion personal e
informacidn sobre los eventos de
Demand Response.

Los eventos de DR son acordados y
aprobados tanto por la utility como
por los clientes adheridos al
programa.

servicio prestado.

Tabla lll. Beneficios de los casos de negocio expuestos en el presente documento.

DISCUSION Y CONCLUSIONES

A continuacidn se citan las conclusiones a nivel global obtenidas a partir de los casos de negocio estudiados:

Se trata de una tecnologia madura empleada en otros sectores como Banca. Existen casos de éxito en el sector
de energia&utilities en los que se ha empleado tecnologia Blockchain.

Blockchain posibilita la realizacién de transacciones confiables, seguras y rdpidas optimizando y viculando flujos
energéticos a flujos econémicos.

La realizacion de POCs permite, con una baja inversién, optimizar un proceso en un corto espacio de tiempo,
evaluarlo y verificar los beneficios de su implementacion.

Los nuevos modelos de negocio que surgirdn con la evolucién de la Smart Grid deberdn ir ligados a una
criptomoneda o a la ciberseguridad en la informacién, para lo cual se hacen necesarias las plataformas blockchain
por asegurar transacciones seguras, fiables y anénimas.
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SECUREGRID, EL HACKING ETICO APLICADO A LA MEJORA DE LA
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Resumen: Una prueba de penetracion (pentesting en inglés) también llamada hacking ético, es un ataque a un sistema o
dispositivo informatico con la intencidon de encontrar sus debilidades. Estas pruebas pueden ayudar a determinar si un
sistema es vulnerable o no ante determinados tipos de ataques y comprobar su respuesta ante ellos. Robo de credenciales,
suplantacién de identidad, man in the middle o denegacion de servicio son algunos tipos de ataques a los que se puede
someter a un sistema o dispositivo. Dentro del proyecto SecureGrid, se ha desarrollado una herramienta de pentesting
especifica para los IEDs (Intelligent Electronic Device) que son instalados en las subestaciones eléctricas y en los centros de
transformacién. SecureGrid Hacking Tool Box (HTB) se define como una herramienta que permite configurar y realizar
diferentes tipos de pruebas de penetracion a los IEDs, asi como almacenar los resultados obtenidos y generar un informe a
partir de los mismos una vez realizadas las pruebas. HTB se ha aplicado, dentro del proyecto SecureGrid, a un conjunto de
IEDs de diferentes fabricantes, lo que ha permitido corregir sus vulnerabilidades y proporcionar un mayor nivel de seguridad
del que presentaban al inicio del proyecto. HTB esta pensada para ser utilizada por los fabricantes de equipamiento para
comprobar, ademas de la funcionalidad del equipo, su nivel de seguridad.

Palabras clave: Smart Grids, Ciberseguridad, IED, Hacking Etico, Pentesting

INTRODUCCION

La aplicacién de las TICs en la red eléctrica ha convertido a los equipos electrénicos o IEDs (Intelligent Electronic Device)
en un punto critico de la seguridad de la red eléctrica. Estos IEDs instalados en subestaciones y centros de
transformacién permiten monitorizar, controlar y/o proteger los equipamientos del sistema de potencia, como
interruptores, transformadores o bancos de condensadores y estan dotados de capacidad de comunicaciones. Eso les
convierte en uno de los puntos criticos de las Smart Grids, por lo que poder garantizar su seguridad se ha convertido
en un objetivo para sus fabricantes. Sin embargo, los ensayos a los que se someten a estos equipos estdan mas
orientados a certificar su funcionalidad que a conocer su nivel de seguridad o a descubrir sus vulnerabilidades.

En este contexto, las herramientas de hacking ético, también llamadas pruebas de penetracién o pentesting, pueden
ser de gran utilidad, ya que permitirian conocer, por ejemplo, el grado de robustez de las claves de acceso que contiene
un equipo o su nivel de resistencia frente a un ataque de denegacién de servicio. En el Proyecto SecureGrid se ha
desarrollado una herramienta denominada SecureGrid Hacking Tool Box (en adelante HTB) que integra ocho
herramientas de pentesting de libre distribucidn. La herramienta estd pensada para ser utilizada por los fabricantes de
IEDs para comprobar, ademas de su funcionalidad, el nivel de seguridad que ofrecen sus equipos.

HTB se ha aplicado, dentro del proyecto SecureGrid, a un conjunto de IEDs de diferentes fabricantes, lo que ha
permitido corregir sus vulnerabilidades y proporcionar un mayor nivel de seguridad del que presentaban al inicio del
proyecto. La utilizacién de estas herramientas durante la fase de fabricacién va a permitir detectar las vulnerabilidades
del equipo antes de su puesta en funcionamiento en el entorno real. Los fabricantes podran corregir las
vulnerabilidades detectadas, lo que les permitira ofrecer a sus clientes un equipo mucho mas seguro.

EL PROYECTO

El proyecto SecureGrid (http://www.clusterenergia.com/securegrid/proyecto) se centra en la securizacion de las
subestaciones eléctricas de la red de alta y media tensidn y principalmente de su equipamiento electrénico, los IEDs.
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Los objetivos del proyecto son definir un modelo de seguridad para IEDs, definir una arquitectura de referencia, disefiar
e implementar mejoras importantes en las capacidades de ciberseguridad de los IEDs, desplegar un sistema
centralizado de gestidn de la ciberseguridad y de deteccidn de ataques, desarrollar una herramienta de hacking ético
y definir y construir un laboratorio de pruebas para integrar todos los equipos y herramientas del proyecto y verificar
las soluciones de ciberseguridad implementadas.

El consorcio del proyecto estd formado por fabricantes de IEDs (ARTECHE, GE, INGETEAM, ORMAZABAL y ZIV), una
empresa de seguridad informatica (ITS Security), TECNALIA y el Cluster de Energia del Pais Vasco.

MATERIAL Y METODOS

HTB se define como una tool box que integra ocho herramientas de pentesting de libre distribucién como Metasploit,
nmap, Slowloris o Hydra, que descubren vulnerabilidades en los IEDs instalados en la subestaciones eléctricas y centros
de transformacion. Robo de credenciales, suplantacion de identidad, man in the middle o denegacién de servicio son
algunos tipos de ataques a los que se puede someter a un sistema o dispositivo.

Las herramientas que incluye HTB son las siguientes:

1. Metasploit. Se basa en el concepto de "exploit", que es un cddigo que puede superar las medidas de seguridad

y entrar en un sistema determinado.

W3af. Framework Open Source para realizar escaneos de aplicaciones web. Permite detectar vulnerabilidades

del tipo Inyeccién SQL, Cross-Site Scripting, errores de aplicacién y fallos de configuracién PHP.

nmap. Software empleado para efectuar escaneo de puertos.

Hydra. Software para la realizacién de ataques de fuerza bruta.

WafwO00f. Software para la realizacién de ataques de fuerza bruta.

Ettercap. Conocido Sniffer de red que permite la utilizacién de filtros para mayor versatilidad. Permite realizar

ataques del tipo Man in The Middle y de denegacién de servicio.

7. Siege. Software pensado para la realizacién de pruebas de carga en servidores. Puede emplearse para realizar
denegaciones de servicio.

8. Slowloris. Software para la realizacidn de ataques de denegacidn de servicio del tipo slowloris. Disponible tanto
en Python como en PERL.

N

ounkw

Cada una de ellas ha sido desarrollada por una empresa u organizacién distinta y no han sido modificadas. El valor que
ofrece HTB es la integracion de todas estas herramientas en un entorno Unico y amigable. Ademas, facilita la
configuracion y ejecucion de los diferentes tipos de pruebas, asi como almacenar los resultados obtenidos y generar
un informe a partir de los mismos una vez realizadas las pruebas.

HTB se ejecuta bajo el Sistema Operativo Kali Linux, que se conecta mediante TCP/IP a los equipos a los que va a
someter a pruebas. Como se aprecia en la figura 1, Kali Linux se conecta al IED a través de un router y un switch, lo
que reproduce el escenario real de una subestaciéon o centro de transformacién. Ademas, se ha incluido un segundo
ordenador en el que se ejecuta un cliente 61850. Este software se utilizara en las pruebas de denegacién de servicio y
su objetivo es interrogar de forma continuada al IED a través del protocolo MMS de 61850 para verificar si el equipo
estd respondiendo o, por el contrario, si se encuentra deshabilitado fruto del ataque al que esta siendo sometido.
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Figura 1. Arquitectura de las pruebas.

Interfaces

HTB proporciona dos niveles de interaccidn con el usuario: a través de la linea de comando de Linux y a través de un
interfaz grafico.

Interfaz via linea de comandos

Todas las herramientas que incluye HTB tienen su propio interfaz de ejecucion via linea de comandos de Linux. A través
de ese interfaz el usuario puede ejecutar esas herramientas utilizando las opciones y pardmetros definidos por el
fabricante.

HTB incorpora un interfaz propio que integra y simplifica los interfaces de cada herramienta. Asi, por ejemplo, si se
quiere lanzar un ataque de denegacion de servicio, en lugar de lanzar el comando “siege -c -q 255 ${IP}”, se emplearia
la opcién “sghtb -d --normal”, donde:

- sghtb: es el nombre del ejecutable de la herramienta HTB.
- -d:eslaopcion que le indica a HTB que lance la herramienta de denegacidn de servicio.
- --normal: establece que se empleara una denegacidn de servicio por saturacidn de peticiones.

Un archivo de configuracion, config.ini, contiene informacidn sobre el equipo o los equipos que van a participar en las
pruebas. Entre otros incluira los siguientes datos: direccién IP del equipo, su modelo y versidn, diccionarios utilizados
para las pruebas de fuerza bruta, localizacién de los logs, etc.

Interfaz grdfica

Esta interfaz proporciona al usuario una interaccidén con HTB mas amigable al permitirle seleccionar las pruebas a
realizar mediante el uso del ratén y ver el resultado de la ejecucién de las pruebas en la ventana de visualizacién.

Las funcionalidades que ofrece HTB a través de la interfaz grafica son las siguientes:

- Configuracion del equipo o equipos sobre los que se van a realizar las pruebas de penetracidn. Esta informacién
se almacena en el archivo config.ini.

- Seleccién de las pruebas a realizar segin se han definido en el archivo de configuracidn de la interfaz grafica
HTB.XML.

- Ejecucién de las pruebas y almacenamiento de los resultados en el repositorio.

- Consulta de los resultados obtenidos.
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F2
Fabricante: Fabl Modelo: modelol N. serie: 0101010101010101
. Version: 1.0 Compilacién: 09898987 Guar... Propiedades
Archivo Editar Ver Terminal Pestafas Ayuda
H # ./sghtb.sh -h - Cargar HTB... 1D: bruteforce
sghtb-sh_(OPLIONL,,, Ftests Herramientas de Fuerza Bruta para acceder al equipo
ureGrid Hacking ToolBox. o (=] dos 1D: HYDRA
o (=3 scanning .
OneT L eritng” 1D: brute_hydra_ftp
-h, --help Meni de ayuda 3 5, ,w‘z.,e Acceso al servidor FTP
brute_force Médulos de fuerza bruta. ¥ retore
scan Escaneo répido ¢ CIHYDRA /root/CyberSE/sghtb.sh -b —ftp
comprehensive scan Escaneo detallado
sniffing Sniffing de credenciales
firewall Herramienta de deteccidén de firewall reando hilo para ejecut
hidden_directories Herramienta que busca directorios ocultos
dos Médulos DoS
Médulos de fuerza bruta:
ftp Fuerza bruta FTP
ssh Fuerza bruta SSH
--telnet Fuerza bruta telnet
http_apache Fuerza bruta al login HTTP de apache
--all Todos
Médulos de DoS
normal Ataque normal de DoS 4 L]

--slowloris Ataque tipo slowloris de DoS

Ejecutar...

Figura 2. HTB: Interfaz via linea de comandos (izda.) y grdfica (dcha.).

Ademas, toda informacién generada durante una prueba queda almacenada en un fichero log en donde ademas se
identifica el modelo y versién del equipo, la version de HTB y la fecha y hora en que se ha ejecutado la prueba.

RESULTADOS

HTB se ha aplicado a los equipos que los fabricantes (ARTECHE, GE, INGETEAM, ORMAZABAL y ZIV) han puesto a
disposicion del proyecto y que cubren diferentes funcionalidades como unidades remotas (RTU), elementos de corte
y relés de proteccion de subestaciones.

Pruebas realizadas

La siguiente tabla muestra las pruebas a las que se ha sometido a los equipos del proyecto.

Prueba realizada Objetivo Herramientas empleadas
Escaneo Descubrimiento de servicios activos del equipo: FTP, TELNET, HTTP... nmap
Vulneracién login | Obtener las credenciales del login de acceso Inyeccién SQL

Obtencidn de las credenciales de los servicios descubiertos en la fase Metasploit
Fuerza bruta -

anterior Hydra
Sniffing Obtener las credenciales del login de acceso Etthercap
DoS Conseguir una denegacion del servicio del equipo Siege
DoS Conseguir una denegacion del servicio del equipo Slowloris

Conseguir una denegacion del servicio del equipo sobre los puertos .
DoS TCPy UDP hping3

. TN . P - Metasploit

Vector java applet | Suplantar la aplicacion java para inyectar cédigo java malicioso SET

Tabla I. Pruebas realizadas a los equipos del proyecto.

Las pruebas han sido realizadas por Tecnalia y como resultado se ha generado un informe confidencial que ha sido
proporcionado a cada fabricante con la siguiente informacién: datos del equipo, arquitectura de las pruebas, pruebas
realizadas, puertos y servicios detectados, breve explicacion de los resultados de cada prueba realizada y
recomendaciones.

En mayor o menor medida, los equipos analizados presentan vulnerabilidades ante ataques de denegacién de servicio.
Algunos equipos presentan servicios activos (FTP, SSH, HTTP, etc.) y contrasefias poco seguras y por lo tanto
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susceptibles a ser obtenidas. Tampoco utilizan protocolos seguros (HTTPS, SFTP, SSH, etc.), por lo que podrian sufrir
ataques de suplantacién.

Evolucidon de los equipos

A partir de este andlisis de seguridad y basandose en el modelo de seguridad desarrollado también en el proyecto
SecureGrid (Angulo & Lépez, 2017), cada fabricante ha definido un plan de mejoras a implementar en una nueva
version de sus equipos. El modelo de seguridad esta basado en la norma IEEE 1686, que define las capacidades de
seguridad que deben ofrecer los IEDs para su despliegue en una infraestructura critica como es la Red Eléctrica.

El estandar define capacidades relacionadas con el control de acceso al equipo, el registro de auditoria a desplegar en
el equipo, la monitorizacion de los eventos y alarmas por un sistema de supervisién, la encriptaciéon de las
comunicaciones, la autenticacion del software de configuracidn de los equipos, la activacién y desactivacién de los
puertos de comunicaciones y el aseguramiento de la calidad el firmware.

El desarrollo de la nueva versién de los equipos se esta realizando en dos fases. La primera fase finalizé en marzo de
2018 y la seguridad de los equipos ha pasado de un nivel medio-bajo, en el que se encontraban al inicio del proyecto,
a un nivel medio. Los equipos incorporan mejoras en la generacion y gestion de contrasefias, la desconexion tras un
periodo de inactividad, sistemas de acceso basados en roles (RBAC) y la generacién y gestion de un registro de auditoria
conteniendo informacién basica de eventos y alarmas relacionadas con la seguridad del equipo.

En la actualidad se esta trabajando en la monitorizacién de la actividad relacionada con aspectos de seguridad, en la
encriptacién de las comunicaciones, en la firma digital del firmware y la autenticacidn del software de configuraciény
en la activacidn y desactivacién de los puertos y servicios de comunicaciones. Estas mejoras permitiran alcanzar a la
finalizacién del proyecto, prevista en enero de 2019, un nivel medio-alto en la mayoria de ellos. La siguiente figura
muestra la evolucién experimentada por los equipos a través de su participacion en el proyecto.

Modelo SecureGrid

Inicio Fase ll Fin Inicio Fase ll Fin Inicio Fase Il Fin Inicio Fase Il Fin

Evolucion proyecto (2017) Proyecto proyecto (2017) Proyecto proyecto (2017) Proyecto proyecto (2017) Proyecto

Basico

Nivel de
Seguridad

Confidencialidad Integridad Disponibilidad No Repudio

Figura 3. Evolucion del nivel de seguridad de los IEDs a lo largo del proyecto SecureGrid.

Gracias al proyecto SegureGrid, en la actualidad los equipos han dejado de ser vulnerables a ataques de denegacién
de servicio, sniffing de credenciales FTP y a ataques de suplantacidn por el puerto HTTPS. También ofrecen una mejor
ocultacién de la informacién que manejan y presentan contrasefias de acceso mas seguras.
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CONCLUSIONES

Los fabricantes de equipos eléctricos — y en particular de IEDs — han tomado conciencia de las vulnerabilidades
introducidas por el creciente proceso de digitalizacidn de las redes eléctricas y estan inmersos en un proceso continuo
para mejorar la seguridad en sus equipos, de tal forma que sea mas dificil tomar el control de los mismos desde un
sistema externo y evitar la propagacion a otros equipos, que todas las acciones relacionadas con la seguridad queden
debidamente registradas, que las comunicaciones estén protegidas y firmadas digitalmente y que la disponibilidad del
equipo mejore su nivel de robustez, todo ello buscando un compromiso 6ptimo entre seguridad y operatividad de los
sistemas.

Cabe destacar el valor obtenido en el proyecto gracias a la colaboracidn de empresas que habitualmente son
competencia directa en el mercado.

Por ultimo, es indispensable combinar las medidas desarrolladas en los IEDs con un refuerzo de la seguridad a nivel
global. En este punto la empresa ITS Security ha realizado un trabajo de definicién de una arquitectura de referencia
y de desarrollo de un sistema centralizado de ciberseguridad a nivel de subestacién que integra las capacidades de
ciberseguridad de los diferentes IEDs.

La pagina web del proyecto (http://www.clusterenergia.com/securegrid) proporciona informacidn sobre los objetivos
del mismo, el consorcio que lo forma y los resultados alcanzados, asi como todo tipo de noticias relacionadas con la
tematica del proyecto y la Ciberseguridad en las Smart Grids.
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Resumen: Las compaiiias distribuidoras de electricidad deben hacer frente a multiples requerimientos contrapuestos como
sacar el maximo provecho del incremento de datos, estar sujetas a un significativo escrutinio del gasto, y hacer frente a un
creciente aumento de las expectativas de los consumidores. Este articulo aborda soluciones analiticas desarrolladas por
Landis+Gyr conjuntamente con clientes de todo el mundo. Los temas a tratar se centran en la mejora de la fiabilidad de la
red de distribucién, la gestién de activos envejecidos, la optimizacion del emplazamiento de recursos energéticos
distribuidos, y la minimizacién de pérdidas mediante complejos patrones de analisis de medidas procedentes de diversos
sistemas y sensores inteligentes. El lector aprendera como la plataforma Advanced Grid Analytics (AGA) incorpora datos de
distintas fuentes y los combina con analisis de flujo de carga para gestionar mejor la energia.

Palabras clave: Analitica de datos, Optimizacién de la red, Gestidon de activos, Minimizacidn pérdidas, Integracion de
recursos energéticos distribuidos.

INTRODUCCION

Las redes eléctricas se estan volviendo cada vez mas digitales. Las compaiiias eléctricas estan invirtiendo en medidores
inteligentes, sistemas avanzados de comunicacidn y gestién de datos, dispositivos y sistemas de deteccién y control
digital, y andlisis de datos como parte de una infraestructura eléctrica mas inteligente. Estas inversiones, en particular
los contadores inteligentes, son la base de una red energética moderna y digital.

Segun Statistica, habra cerca de 31.000 millones de dispositivos conectados en todo el mundo para el aiio 2020 [7].
Eso implica un montén de medidores inteligentes, termostatos inteligentes, sensores de linea y muchos mads
elementos conectados. Estos dispositivos ofrecen un enorme potencial para la gestidon de cargas y otros servicios de
las compaiiias eléctricas, pero sélo si las empresas distribuidoras pueden encontrar una forma eficaz de gestionar esta
cantidad tan enorme de datos.

Mientras que el principal argumento comercial para el despliegue de la Infraestructura de Medicién Avanzada (AMI)
se centraba en el registro de datos de consumo a través de la lectura remota, automatizada y mas frecuente de los
contadores, AMI ha demostrado ser una excelente plataforma que ofrece un valor significativo mas alld de
racionalizacién de los procesos de facturacién y los costes. Las distribuidoras estan ahora apalancando sus estrategias
de gestidn de activos en torno a las capacidades de medicion y control remoto que proporciona la red de telegestiéon
en tiempo real [3]. En muchas partes del mundo, las redes AMI se han desplegado incluso para atender procesos de
negocio diferentes, como la automatizacidn de la distribucién, la teledeteccién y el desarrollo de infraestructuras
urbanas inteligentes. La flexibilidad e interoperabilidad de la red AMI ha permitido a las empresas distribuidoras de
electricidad dar soporte a nuevos proyectos innovadores, ofrecer diferentes opciones de gestién de activos y abrir
nuevos modelos de negocio. Gracias a su plataforma basada en estandares, alto rendimiento y baja latencia, la red de
telegestion ha ampliado la funcidn de gestidon de activos mas alld de la operacién centralizada tradicional a una
operacion distribuida, aprovechando la inteligencia de dispositivos instalados en puntos de la red de distribucién
préximos al punto de conexién con el cliente (dispositivos “grid edge”).

Las compaiiias eléctricas pueden sacar partido de las aplicaciones analiticas para recopilar y analizar datos de estos
dispositivos “grid edge” (como medidores inteligentes y sensores) y de muchos otros sistemas, y analizar los datos
para obtener una mejor comprension del comportamiento activos en operacién. El nicleo de la estrategia de analisis
basada en datos es la capacidad de la compafiia eléctrica para visualizar su sistema de distribucién y ejecutar
escenarios de gestidn de activos con datos granulares de alto nivel derivados de las condiciones reales del sistema. Las
distribuidoras pueden utilizar los resultados de este andlisis para desarrollar, probar y justificar nuevos proyectos de
gestion de activos [2]. El andlisis de datos puede proporcionar una mejor visibilidad de los activos de la red y determinar
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de forma proactiva su vida util, optimizar las inversiones, priorizar la planificacion de la fiabilidad, incorporar los
recursos energéticos distribuidos (DER) en la red [1] y sefialar de forma preventiva las causas comunes de fallo en los
distintos componentes de la red. Las distribuidoras utilizan el andlisis para mejorar la visualizacidn del sistema,
desarrollar estrategias basadas en el riesgo que eliminan los fallos imprevistos de los activos y mejorar la fiabilidad de
la red al mismo tiempo que mejoran sus estrategias de inversion.

ADVANCED GRID ANALYTICS PLATFORM

La solucién Advanced Grid Analytics (AGA) de Landis+Gyr permite a los departamentos de operacién de la red,
planificacidn, gestién de activos y atencion al cliente de las compaiiias eléctricas gestionar de forma segura y eficiente
las redes de distribucion de electricidad.

AGA Application Layer

Grid Health & Grid Planning Grid Optimization Revenue Consumer
Performance & Reliability & Management Protection Operations

AGA Platform

Engine and Algorithms

Netwnrk Topolngy
-
Network Connectivity and
Theft and Loss Volt/VAR and e Outage Asset Data
Minimization CVR Detection
Placement

Integration Layer

‘ GIS | I OoMSs I CIS ' I MDM‘AMI | ISCAD&‘DMS' | Historian l | Other l

Figura 1. Arquitectura de la Solucion Advanced Grid Analytics (AGA).

Al aprovechar los datos de los dispositivos “grid edge”, como medidores, sensores y otros sistemas de las compafiias
eléctricas, AGA ayuda a las empresas distribuidoras de electricidad a mejorar en diversos aspectos:

154

Fiabilidad:

o Minimizar las interrupciones.

o Mejorar los indices de fiabilidad.
Calidad de la energia:

o Detectar flujos y voltajes anormales.
o Alertar a planificadores y operadores de violaciones de limites operacionales.

Coste:

Optimizar las configuraciones de los circuitos para aprovechar al maximo la capacidad existente.
Reducir las pérdidas técnicas y no técnicas.

Optimizar la inversion y colocacidn de activos.

Prolongar la vida util de los activos.

O O O O

Seguridad:

o ldentificar condiciones anormales de en la red tiempo casi real.
o Prevenir dafios en equipos y personas mediante la deteccion temprana de fallos.

Integracién de Recursos Energéticos Distribuidos:
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o Analizar el impacto de las energias renovables.
o Recomendar el tamafio y ubicacién correctos de las energias renovables y los sistemas de almacenamiento
de energia.
Al utilizar la potencia de los datos, el modelo de red de distribucién y los algoritmos avanzados basados en la fisica, las
distribuidoras pueden disponer ahora de una inteligencia precisa, de monitorizaciéon dinamica y para la toma de
decisiones que les permite mejorar la fiabilidad, la seguridad y el rendimiento de la red a la vez que reducir los costes,
cumplir con la normativa y mejorar la satisfaccién del cliente.

Modular y facil de usar, AGA ofrece visualizacion basada en interfaz web, geoespacial y de toda la red de distribucién.
Los potentes algoritmos de AGA han sido probados durante la dltima década en multiples instalaciones en compaiiias
eléctricas. Cada aplicacion AGA puede desplegarse individualmente o como parte de una soluciéon empresarial. AGA
proporciona la flexibilidad para desplegar la solucién de multiples maneras: despliegue dentro de la propia
infraestructura de la empresa eléctrica, despliegue en la nube o como un servicio. Las compaiiias distribuidoras,
independientemente de su tamafio, pueden aprovechar el poder de AGA y generar beneficios a corto plazo. Las
aplicaciones AGA se integran en una Unica interfaz facil de usar para ayudar las distribuidoras a alcanzar rapidamente
los maximos beneficios.

Sobrecarga de Activos

La gestién de la salud y la vida util de los activos de distribucién es fundamental para que las compafiias eléctricas
puedan gestionar sus sistemas de distribucion de forma fiable y econémica. El envejecimiento de los activos y la
evolucién de los perfiles de carga han intensificado la necesidad de supervisar el rendimiento de los activos de
distribucion, identificando problemas de fiabilidad y maximizando su utilizacién y las estrategias de sustitucion.

Figura 2. Sobrecarga de Activos: Linea de Baja Tension.

La aplicacion de sobrecarga de activos amplia el valor de las inversiones AMI de la compaiiia eléctrica al proporcionar
visualizacién completa y estado de salud, andlisis de carga y rendimiento de todos los activos de distribucion.
Utilizando algoritmos avanzados de flujo de carga y datos de medidores AMI y sensores de red, la aplicacién muestra
y monitorea geoespacialmente perfiles de carga precisos de cada activo de distribucion.

Una vista detallada de la condicién del sistema de distribucion proporciona informacién clave para la toma de
decisiones a los departamentos de ingenieria, operaciones, gestién de activos y atencion al cliente dentro de la
companiia eléctrica para abordar proactivamente las condiciones de sobrecarga y evitar cortes de suministro
imprevistos, a la vez que se optimiza la utilizacion de los activos y se maximiza la vida util de los mismos. Este
conocimiento del estado de los activos resulta en mejoras en los indicadores de seguridad, fiabilidad y satisfaccién del
cliente.
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Visualizacion del Voltaje

La aplicacién de visualizacién de voltaje proporciona a los planificadores de red y a los ingenieros de distribucion de
las empresas eléctricas una vista completa de los valores de tensidn en todos los puntos de la red. Los usuarios pueden
aprovechar las herramientas de visualizacidn y las capacidades de navegacién interactiva (“drill-down”) para evaluar
rapida y eficazmente los perfiles de tensidn a lo largo de un alimentador e identificar los valores de tensidn fuera de
los rangos establecidos. La aplicacién utiliza datos del sistema de informacién geografica (GIS) o de herramientas de
planificacidn para mostrar el modelo de conectividad de red, asi como valores de tensidn y consumo procedentes del
sistema de telegestion. Esto permite a los usuarios elegir varias opciones de visualizacién en multiples capas, pudiendo
acercar y alejar el zoom, combinando vistas satélite y “Street view”. Los valores de tensiéon y consumo de los
contadores de inteligentes se importan del sistema de telegestidn y se actualizan periédicamente. El andlisis de todo
el sistema se lleva a cabo para localizar y mostrar en el mapa las ubicaciones con voltajes tanto por encima como por
debajo de la tensiéon nominal.

La vision de conjunto de los valores de tensidn histéricos y en tiempo casi real resultado del andlisis incluye:

- Violaciones de tensidn por encima (sobretensiones) y por debajo (subtensiones) de los limites reglamentarios,
utilizando valores de tensién medidos y calculados.

- Resumenes de los niveles de tensién de transformadores y contadores.

- Perfil de tensién de contador individual.

GRIDview Asset Loading VeterVoltage = - @ @ & Find Meter L]

Controls

Blow: (s uw [0

Meters Voltage

Daily Abnormal Voltage

Abnormal Voltage Meters

MTR_RES_780436580620_9's Voltage Profile

All[M WD From [May 25,2011 | To [Nov26, 2011

R X 134410
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MTR_RES_780436580620_9's Voltage Duration

Figura 3. Visualizacion del Voltaje: Perfil de Tension de un Contador Inteligente.

Optimizador de Recursos Energéticos Distribuidos (DER)

La aplicacién optimizador DER permite el modelado y simulacién precisa y dinamica de la red de distribucion, basada
en los datos de la propia red de la compafiia eléctrica y de los clientes. La aplicacién simula y muestra las condiciones
de cambio de la red debido al impacto de los recursos energéticos distribuidos en el sistema. Examina el impacto sobre
los flujos de carga y la calidad de la energia en caso de pérdida repentina de generacidn renovable. La distribuidora de
electricidad puede utilizar la aplicacién para determinar la cantidad éptima de DER a integrar en el sistema de
distribucion, asi como el limite maximo de la cantidad de DER que puede manejar un alimentador o subestacion sin
afectar negativamente la calidad o la fiabilidad de la energia. La aplicacidon ayuda también a identificar las ubicaciones
Optimas para los sistemas de almacenamiento de energia.

La aplicacion optimizador DER contempla los siguientes casos de uso:

- Programas de respuesta a la demanda y control de carga directa.
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- Optimizacion de la ubicacién de la generacién distribuida.
- Equilibrio del suministro fotovoltaico.

- Colocacién y utilizacién de almacenamiento distribuido.

- Gestidn de la infraestructura del vehiculo eléctrico.

s

Ve 0L

/ 6/\%

Figura 4. Optimizador DER: Flujo de Potencia Inverso por Exceso de Integracion de Generacion Fotovoltaica.

RESULTADOS

Mads de 18 compaiiias de distribucion de electricidad han implementado AGA, una parte importante en Estados Unidos.
No obstante, Liechtensteinische Kraftwerke (LKW) y Landis+Gyr estan realizando un proyecto piloto para analizar el
potencial de esta solucion aplicado a los procesos y caracteristicas especificas de la gestion de redes de distribucién
europeas de media y baja tensién [5].

Pepco Holdings Inc (PHI)

Pepco Holdings, Inc. (NYSE: POM) es una de las empresas de suministro de energia mas grandes de la regidn
estadounidense del Atlantico Medio, que atiende a unos 2 millones de clientes en Delaware, el Distrito de Columbia,
Maryland y Nueva Jersey.

Las aplicaciones de Sobrecarga de Activos y Monitorizacién del Voltaje determinan las cargas y niveles de tensidn de
los transformadores y de muchos otros activos, en la red de distribucién de PHI [6], permitiéndoles:

- Determinar las dreas de sobrecarga en cada jurisdiccién.

- Determinar las dreas de sobretensién y subtension en cada jurisdiccién.

- Obtener mayores retornos de la inversién en las areas de mejora del servicio, reduccidn de costos, productividad
de la fuerza laboral y eficiencia de los procesos.

- Ayudar a dar forma y dirigir los programas de renovacién de activos.

- Seleccionar las mejores ubicaciones para instalar equipos de monitorizacion.

- Ayudar a determinar estrategias y programas de mantenimiento predictivo.

- Garantizar el cumplimiento de la normativa.

Mads de 123 ingenieros de distribucion en todo PHI estan utilizando AGA.
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Burbank Water & Power

Las aplicaciones de Sobrecarga de Activos y Visualizacidn de Voltaje permiten de forma proactiva determinar la vida
util de los activos y hacer frente a los posibles problemas de voltaje, en la red de distribucién de BWP [4][8],
permitiéndoles:

- Eliminar las interrupciones en transformadores debidas a sobrecargas.

- Reducir el inventario de transformadores en un 20%.

- Mejorar la capacidad para asignar a cada centro de transformacién el tamafio correcto de trafo.

- Visualizar y sefialar problemas de voltaje reduciendo los tiempos de localizacién / reparacion.

- Realizar célculos precisos de envejecimiento de los transformadores, para una gestién predictiva.

- Calcular los costes de operacién del transformador durante su vida util.

- Tomar decisiones basadas en pardmetros econdmicos.

- Cerointerrupciones en transformadores en los picos de consumo de verano en varios afios seguidos.

CONCLUSION

Construir una base inteligente y sélida para gestionar una red de distribucion de electricidad cada vez mas distribuida,
mas limpia y mas digital, permite a las compaiiias eléctricas ofrecer nuevos servicios a sus clientes. La inversion en
contadores inteligentes es uno de los primeros pasos en la construccién de una infraestructura energética mas
inteligente.

A medida que las compaiiias eléctricas continlan gestionando, operando e invirtiendo en redes de distribucion energia
cada vez mas digitales, el siguiente paso es mejorar la gestion de dichas redes y ofrecer nuevos servicios a los clientes
sacando el maximo partido a las ingentes cantidades de datos generados por los dispositivos conectados a la red.
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Resumen: Las comunicaciones para gestion de almacenamiento energético integrado en la red, tanto proveniente de
movilidad (vehiculos eléctricos) como del almacenamiento distribuido en media y baja tensién no estan integradas en un
estandar, sino bajo la adopcidn de distintos protocolos no estandarizados. Adicionalmente, la ciberseguridad de
comunicaciones que permitan la gestién de almacenamiento energético distribuido como un nodo activo de la red no ha
sido plenamente definida bajo un protocolo normalizado. El presente trabajo presenta una revision de estandares y
protocolos para comunicaciones con activos y sus mecanismos de ciberseguridad (OCPP, ISO/IEC 15118 y Blockchain) como
un primer paso en la elaboracidn de una propuesta de un protocolo especifico a seguir para la ciberseguridad de las
comunicaciones de los ESS de las Smart Grids futuras.

Palabras clave: Digitalizacion, 10T, Ciberseguridad, Blockchain, OCPP, Almacenamiento, Vehiculo Eléctrico

INTRODUCCION

En materia de ciberseguridad en comunicaciones para sistemas eléctricos los niveles de proteccién actuales son bajos
y se basan en una autenticacion mediante certificado, o bien mediante usuario y contrasefia. Esto es mas acentuado
en los casos concretos de recarga de vehiculos eléctricos y gestion de almacenamiento distribuido. En este escenario,
las redes de comunicaciones estdn expuestas a ciberataques de intrusién y suplantacion de identidad, que pueden
llevar a una gestion directa de los activos por parte del atacante. Las comunicaciones para gestién de almacenamiento
energético integrado en la redno estdn completamente integradas en un estandar. Por una parte, se contempla su
integracion en diversos esfuerzos y grupos de trabajo de estandarizaciéon, como el TC69 de IEC, y por otra parte se
encuentra en el mercado la adopcién de distintos protocolos no estandares, como OCPP.

Por lo tanto, aunque seria preferible que las comunicaciones hicieran uso de estdndares que aseguren la
interoperabilidad, la realidad es que actualmente no hay un estandar definido para este fin. La Unidn Europea,
consciente de este problema, instd a las asociaciones de regulacion y normalizacién europeas a poner en comun los
protocolos desarrollados y en estudio. Las asociaciones CEN/CENELEC/ETSI fundaron el grupo de coordinacién en
eMobility (EM-CG), que trabaja en la definicién y unificacidon de estandares para electromovilidad y su integracién en
las redes inteligentes, asegurando la interoperabilidad y el uso de estandares abiertos de comunicaciones. Algunos de
estos estandares, son el modelo de datos CIM (Common Information Model), descrito en el estandar IEC 61968, o el
estandar para comunicaciones en subestaciones de energia eléctrica IEC 61850.

En 2009 un grupo de fabricantes y asociaciones constituyd la Open Charge Alliance (OCA), que hoy es una asociacién
internacional que incluye a desarrolladores y fabricantes de estaciones de recarga y que trabaja en el desarrollo y
promocién de protocolos de comunicacién abiertos. El protocolo OCPP estd basado en servicios web, y describe los
Casos de Uso para la gestion remota de estaciones de recarga, desde las pruebas de conectividad y estado del cargador,
hasta la monitorizacién del estado de la recarga. Su Ultima versién, la 2.0, OCPP incluye funcionalidades para el Smart
Charging, con opciones de configuracion flexible de distintas tarifas. La ciberseguridad en este tipo de comunicaciones
se ha abordado recientemente, con la publicacion de estandares como el IEC 62351, que describe medidas de
ciberseguridad para comunicaciones en sistemas eléctricos de forma genérica, pero sin particularizar para las
comunicaciones que permitan la gestion de almacenamiento energético distribuido como un nodo activo de la red,
tanto en su vertiente mévil (el vehiculo eléctrico), como en las soluciones estaticas (Schlegel et al., 2017).

Finalmente, las principales barreras para las comunicaciones ciberseguras para activos de almacenamiento energético
vienen dadas por su condicidon de ser elementos distribuidos, que no tienen por qué pertenecer a una red privada de
comunicaciones, y por tanto deben asegurar que la informacién intercambiada se realiza mediante un gestor de
confianza, y no un intruso externo. La situacidn actual de estandarizacién también supone una barrera, pues no esta
claramente definida para este tipo de comunicaciones, ni tampoco aborda la ciberseguridad.
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CADENAT

El planteamiento del proyecto Ciberseguridad en comunicaciones con Activos de Nuevas aplicaciones de
Almacenamiento energético para servicios Terciarios (CAdeNAT) - actualmente en desarrollo gracias a la financiacién
recibida por el Instituto Valenciano de Competitividad Empresarial (IVACE) y la Comisién Europea (mediante Fondos
FEDER) -, consiste en investigar en los mecanismos actuales y tendencias en 1+D a seguir para la integracién en el
sistema eléctrico de comunicaciones ciberseguras para cargadores de vehiculos eléctricos y para integracién de
almacenamiento energético estatico y distribuido, en forma de baterias. En concreto, la estructura que se plantea
analizar a nivel de protocolos de informacién e intercambio de informacién se puede observar en la Fig. 1
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Figura 1. Diagrama de andlisis de protocolos del CAdeNAT. Fuente: ITE.

Se presenta un andlisis de los protocolos de seguridad existentes actualmente para dar soporte a las necesidades de
ciberseguridad para los protocolos de comunicacién mds extendidas tanto para almacenamiento estatico como movil
(a través de las baterias de los vehiculos eléctricos). En el presente trabajo se analiza el impacto de los servicios
auxiliares de Roaming y la tecnologia Blockchain en la seguridad de las las transacciones comerciales de intercambio
de energia a través de un mercado abierto al que pueda acceder cualquier usuario.

A modo de resumen, el objetivo general del proyecto se concreta en los siguientes objetivos especificos:

- Investigacién del estado actual de estdndares, protocolos y sus mecanismos de ciberseguridad para
comunicaciones con activos y sus transacciones comerciales.

- Estado del arte en sistemas de deteccidon de intrusiones (Intrusion Detection System) y en sistemas para
restauracion de la seguridad tras la deteccion de un ataque.

- Estudiar la integracion de la tecnologia Blockchain para hacer frente a las vulnerabilidades que existen en los
servicios de Roaming tanto en terminos de ciberseguridad como en facilidad de implementacién.

- Elaboracién de un sistema propio de deteccién de intrusiones y restauracion de la seguridad para las
comunicaciones que tienen a través del protocolo de comunicacién OCPP.

ROAMING: INTEROPERABILIDAD EN TRANSACCIONES EN EL SECTOR ENERGETICO

En los ultimos afios, la implantacion del vehiculo eléctrico ha aumentado significativamente, no obstante su expansién
se ha visto limitada en gran medida por la complejidad en el uso de la infraestructura de recarga. Aun asi existen
diversas compaiiias involucradas en el proceso de recarga (Fig. 2). En primer lugar, se encuentra el usuario, propietario
del vehiculo eléctrico. Cada usuario firma un contrato con un proveedor de los servicios de electromovilidad (EMSP)
para poder realizar las recargas, autorizando a consultar sus datos personales cuando sea necesario. Por lo tanto el
usuario sélo tiene contacto directo con su EMSP. Por otro lado, estan los operadores de suministro de vehiculos
eléctricos (EVSEQ), encargados de mantener y gestionar los equipos que conforman la infraestructura fisica de recarga,
denominada EVSE. Por otro lado, las empresas EMSP poseen contratos que rigen el servicio de la recarga con sus
clientes, que son los usuarios finales. El modelo de negocio habitual combina el papel de las EMSP y EVSEO en una
Unica compafiia llamada CSP (Charging Service Contract).
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Figura 2. Esquema funcionamiento transacciones actuales en el mercado del VE. Fuente: ITE.

El creciente uso del vehiculo eléctrico (VE) ha traido una situacién contradictoria. Si bien es cierto que han aumentado
los puntos de recarga en ciudades y carreteras, solo seran accesibles los que pertenezcan a la red doméstica del
usuario. La solucién inmediata seria firmar contratos de servicio con el maximo nimero posible de EMSPs, pero esto
implica un gran nimero de recibos e identificaciones. Por tanto, el futuro de la electromovilidad pasa por establecer
la interoperabilidad entre las compafiias que garantizan los servicios de recarga para alcanzar la interoperabilidad
mencionada recurrird través del roaming. La comunicacién en la recarga implica un intercambio de informacién
vulnerable, como la identidad del usuario, las caracteristicas de la recarga, la factura, etc. Garantizar la seguridad y la
privacidad de los datos es el objetivo principal de un sistema ICT robusto. Todos los datos relacionados con las sesiones
de recarga se basan en los nimeros de identificacién de los usuarios, no en su informacién personal. En este sentido,
se propone utilizar un protocolo sofisticado de recarga roaming de VE que preserve la privacidad del usuario. Para ello,
durante el proceso de recarga, el usuario utiliza un pseudénimo de su vehiculo (conocido sélo por su EMSP) y firma
con su contrasefia privada. Este protocolo protege la identidad del usuario respecto a otras EMSP y la ubicacién donde
se esta produciendo la recarga respecto a su propia EMSP (Mustafa et al., 2014).

BLOCKCHAIN COMO NUEVA FORMA DE GESTIONAR TRANSACCIONES
ENERGETICAS

La tecnologia Blockchain consiste en una plataforma virtual abierta y distribuida donde se realizan las transacciones
econdmicas de distinta indole-entre los usuarios. Con esta tecnologia se prescinde de los intermediarios representados
por las entidades bancarias y se evoluciona hacia un sistema descentralizado donde los usuarios realizan los
movimientos directamente. Las transacciones dejan de ser procesos opacos y pasan a ser informacién disponible por
todos los usuarios, sin perder la confidencialidad. Por lo que Blockchain puede definirse como un gran libro de cuentas
que contiene el historial de todas las operaciones realizadas desde su creacion, organizadas en bloques y encriptadas
por cédigos de seguridad para que no se modifiquen de manera maliciosa (Fig. 3).

La utilidad de Blockchain no se reduce Unicamente a las transacciones econdémicas, también se pueden llevar a cabo
transacciones de otro tipo, como las energéticas. Otro concepto relacionado con esta tecnologia son los contratos
inteligentes, que son documentos disponibles en la plataforma que contienen las condiciones de un determinado
contrato. La ventaja de estos contratos es que cuando se cumplan los requisitos especificados en el documento,
blockchain ejecuta automaticamente los términos del contrato entre los participantes, por ejemplo el intercambio de
energia. Aligerando el proceso y eliminando la existencia de impagos o fraudes (Aitzhan & Svetinovic, 2018)
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Figura 3. Ejemplo de funcionamiento de BlockChain. Fuente: Financial Times.

Actualmente, Blockchain todavia presenta algunas limitaciones. En primer lugar, la legislacién de los estados debe
ajustarse al desarrollo de la tecnologia y uniformizarse para todo el mundo. La descentralizacién del sistema conlleva
gue muchos usuarios estén intercambiando informacidon y ejecutando algoritmos complejos al mismo tiempo, con lo
cual se limita el nimero de transacciones y la velocidad de ejecucién. En cuanto a la parcela de seguridad, los nombres
privados de los usuarios pueden ser vulnerables ante los ciberataques. Ademas, la plataforma Blockchain no es del
todo andnima, si bien es cierto que el nombre publico no revela tu identidad, las transacciones son publicas y llegan a
desvelar informacién confidencial. En resumen, las caracteristicas principales de la tecnologia Blockchain expuestas
anteriormente, se pueden agrupar en los siguientes puntos:

- Red distribuida: cada usuario conforma un nodo y todos tienen los mismos privilegios.

- Transmision directa entre usuarios: no existen intermediarios, las transacciones se hacen directamente entre los
usuarios.

- Transparencia y pseudoanonimato: las transacciones se publican en el libro de cuentas con los nombres publicos
de los usuarios.

- Registros inalterables: una vez se afiade un bloque a la cadena, es practicamente imposible modificar la
informacion de las transacciones que contiene.

- Contratos inteligentes: contratos digitales que se ejecutan directamente cuando se cumplen las condiciones
especificadas.

Aplicacion de Blockchain en el sector energético

La irrupcion de la tecnologia blockchain es una potente herramienta para facilitar la transicion hacia las redes
inteligentes. Una red inteligente se caracteriza por estar descentralizada, donde los usuarios pueden consumir y
producir energia al mismo tiempo (prosumidores). Esto hace que el sistema tenga muchas dificultades para
gestionarse desde un organismo central, como se hace actualmente. Ademas, en una red inteligente el flujo de
informacion pasa a ser bidireccional a través de los contadores inteligentes y el vehiculo eléctrico adopta un papel en
el aplanamiento de la curva de demanda (Vehicle to Grid). Asi pues, las oportunidades que ofrece la tecnologia
blockchain se adaptan perfectamente a las necesidades del sistema energético del futuro, - descentralizado, flexible,
transparente y abierto -. En un mercado energético funcionando bajo la tecnologia blockchain, la energia tendria un
valor en tokens, los consumidores podrian intercambiar tokens por energia mediante transacciones. Los vehiculos
eléctricos podrian conectarse en puntos de recarga de otros usuarios pertenecientes a la red, sin necesitar de un
organismo central que se encargue de operar el sistema, los intercambios de energia se harian sin intermediarios.

PROTOCOLOS DE COMUNICACION APLICADOS EN ALMACENAMIENTO ESTATICO Y
DINAMICO DE ENERGIA

IEC 61850

En los ultimos afos, la tecnologia de telecomunicaciones ha evolucionado a gran velocidad, permitiendo la
automatizacién del sistema eléctrico dentro de las subestaciones. Debido a la necesidad de actualizar y unificar los
conceptos relacionados con dicha automatizacion surgié la norma internacional IEC61850, en el seno del 57 Comité
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Técnico de la Comisién Internacional de Electrotécnica destinado a la arquitectura de los sistemas eléctricos. El campo
de aplicacion principal de la norma son las comunicaciones entre los equipos de proteccién control y medida de una
subestacién. No obstante, también abarca los aspectos necesarios para disefiar, operar y mantener una subestacién
desde el punto de vista del control y la proteccién. A su vez, la norma permite unificar protocolos estandarizados y de
propietarios, con el fin de asegurar la interoperabilidad entre fabricantes, lo cual supone un gran avance para la
automatizacion de subestaciones.

IEC61980

La norma IEC 61980 se estructura en tres partes que abarcan distintos conceptos sobre la transmision inaldmbrica de
energia (WPT) para vehiculos eléctricos. La parte 1 incluye los requerimientos generales sobre los sistemas WPT
destinados a vehiculos eléctricos, presentando el contexto actual y algunas definiciones como eficiencia, seguridad
eléctrica, compatibilidad electromagnética o campo electromagnético. La parte 2, todavia en desarrollo, expondra los
requerimientos especificos asociados a la comunicacion entre vehiculos eléctricos y los sistemas WPT. Finalmente la
parte 3, también en desarrollo, tratara conceptos especificos del campo magnético que permite a los sistemas WPT
llevar a cabo la transmision de energia. Asi mismo, se espera que futuras partes de esta seria de normas describan
otras tecnologias sistemas de transmisién de potencia inaldmbrica mediante campos eléctricos (EF-WPT) o sistemas
de transmisién por microondas (MW-WPT)

1SO15118

La transferencia de informacién entre vehiculo, estacién de recarga y la red no ha recibido suficiente atencién desde
el aspecto de normalizacion. Esta comunicacion es imprescindible para recargar en los momentos mas econémicos y
optimizar asi la utilizacidn de los recursos energéticos. De esta manera, se podran operar eficientemente los vehiculos
eléctricos con el objetivo de estabilizar la red mediante el concepto de Vehicle-to-grid. En este contexto, la norma ISO
15118 fue creada en 2013 para regir la comunicacion entre los vehiculos eléctricos, incluyendo vehiculos eléctricos de
bateria y vehiculos hibridos enchufables, y la infraestructura de suministro EVSE. Aunque la norma estd pensada para
aplicarse sobre VE de carretera, también se puede extrapolar a otros tipos de vehiculos.
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Figura 4. Protocolos de comunicacion en la rcarga de vehiculos eléctricos. Fuente: (Wellisch et al., 2015).
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OCPP

El protocolo OCPP (Open Charge Point Protocol) se ocupa de la comunicacidn entre los puntos de recarga y el sistema
central. El objetivo es determinar un procedimiento abierto y universal para que los puntos de suministro se
comuniquen con el sistema central, independientemente de la comercializadora utilizada. Esto garantiza la
interoperabilidad del proceso de recarga. Cabe destacar, que el protocolo OCPP no estd reconocido a titulo de estandar
por ninguna de las organizaciones oficiales como ANSI o ISO/IEC (Alcaraz et al., 2017).

La Fig. 4 muestra un resumen de los protocolos utilizados en el proceso de recarga. Como se puede observar, el OCPP
se utiliza en la comunicacion entre el operador del sistema y la estacidon de suministro, mientras que las normas I1SO
15118 e IEC 61851 se sitlan entre la estacién de suministro y el usuario final.

CONCLUSIONES

El presente trabajo ha realizado un primer analisis de los sistemas de seguridad asociados al Roaming y Blockchain
donde se han definido las capacidades para facilitar las transacciones comerciales durante intercambio de energia en
un mercado abierto y accesible a cualquier usuario

Por otro lado, se han identificado los protocolos de comunicacién principales en aplicaciones tanto de almacenamiento
estdtico como dindmico.

Ambos analisis establecen el marco de referencia sobre el que se va a trabajar en la definicidn de un protocolo
especifico a seguir para la ciberseguridad de las comunicaciones de los sistemas de almacenamiento energético de las
nuevas generaciones de redes inteligentes.

AGRADECIMIENTOS

Los autores agradecen la contribucidn cofinanciado por el Instituto Valenciano de Competitividad Empresarial (IVACE)
y la Comisién Europea (a través de los Fondos para el Desarrollo de las Regiones Europeas - FEDER) por hacer posible
el desarrollo del presente proyecto.

REFERENCIAS

[1] Aitzhan, N. Z., & Svetinovic, D. 2018, “Security and privacy in decentralized energy trading through multi-
signatures, blockchain and anonymous messaging streams”, IEEE Transactions on Dependable and Secure
Computing, 15(5), 840-852.

[2] Alcaraz, C., Lopez, J., & Wolthusen, S.; 2017, “OCPP protocol: Security threats and challenges”, IEEE
Transactions on Smart Grid, 8(5), 2452-2459.

[3] Mustafa, M. A., Zhang, N., Kalogridis, G. & Z. Fan; 2014, "Roaming electric vehicle charging and billing: An
anonymous multi-user protocol”, IEEE International Conference on Smart Grid Communications, pp. 939-945.

[4] Schlegel, R., Obermeier, S., & Schneider, J.; 2017, “A security evaluation of IEC 62351”, Journal of Information
Security and Applications, 34, p.p. 197-204.

[5] Wellisch, D., Lenz, J., Faschingbauer, A., Poschl, R., & Kunze, S.;2015, “Vehicle-to-Grid AC Charging Station: An
Approach for Smart Charging Development”, IFAC-PapersOnLine, 48(4), 55-60.

[6] https://www.ft.com/content/eb1f8256-7b4b-11e5-alfe-567b37f80b64

®,» VCONGRESO

164 ® ©® Madrid, 13 Diciembre 2018



V CONGRESO SMART GRIDS

LLEGO BLOCKCHAIN AL SECTOR ENERGETICO - INTEGREMOS LA
TRANSPARENCIA, TRAZABILIDAD, PARTICIPACION Y SOSTENIBILIDAD
EN LA TRANSICION ENERGETICA

Laura Ramos de Blas, Responsable de Marketing y Comunicacién, Klenergy

Resumen: La transicion energética habla de transparencia, de sostenibilidad, de democratizacién, trazabilidad, confianza y
sostenibilidad. Ha llegado el momento de dar un paso mas alld en la transicidon energética, vinculando la innovacién
tecnoldgica al sector energético aprovechando asi las oportunidades que la tecnologia nos brinda para un mayor desarrollo
e impacto de este acorde a nuestra realidad, a los actuales patrones de consumo y relaciones sociales. Es por ello que ha
llegado el momento de hablar el mismo idioma como empresas y organizaciones que persiguen responder a unas
necesidades de productos y servicios adaptados al mercado y al planeta. Asi es como la tecnologia blockchain o cadena de
bloques, ha llegado al sector energético incorporando los insights clave para hacer de la transicion energética una verdadera
revolucién que va mas alla del consumo, vinculando también a la produccién y venta de energia en el planeta.

Palabras clave: Blockchain, Trazabilidad Energética, Energia Distribuida, Descentralizacion, Innovacion Tecnoldgica,
Transicion Energética Ciudadana

BLOCKCHAIN Y ENERGIA: LLEGO EL MOMENTO DE GENERAR EL CAMBIO

La energia es probablemente uno de los recursos de mayor presencia en nuestras vidas y con mayor impacto
intersectorial, que a la vez menor participacidn y apertura intrasectorial ha permitido a lo largo de la historia. El modo
en que otros recursos, bienes y servicios se ofrecen y comercializan al publico y/o usuarios, ha evolucionado acorde a
las tendencias de consumo y usos, provocando cambios en las relaciones de las empresas con los clientes y usuarios,
asi como definiendo una nueva manera de disefiar productos y servicios acordes no solo a las necesidades y
preferencias de los consumidores y usuarios, sino también contemplando el rol clave de las mismas como agente o
actor responsable del impacto social y ambiental vinculado a su actividad.

Desde hace unos afios, venimos escuchando de manera repetida y cada vez con mas fuerza, cdmo uno de los
elementos clave en la transicién energética es la tecnologia. Se nos presenta una solucién a modo de pildora
catalizadora del cambio sin mayor requisito que su implantacién.

Una férmula transformadora por el mero hecho de operar entre factores.

Obviar el elemento humano en dicha férmula, supone olvidar el elemento vivo, activo, promotor y actor del escenario
a futuro al que deseamos llegar.

Si bien en otros sectores, venimos trabajando metodologias de disefio de productos y servicios que nos repiten y
recuerdan la importancia de entender que en vez de poner las nuevas tecnologias en el centro de las personas, es
clave poner a las personas en el centro de las tecnologias, el sector energético es uno de los mercados que menor
desarrollo en este sentido ha experimentado, replicando patrones de desarrollo de servicios y productos
histéricamente e incorporando las nuevas tecnologias de manera casi testimonial, Unicamente abriendo las puertas a
facilitaciones en el dmbito comunicativo e informativo.

Partiendo del dltimo estudio sobre las tendencias del consumidor energético publicado en 2017, confirmamos no sélo
la evolucién del consumidor energético hacia un perfil mas preocupado, exigente, ocupado, emocional, digital,
dispuesto o curioso, sino una creciente evolucién de nuevos comers tales como la energia 100% verde, la transparencia
con el cliente, empresas 100% digitales o el desarrollo de nuevos modelos de negocio.

Es por ello, que una correcta incorporacion de las tecnologias y desarrollo de negocio en el sector energético, debe
pasar por responder a los nuevos retos de consumo, integrar entre los insights de nuestros proyectos los nuevos
comers e integrar con ellos los elementos que mejor definen los retos del nuevo modelo energético: la transparencia,
la trazabilidad, la sostenibilidad y participacién clave en la transicién energética ciudadana.
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Figura 1. “El consumidor energético actual” — Tendencias del consumidor energético 2017. Everis.

La irrupcidon del blockchain como innovacién tecnolégica en el sector energético, por tanto, no debe suponer
Unicamente una valia en si por su incorporacion al sector, sino que encuentra la verdadera innovacion en el lugar que
ocupa y transformacién que inicia en el sector energético.

En ese sentido, el cruce entre los nuevos comers detectados para el sector energético, asi como para las siete
disrupciones tecnoldgicas que impulsaran la transicién energética presentados recientemente por el IEEFA, supondria
en si la verdadera innovacidn, ya que colocarian en el epicentro de la transicidn energética a las personas, y colocando
la innovacién tecnoldgica como palanca de activacidn del cambio de modelo energético hacia un sistema mas justo,
transparente, participativo y sostenible.

El reto, es por tanto entender cdmo incorporar las nuevas tecnologias a las metodologias para el disefio de servicios y
productos que respondan a los insights detectados como oportunidades y necesidades claves para acelerar la
transicidn energética. En este sentido, y escuchando las tendencias del consumidor energético, la transicion energética
se debe entender desde la digitalizacidn, incorporando recursos locales y al consumidor final en el centro y foco del
desarrollo de un escenario que promueva su participacién en el mercado energético.

La tecnologia blockchain o cadena de bloques, nos permite ademas, poner en dicho escenario otro de los valores de
mayor importancia para el consumidor energético: la transparencia., entendida como la oportunidad de conocer en
todo momento y con garantia absoluta, el recorrido y agentes implicados de todas las operaciones realizadas en
cualquier intercambio.

Es un reto comun a todas las organizaciones y empresas participantes en el sector energético, responder a cuestiones
como:

- Disefiar escenarios de participacién para los consumidores y usuarios, en los que estos puedan convertirse en
agentes activos participantes en el mercado energético, respondiendo asi a uno de los retos clave en la transicion
energética: la independencia de la red y la integracidn de la tecnologia/software que lo facilite.

- Promover la cooperacidn entre agentes implicados en el sector energético (consumidores, prosumidores,
comercializadoras, distribuidoras, inversores, etc.), que fomente el desarrollo de proyectos cooperativos en torno
a las energias renovables.
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- Facilite a los usuarios el acceso a sus datos a tiempo real, para permitir que éste tenga una mayor libertad y
facilidad a la hora de contratar servicios energéticos, asi como asegurar la seguridad y privacidad de sus datos.

The Seven Disruptions of the Energy Transition

GENERATION GRID
vy
Energy Wind Solar Fracking Grid Energy
Efficiency : : Integration Grid Storage
’ Independence
Policy/ Semiconductor/ Software/ Electrochemical
Technology : Manufacturing/ Information Engineering/
disruption : Construction : Technology Business Model
: disruption disruption disruption
Mechanical/ Mining Extraction/ Equipment Scale/
Industrial Construction Industrial Technology Business Model
disruption disruption disruption

Figura 2. “The seven disruptions of energy transitions” — The Seven Technology Disruptions Driving the Global Energy Transition.

Gracias a la integracidn de la tecnologia blockchain al sector energético desde una visidn organizativa centrada en una
transicidn energética ciudadana, es posible acelerar el cambio de modelo.

Es clave por tanto, no caer en la innovacién basada Unicamente en la integracidn blockchain al sector energético, sino
en el disefio de nuevos patrones de relaciones que encuentren en dicha tecnologia su mejor aliado.

Consumidores y prosumidores son el corazén de la transicién energética. Ambos deben ser provistos de soluciones
tecnoldgicas que le permitan elegir, conocer, participar en el mercado energético.

Las redes actuales deben facilitar el acceso de ambos actores al mercado manteniendo en todo momento los
estandares de seguridad.

El reto se encuentra por tanto, en desarrollar una infraestructura tecnoldgica que permita la cooperacién en el
intercambio de datos que responda a las necesidades de transformacién del sector energético, dando a los
consumidores control total sobre sus datos energéticos, creando un mercado digital que permita el intercambio de
recursos y servicios, para el impulso de una transicién energética que integre la transparencia, la participacion,
seguridad y fomento de nuevos proyectos en torno a las renovables.
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VISUAL CPS: SISTEMA INTELIGENTE Y FLEXIBLE PARA LA
MONITORIZACION, CONTROL DE CARACTERISTICAS ENERGETICAS Y
AMBIENTALES EN ENTORNOS CON PERSONAS

Héctor Humanes, Personal Investigador, Universidad Politécnica de Madrid, CITSEM
Juan Garbajosa, Catedratico de Escuela Universitaria, Universidad Politécnica de Madrid, CITSEM- ETSISI
Jenifer Pérez, Profesor Contratado Doctor, Universidad Politécnica de Madrid, CITSEM- ETSISI
Jessica Diaz, Profesor Contratado Doctor, Universidad Politécnica de Madrid, CITSEM- ETSISI

Resumen: Visual CPS es un sistema que responde de forma inteligente a las necesidades de entornos loT, siendo altamente
flexible y personalizable apoyandose en la tecnologia Cloud Computing, Visual CPS permite la monitorizacién y control de
caracteristicas energéticas y ambientales en entornos con personas, mediante planificadores que actian sobre los
actuadores y sensores de los sistemas hardware sobre los que actia y monitoriza. Visual CPS esta construida en base a una
arquitectura de microservicios que soporta su sustitucidon para poder configurar la funcionalidad de sus componentes, la
interfaz grafica de usuario y las tecnologias de persistencia. De esta forma, permite configurarse en base a los requisitos
individuales de cada cliente.

Palabras clave: Sistemas Ciberfisicos, IoT, Edificios, Eficiencia Energética, Monitorizacion, Actuacidn, Reglas Inteligencia,
Cuasi Tiempo Real

INTRODUCCION

Existe acuerdo en una idea muy simple: la necesaria gestion eficiente y optimizada de los recursos energéticos, y en
concreto los de los espacios habitados. Ya no es tan simple cémo valorar la eficiencia, a dia de hoy se requiere una
actuacién inmediata en base a esa valoracion. Por ejemplo, podriamos asociar eficiencia a un consumo moderado y
que al tiempo redundara en un confort apreciable por parte de las personas que habitan un espacio. Si este espacio
se refiere a un conjunto de edificios, no a uno asilado, el problema con que nos encontramos no es simple de resolver,
si se busca una solucion escalable a varios edificios, y si ademas se pretende que el que el sistema resultante sea facil
de usar y tenga un coste contenido.

Este tipo de problemas encajan dentro de los denominados sistemas Ciber Fisicos (CPS en terminologia sajona) [1],
[2]. En nuestro caso, un conjunto de sensores y actuadores orquestados bajo el paradigma de Cloud computing, nos
permite abordar de una forma sistematica este problema entre sistemas distintos que se comunican a través de
Internet. El paradigma Cloud nos facilita que la solucién que desarrollemos para un edificio se pueda extender a otros
varios, que constituyen sistemas independientes auto-gestionados que en terminologia “cloud” denominaremos
tenants [3][4][5]. Por otro lado, estos sistemas auto gestionados en términos de eficiencia energética se apoyan en la
toma de decisiones, por ello para decidir variar una variable (temperatura, luminosidad, etc.) se apoyan en sistemas
inteligentes con reglas.

Para dar soporte a estas necesidades, se ha desarrollado un sistema software llamado VisualCPS. El sistema
desarrollado supone, por tanto, la creaciéon de una plataforma de control de sensores desplegados en espacios
cerrados (por ejemplos aulas o salas en edificios), que permitan ser operados y programados por personal de
mantenimiento y con una formacién muy similar a la que ya tenia antes de instalar el nuevo sistema. Para ello, se
requiere de una interfaz grafica asequible para el usuario no especializado en sistemas de estas caracteristicas.
Ademas, se ejercitan acciones sobre un conjunto de actuadores desplegados en los espacios cerrados en base a la
informacion recogida por los sensores y a las politicas inteligentes programadas para dotar de un mejor servicio a los
usuarios de cada edificio.

El resto de las secciones de este articulo se dedican a describir el sistema VisualCPS en la Universidad Politécnica de
Madrid, asi como los principios de disefio que guiaron su desarrollo. Para finalizar se introducen una serie de
conclusiones.
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VISUALCPS: FUNCIONALIDAD

La interfaz grafica de VisualCPS supone el punto de entrada del operario a la aplicacién. A través de ella se configuran
todos los elementos que permiten definir reglas de monitorizacion y actuacién dentro de la aplicacion y se dan de alta
los sensores fisicos que proveen de informacién en tiempo real. A continuacién, se muestran graficamente las pantallas
de la aplicacion desarrollada, asi como su funcionalidad dentro del sistema:

MONITORES ANALIZADORES PLANIFICADORES ACTUADORES
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Figura 1. Gestion de sensores en Visual CPS. Figura 2. Gestion de Monitores en visual CPS.

La seccién de sensores muestra y permite dar de alta los sensores fisicos que se usaran dentro de la plataforma (ver
Figura 1). La interfaz muestra en forma de lista aquellos elementos propios de un sensor que resultan relevantes para
el operario que se encuentre monitorizando el sistema. Estos elementos son: un nimero de identificacion simple para
el sensor, el puerto de comunicaciones por el que se comunica con la aplicacién y el valor que esta registrando en
tiempo real. Esta seccién de la interfaz refresca el contenido de la tabla cada dos segundos para mostrar la informacién
mas actualizada en todo momento. Asimismo, si se afiadiese un sensor dentro de la aplicacién, este apareceria en la
tabla a los pocos segundos.

En concreto, la Figura 1 muestra la creacion en VisualCPS de una de las motas sensoras (ver Figura 6) utilizadas. En
particular, esta mota sensora esta monitorizando una temperatura en un aula de 25.952C de la Escuela Técnica
Superior de Ingenieria de Sistemas Informaticos de la Universidad Politécnica de Madrid, donde se realizé un piloto.

VisualCPS permite dar de alta elementos que controlan los valores que arrojan los sensores fisicos y emiten alertas si
los valores sobrepasan cierta cota establecida por el operador a modo de regla de comportamiento del sistema (ver
Figura 2). Estos elementos son denominados monitores. La interfaz muestra los monitores existentes en el sistema
dentro de una lista con informacidn relevante para el operario. Esta informacién incluye un ID Unico por cada uno de
los monitores, el ID del sensor que estdn monitorizando, el limite maximo establecido para la medida y su estado
actual de alerta. Si un monitor detecta que el valor que esta monitorizando supera su umbral establecido entra en
estado de alerta y se refleja en la IGU. Los valores son actualizados automaticamente.

Ademas, esta seccion también dispone de un formulario para que el operador pueda dar de alta aquellos monitores
que precise, asi como sus reglas de alerta. Una vez que se ha rellenado el formulario con el ID de sensor y el limite a
monitorizar se pulsa el botdn “Enviar” y pocos segundos después se puede ver como el nuevo monitor se afiade a la
lista. La Figura 2 muestra la creacion en VisualCPS de un monitor de temperatura para realizar un control del exceso
de temperatura. En particular, la mota sensora estd registrando una temperatura de 25.952C dentro del aula, por lo
que la alerta del monitor de limite 222C se ha disparado, no asi las alertas de los monitores de 252C o la de 992C.

VisualCPS permite dar de alta elementos que permiten aplicar reglas de comportamiento complejas mediante
operadores légicos AND y OR sobre los valores de las alertas de dos monitores ya dados de alta en la plataforma (ver
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Figura 3). Esos elementos son denominados analizadores. De esta manera es posible construir reglas mas elaboradas
para tratar de representar situaciones de alerta del mundo real de una forma mas precisa. La informacion sobre los
analizadores ya dados de alta en la plataforma se muestra en una tabla en la que aparece el ID del analizador, los ID
de los dos monitores que lleva asociados, el operador légico que aplican sobre el valor de las alertas de monitores para
determinar si el analizador entra en alerta y por ultimo el valor de alerta del analizador. La informacién de la lista de
analizadores es refrescada cada dos segundos para que el operario tenga la informacién del sistema en cuasi tiempo
real.

PLANIFICADORES ACTUADORES
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Figura 3. Gestion de Analizadores en VisualCPS. Figura 4. Gestion de Planificadores de VisualCPS.

El operador se representa mediante un valor binario, siendo 1 el valor correspondiente a la operacion AND y O el valor
correspondiente a la operacién OR. Este operador légico actua de la siguiente manera:

- Si el valor légico es AND, ambos monitores deben haber recibido medidas procedentes de los sensores que
superen su valor maximo para que el analizador entre en estado de alerta.

- Sielvalor Iégico es OR, al menos uno de los monitores debe haber recibido medidas procedentes del sensor que
supere su valor maximo para que el analizador entre en estado de alerta.

Asimismo, es posible dar de alta nuevos analizadores para el sistema. Este contiene elementos desplegables con los
que es posible seleccionar los dos monitores y el operador légico y un botén “Enviar” con el que finalmente pasan a
aparecer en la lista si la insercidn ha sido satisfactoria (ver Figura 3).

En la Figura 3 se puede apreciar cdmo se han creado tres analizadores. Por ejemplo, el primero se ha creado con el
objetivo de introducir una regla compleja en la aplicacion que represente la comprobacion del control del defecto de
temperatura, de forma que engloba dos monitores, estando tan solo uno de ellos en alerta, por lo que analizador no
entra en estado de alerta al haber establecido AND como operador légico.

VisualCPS permite conectar un analizador con un actuador para constituir la unién Iégica entre una monitorizacién del
mundo fisico y una actuacidn sobre este en respuesta a una alerta (ver Figura 4). Esta conexidn se presenta como un
elemento en la herramienta llamado planificador. La IGU muestra todos los planificadores dados de alta en la
aplicacidén, asi como los ID de los analizadores y actuadores asociados a cada planificador.

En la figura 4 se puede observar la creacién de un planificador que permite unir, por ejemplo, las reglas de
comprobacién de presencia humana con el actuador correspondiente al encendido del sistema de calefaccion.

La seccidn de actuadores muestra y permite dar de alta elementos que representan las acciones que se ejecutaran en
el mundo fisico (ver Figura 5). La interfaz muestra los actuadores que se encuentran dados de alta en el sistema junto
con informacioén relevante sobre ellos como el ID del actuador, la URL del API del actuador fisico y el valor que se debe
suministrar como actuacién. Los valores de la tabla son refrescados automaticamente cada dos segundos.
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Ademas, VisualCPS permite dar de alta nuevos actuadores dentro de la aplicacién. Para ello se introduce un ID, la URL
del actuador y el valor a aplicar y se pulsa en el botén “Enviar”. Si la insercidn ha sido correcta aparecera en la lista de
actuadores en pocos segundos. Siguiendo con el ejemplo de los planificadores, en la Figura 5 se puede observar cémo
se ha creado el actuador responsable de encender la calefaccion.
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# 58a177eec573501a3890654d hitp//192.168.156.202 encendido e
 Seatos1ocET3501304201008 g 152 168125 202 apagade
1D Actuador un Valor Crear.
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Figura 5. Gestion de actuadores de VisualCPS. Figura 6. Mota sensora.

VISUALCPS: CONFIGURACION Y HARDWARE

VisualCPS requiere para funcionar su conexién con el medio fisico a monitorizar y sobre el que actuar. Para ello es
necesario el despliegue una serie de sensores que proveerdn a la plataforma de informacién en tiempo real y de unos
actuadores que sean capaces de actuar sobre el medio fisico recibiendo érdenes de la plataforma. Para lanzar un piloto
de demostracion se ha disefiado una mota sensora que provee de toda esta funcionalidad empaquetada en un solo
elemento. Como se puede observar en la Figura 6, la mota se encuentra desarrollada en forma de prototipo.

La mota sensora estd construida empleando electrénica de facil acceso para el publico general en aras de hacerla
accesible para cualquier persona que deseara replicarla. Los elementos mds importantes de la mota sensora son los
siguientes:

- Arduino UNO [6]: Constituye uno de los nucleos de proceso de la mota sensora. Es parte hardware encargada de
recibir las sefiales de los distintos sensores de la mota e interpretar los voltajes para transformarlos en datos
entendibles por las personas. Otra de sus funciones es la de mostrar la informacién en tiempo real en la pantalla
LCD, asi como la configuracidn de red que posee la mota cuando se conecta a una red Wifi (Figura 7).
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- Adafruit ESP-8266 Huzzah [7]: Constituye el otro nucleo de proceso de la mota sensora. Entre sus capacidades
esta la de dotar a la mota de conectividad inaldambrica mediante Wifi. Este componente estd en comunicacion
permanente con el médulo Arduino para transmitirle los datos de red en cuando establece una conexién con una
red inaldmbrica. Ademas, una vez establecida una conexidn, permanece a la escucha de la informacién de los
sensores que le proporciona Arduino para transmitirla a la plataforma (Figura 8).

- Sensor de temperatura y humedad DHT22 [8]: Este sensor analégico proporciona informacién acerca de la
temperatura y humedad. Es lo suficientemente preciso como para tener cabida en nuestro proyecto, pues posee
una precision de +0,52C y +2% de humedad (Figura 9).

- Fotorresistencia: Este elemento es el encargado de medir las condiciones luminicas del entorno. Antes de enviar
su resultado a la plataforma se le aplica una funcién de transformacién sobre los valores leidos que tiene como
resultado una medida porcentual de la luminosidad existente en la sala. De esta manera los resultados que arroja
son facilmente entendibles por el publico general (Figura 10).

Todos estos elementos son controlados por los dos microcontroladores antes descritos. Se han desarrollado dos
pequefios programas escritos en lenguaje C mediante el entorno de programacién Arduino IDE [6]. Estos programas
se ejecutan en los dos mddulos de proceso y son independientes uno de otro. Se ha optado por un intercambio de
datos mediante JSON [9].

ARQUITECTURA VISUALCPS

Visual CPS es una herramienta en la nube que permite la monitorizacién, control y actuacién de sistemas ciber-fisicos,
soportando capacidades de variabilidad y multitenencia [3][4][5]. Se ha escogido Cloud como el medio de despliegue
y la plataforma de desarrollo GPaaS [10]. Finalmente, VisualCPS implementa una arquitectura orientada a
microservicios [2], empleando el patrén de disefio MVC (modelo-vista-controlador) [12].

La arquitectura sigue el patrén MVC gracias al uso del framework de desarrollo Spring con sus médulos Web MVC y
Spring Boot. Dentro Spring Web MVC se ha introducido un componente externo en la implementacién, Thymeleaf
[14]. Las pdginas HTML resultantes actian como IGU (Interfaz Grafica de Usuario) de la aplicacién, por las cuales
navegan los usuarios y proporcionan érdenes a la plataforma.

En lo que respecta a la persistencia se ha optado por el uso de MongoDB como BD. MongoDB es una base datos
orientada a documentos que se encuentra categorizada entre las llamadas NoSQL [15]. Segun sus desarrolladores este
producto estd pensado para proporcionar rapidez y amplia escalabilidad del sistema, lo cual coincide con las
necesidades y caracteristicas de VisualCPS. Por este motivo se ha seleccionado MongoDB como sistema de BD para los
mecanismos de persistencia de la aplicacion.

La capa de persistencia se ha implementado utilizando las capacidades de Spring Boot en lo que respecta al manejo
de drivers de comunicacidn con los distintos SGBS (Sistemas Gestores de Bases de Datos). Este framework permite
instanciar de manera casi automatica clases Java que interacttiien con BBDD para proporcionar una funcionalidad out-
of-the-box de conexidn, insercién, eliminacién, modificacién y blisqueda de datos en la BD. La aplicacion se encuentra
desplegada sobre la plataforma GPaaS, plataforma de Indra (Minsait), y mas concretamente sobre su servidor de
aplicaciones GAppServer. Esta plataforma otorga la capacidad de desplegar la aplicacién en un contenedor de
aplicaciones, que pueden ser replicadas a través de la creacion de varios tenant. También puede modificar estos
tenants en el momento de su despliegue, dotando a la aplicacion de variabilidad tanto interna como externa.

CONCLUSIONES

La plataforma GPaaS se encuentra desplegada sobre la infraestructura del proveedor Cloud Microsoft Azure [13]. De
esta manera, gracias a los mecanismos de autoprovisionamiento de recursos con independencia del proveedor Cloud
gue posee GPaasS, es posible escalar la aplicacién en cuestidén de segundos de forma automatica.

En lo que respecta a la aplicacién VisualCPS, en su primera version, cada uno de los componentes se han programado
para que puedan actuar como microservicios individuales (sensorizacidn, monitorizacién, analisis, planificacion y
actuacién) mediante una ApiRest que sirva de interfaz de comunicacion.
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¢HACIA UNA “UBERIZACION” DEL NEGOCIO ELECTRICO?

Antonio Higuera, Smart Grids Consultant, Ikusi

Resumen: La digitalizacion aplica a todos los ambitos, también en el negocio eléctrico. Es el fendmeno subyacente de la
transicion energética, y entender mejor este fendmeno es acercarse mas certeramente a la transicidn. Los cambios en la
cadena de valor hacia el consumidor que vemos en otros sectores ya los vislumbramos en el eléctrico y con ello, la aparicién
de nuevos actores capaces de proporcionar valor en ecosistemas complejos. La flexibilidad aparece como la solucién a la
estabilidad de la red y las plataformas como la forma de encauzar la complejidad. En este incierto panorama, los agentes
del sector, especialmente los tradicionales, deben usar el arma mas antigua y potente: la estrategia.

Palabras clave: Digitalizacion, Plataforma, Uberizacion, Edad Digital, Transicion Energética, Blockchain, IT

INTRODUCCION

“Lo unico permanente es el cambio” decia Albert Einstein. Bill Gates siempre dice que los efectos de la tecnologia se
sobrevaloran en el corto plazo y se infravaloran al largo. Los cambios nos producen desasosiego, prefeririamos un
mundo seguro e inmévil. Por desgracia esto no es posible. En el panorama del sector eléctrico vemos como una
avalancha de nuevas empresas, servicios sofisticados, algoritmos, dispositivos, pruebas de concepto, datos, nuevas
regulaciones y mercados, nuevos recursos distribuidos, plataformas y mas, desborda toda capacidad de asimilacién
ordenada, sobre todo para organizaciones que han operado tradicionalmente en el sector.

Lo que sigue en el texto es un intento de dar sentido a esa avalancha desde la perspectiva de la transformacidn digital
como fendmeno emergente y global. Seguramente hay otras perspectivas, muchos diran que la regulacién —y los
objetivos de descarbonizacién- disefiaran los cambios en el sector. Mi opinién es que la regulacidn podrd acelerar o
retardar los cambios, podra favorecer ciertas actividades sobre otras, pero el fendmeno subyacente, la digitalizacién,
es global y no imagino el sector eléctrico al margen de otros para siempre.

DE LAS SMART GRIDS A LA TRANSICION ENERGETICA

Desde hace décadas los cambios en el sector eléctrico han sido minimos. Los agentes que operan en el sector a la hora
de establecer sus estrategias, daban por sentado dos premisas: el modelo de negocio esta dado y la competencia -alla
donde la haya- se produce en mercados donde los cambios son menores [1]. Incluso con la llegada de las tecnologias
Smart Grids (ihace ya una década!), pocos cambios significativos en cuanto a los modelos de negocio se han producido,
hemos asistido mas bien a una optimizacién de los mismos. Factores ambientales (acuerdos de Paris), regulatorios
(Pagquete de Invierno y otros), la electrificacion de la movilidad, factores tecnoldgicos, mercantiles y la simple
observacion de la realidad nos indican que algo esta cambiando.

Ademas, resulta interesante analizar lo que estad ocurriendo en otros sectores porque édeberia ser el sector eléctrico
algo especial y no homologable en los paradigmas actuales? Creo que no. Todo ello nos lleva a pensar que estamos en
una transicién (“la transicion energética”) hacia un modelo cualitativamente diferente de ordenacidn del sector
basado en las 3D: descarbonizacidon, descentralizacion y digitalizacion.

Debemos admitir como punto de partida la imposibilidad de predecir el futuro del sector por su naturaleza compleja,
en el sentido fisico del término, las estructuras emergentes que pueden aparecer son impredecibles por mucho que
nos bombardeen con mensajes “marketinianos” algunos, y otros nos planteen mundos cibernéticos dominados por
robots en un par de décadas. Este hecho no es ébice para analizar los cambios y cédmo estos afectan a nuestras
organizaciones y determinar qué acciones debemos tomar, es mas, no hacerlo seria una irresponsabilidad. Preguntas
como las que siguen deben de estar en la agenda de todas las organizaciones que participan de una u otra manera en
el sector eléctrico: ¢éQué hacer ante un panorama tan inseguro? ¢Cémo me afecta? ¢Podemos plantearnos algun
escenario probable? ¢Cémo encaro la innovacién? ¢ Cdmo dar los primeros pasos en la transicién de forma segura?

TRATANDO DE ENTENDER LA DIMENSION DIGITAL

Me gusta como sustancia José Maria Fuster [1] el concepto de digitalizacidn, él defiende que en la actualidad esta
emergiendo una quinta dimensién virtual que se afiade a las tradicionales espacio-tiempo, esto esta dando lugar a la
Edad Digital que reemplaza a la Edad Industrial. Los procesos de negocio que tradicionalmente transitaban por el
espacio-tiempo ahora también transitan también por la dimensidn virtual: se generan nuevos procesos de negocio.
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Cuando hablamos de Digital nos referimos a un fendémeno global, masivo, social, econémico y de negocio creado por
un numero cada vez mayor de Tecnologias: Internet, cloud computing, smartphones, 0T, big data, machine learning
(Al), realidad virtual, realidad aumentada, plataformas, todo ello en un entorno hiper-conectado.

“La perspectiva sistémica, como un todo, es la que se aplica para justificar que el mundo considerado como sistema se
estd transformando en una nueva realidad que incluye una nueva dimension de naturaleza digital; este hecho exige
repensarlo desde una nueva totalidad aun no visible completamente pues estd en proceso de creacion acelerada.”

Del documento que se incluye en las referencias rescato algunas caracteristicas que se vislumbran en esta nueva
realidad y que pueden ser interesantes en la transformacidn del sector eléctrico:

- “Se trata de un fenémeno global”, los cambios son mas rapidos que en el pasado, esto incluye escenarios
disruptivos (por el efecto red) capaces de dejar fuera de mercado a muchas organizaciones

- “Se trata de un fendmeno emergente, por tanto, los modelos predictivos tradicionales no funcionan, sin
embargo, los principios basicos de estrategia basados en la naturaleza humana siguen vigentes”.

- “Vuelta a modelos cldsicos de liderazgo basados en conocimientos de amplio espectro que huyan de
simplificaciones basadas en la hiper-especializacion”

- Se produce un giro copernicano: desde el dato se articulan los procesos, antes se disefiaban los procesos y
buscdbamos los datos necesarios. Ya no hay problemas definidos, son difusos: se establecen metodologias
flexibles y agiles. IT es negocio, negocio es IT.

- “La dimension digital esta sujeta al tiempo y a condicionantes fisicos”, sin embargo, la friccion es muy pequefia
ya que se fundamentan en capas légicas de software.

HACIA DONDE SE ESTA DESPLAZANDO EL VALOR EN EL SECTOR ELECTRICO

Una de las caracteristicas de esta nueva Edad Digital es la capacidad de los clientes -en general los individuos- de contar
con mas opciones y control, las nuevas tecnologias reconfiguran las estructuras tradicionales. En el sector eléctrico, la
estructura tradicional es unidireccional desde la generacion hasta el consumo. Este proceso, a su vez, alimenta una
innovacién exponencial (no lineal por el efecto red). Esto lo estamos viviendo en otros sectores: media, finanzas, etc.
La tecnologia ayuda al empoderamiento de las personas, motor de la economia digital. No entraremos aqui en los
factores negativos que también los hay, como casi todo en la vida.

Esta caracteristica se estd empezando a observar en el sector eléctrico, el valor estd pasando de la generacién-
transmision-distribucion al propio usuario o prosumidor. Este efecto se multiplica en la medida que los recursos
distribuidos aumentan provocado por los avances tecnoldgicos en generacién fotovoltaica, almacenamiento vy
tecnologias de la informacion. Adicionalmente, el efecto red hay que tenerlo muy en cuenta en la aparicion de servicios
disruptivos en este entorno. Micro-redes, mercados locales de intercambio de energia, vitual power plants, son
algunos de los conceptos que aparecen por valorar en su conjunto los recursos distribuidos. No seran los unicos, se
abre un abanico de posibilidades, de servicios de valor afiadido que seguramente ni imaginamos hoy.

¢Como construiria un sistema eléctrico si tuviera que empezar de cero? Ya no esta tan claro. El caso de Puerto Rico es
un ejemplo. Parece que mientras los grandes flujos de energia desde los centros de generacion tenderan a disminuir,
en la periferia aumentaran drasticamente. En la Era Digital las economias de escala basadas en grandes producciones
centralizadas estan cambiando hacia nuevos conceptos de economias “colaborativas” (no necesariamente en el
sentido altruista que también) sustanciadas en plataformas.

Esto darda mucho que pensar a los actores tradicionales como las utilities y sus proveedores de activos. Deben de
reflexionar cdmo aprovechar las oportunidades de la transicidon en un entorno donde sus ingresos (también procesos,
organizacion, todo) provienen de concepciones tradicionales de la red eléctrica [2]. Alguno utiliza la metafora de
“cambiar el motor del avidn en pleno vuelo”. General Electric (GE) es un caso paradigmatico, su valor no deja de bajar,
se habia propuesto como el lider industrial de la revolucién digital. Deberia haber sido un jugador importante
afiadiendo sensores a todos sus activos y generando inteligencia de los datos con software. El sucesor de Immelt
(mandamas cesado), John Flannery, no se esta alejando de esta estrategia digital de GE, pero esta reduciendo sus
aspiraciones en software. Los tiempos son criticos, puede que sobrevaloremos los cambios a corto plazo como dice
Gates y debamos de cambiar el motor pieza a pieza.
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UN SiMIL PARA SEGUIR LA HISTORIA

¢Pudiera ser todo esto un bluf, un marketing bien urdido? La realidad es que, desde la perspectiva de un consumidor
de energia eléctrica, apenas se observan cambios que no sean subidas en el precio. Si los procesos de digitalizacién
son globales veamos qué ocurre en otros dmbitos, quiza nos pudiera dar una idea de lo que nos espera en el sector.
Veamos la movilidad vial sobre infraestructura de carreteras. En este escanario, una persona podria elegir entre
proveerse el servicio con su vehiculo particular o acudir a un servicio publico, normalmente mas masivo (metro,
autobus). Parece claro que en el primer caso hay un problema de eficiencia, de vehiculos con un solo ocupante o
infrautilizados, la mayor parte del tiempo parados. Es aqui donde aparecen las plataformas con algoritmos ultra
eficientes.

La generacion eléctrica para uso propio o autoconsumo es cada vez mas interesante y es previsible que se generalice
en un futuro préximo, ya lo esta haciendo en algunos paises. Pero no solo es la accesibilidad a sistemas de generacién
de energia para autoconsumo sino también la capacidad de poder gestionar la demanda. Entonces ¢por qué no poner
a disposicién de las plataformas esos activos para que puedan ser gestionados eficazmente? El resultado es poner en
valor mis recursos tal y como lo haria con mi vehiculo en una plataforma como Blablacar (o Uber o tantos otros que
siguen este modelo) o mi apartamento en Airbnb. Muchos otros modelos probalemente estan por venir.

Es interesante observar que eventualmente el negocio eléctrico no es especial con respecto a otros y la digitalizacién
y la aparicién de nuevos modelos de negocio pudiera aplicar de igual manera. Se podria aducir que la red eléctrica es
una infraestructura estratégica y la energia un bien basico, pero éacaso no es estratégica la infraestructura de
carreteras y la movilidad bdsica? Claro, tiene sus peculiaridades, vamos a verlas a continuacién.

GENERACION = CONSUMO

La red eléctrica esta considerada como la maquina mas grande desplegada por el hombre. La gestién de la maquina
se basa en mantener girando esta 50 veces por segundo, dicho de otra forma, la generacion debe seguir a la demanda
de energia en cada momento, esto no es exactamente asi en el simil anterior (se admiten atascos de vehiculos, no de
electrones). Esto plantea unos retos que en el modelo actual de generacién unidireccional estan bastante controlados
a través de los “ancillary services”, de hecho, la red eléctrica se planificé y construydé siguiendo modelos
unidireccionales. La pregunta es équé ocurriria si muchos somos generadores y consumidores? ¢Estd la red eléctrica
preparada para este modelo? Todo esto, ademas, en un entorno de creciente demanda eléctrica éTendremos que
cambiar la red? La clave es la flexibilidad.

Flexibilidad es la capacidad de cambiar el comportamiento todos los agentes y activos del sistema eléctrico para poder
adaptarse a unas circunstancias determinadas y mantener el sistema estable y eficiente. Flexibilidad en todos los
niveles: generacidn a gran escala (aqui ya existe), red eléctrica (de transmision y distribucion) y recursos distribuidos
incluida la demanda. Aparece una nueva forma de valor que puede ser capturada por las ultraeficientes plataformas.
Es curioso observar como el concepto de flexibilidad aparece en todos los dmbitos (sociales, politicos, econémicos)
relacionados con la digitalizacién. La Flexibilidad es clave en el modelo de transicion del sector eléctrico, es un valor,
los mercados deberan reflejarlo asi. Cémo proporcionar flexibilidad: en el batiburrillo eléctrico.

LAS OPORTUNIDADES EN EL BATIBURRILLO ELECTRICO

Todo nos lleva al batiburrillo eléctrico: una combinacidn de hardware y activos fisicos, software, productos y servicios,
y actores en red [2]. Y un problema: mantener estable el batiburrillo.

Actores tradicionales como los TSO o DSO (équizd cambiando sus funciones?), actores nuevos aprovechando los
espacios que emergen en la dimensién digital. Nuevos activos distribuidos que posibilitan nuevos servicios y desde
luego una multitud de dispositivos y sensores que generan una ingente cantidad de datos, materia prima de las
plataformas.

En este entorno es previsible que emerjan servicios sofisticados de gestion de energia para residencial y empresa,
estos incluyen la venta de productos, el desarrollo de relaciones, la facilitacion del acceso a ofertas de terceros, la
colaboracidn, la eficiencia, la agregacion de recursos distribuidos. También los relacionados con el balance del sistema
eléctrico, la estabilidad, la flexibilidad y la resiliencia. Existen distintas opiniones acerca de lo que constituye un servicio
basico versus servicio de valor afiadido, también quién deberia de proporcionarlo (utilities, terceros o ambos), en qué
condiciones, asi como de qué manera participan del mantenimiento de la red eléctrica. Son solo cuestiones técnicas
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no problemas de fondo. La regulacion deberia abordar estas cuestiones con el objetivo de crear un terreno abonado
para las organizaciones capaces de crear valor.

Nuevos Servicios

Figura 1. El batiburrillo eléctrico.

La mentalidad cambia radicalmente con lo acostumbrado en el sector durante décadas, la flexibilidad (otra vez) de las
organizaciones serd clave para prosperar en un entorno cambiante, lo que es negocio hoy quizd mafiana no lo sea.
Como manejar la innovacion dentro de las organizaciones para adaptarse a este entorno se muestra como una
actividad estratégica. Seguramente las organizaciones de caracter tecnolégico tengan mucho que decir.

En los préximos afios veremos como se generalizan servicios como los que se enumeran mas abajo. No hay foro en el
sector que de una manera u otra no se ocupe de ellos. Interesante sera ver de los que no se ocupa, aquellos servicios
que estdn por emerger en los proximos afos:

- Servicios de recursos de energia distribuida (DER) que abordan integralmente las distintas opciones de eficiencia
energética, respuesta a la demanda, generacion distribuida y almacenamiento de energia

- Servicios relacionados con el vehiculo eléctrico (EV), la gestién de estaciones de recarga, gestién de flotas o el
uso de EV como almacenamiento

- Microgrids

- Agregacion de DER y participacion en los mercados eléctricos

- Servicios especiales de calidad en la entrega de energia

LA ECONOMIA DE PLATAFORMAS

Impulsada por la disrupcion tecnolégica, observamos como se estd conformando una nueva forma de concebir las
relaciones econdémicas: la economia de plataformas. Este es el modelo de negocio de la revolucion digital [3]. Las
plataformas reformulan los procesos de negocio en la dimensidn digital con las siguientes caracteristicas:

Integrar todos los pasos entre la produccién y el consumo en una entidad légica
- Convertir los productos en servicios y estos en experiencias

- Los datos como materia prima para establecer modelos ultra eficientes.

- La confianza es el éxito de una plataforma. La confianza es el activo mas valioso.

Embebidos en la transicién, observamos como una miriada de plataformas emerge ante nosotros: plataformas cloud
(AWS, Salesforce, Google) que parten del mundo fisico y afiaden capas légicas que ofrecen como servicios. Plataformas
virtuales o lean platform (Airbnb, Uber), que captan la cadena de valor con ausencia de activos fisicos, la friccion es
minima y ocasionan colisiones con los agentes tradicionales. Plataformas sociales (Facebook, Google, Twiter), las two-
sided platforms, uno de los lados se encarga de la captacion masiva de usuarios que perciben valor en los servicios y
actlan como suministradores de datos, mientras que, al otro lado, acceden clientes que pagan por recibir servicios
y/o informacidén que mejoren sus procesos de negocio. Plataformas de productos (Spotify, HBO, Netflix, Amazon) que
transforman productos tradicionales en servicios. Plataformas industriales (GE, Siemens), que con conceptos como
“digital twin” intentan trasladar los procesos industriales a la dimensidn digital.
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Economia de Plataformas: Elimina todos los pasos entre la produccion y el consumo

Procesos Emergentes
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Figura 2. Plataformas energia eléctrica.

Pocas plataformas han irrumpido en el sector eléctrico, las vemos mas en gestién energética de infraestructuras (EMS),
es de esperar que en los préximos afos se generalicen —con sus diferentes modelos de negocio- en la medida que lo
hagan servicios de valor afiadido, la flexibilidad y la transformacion de las utilities. De cdmo evolucionardn éstas, si lo
haran a cuasi-monopolios como en otros sectores, de como colaboraran entre ellas, de cdmo se gestionaran los datos,
serd materia de estudio en los afios venideros.

éVeremos utilities externalizando activos a sus proveedores y centradas en la gestion del sistema tal y como hace
Uber? Es dificil preverlo, sin embargo, las opciones estan abiertas (por cierto, esto mismo es lo que hizo Jazztel con
Huawei de forma mas que exitosa en el negocio telco). Lo realmente importante es que las organizaciones identifiquen
las posiciones de valor en este entorno que les permitan adaptarse a este cambiante escenario.

¢Podria Google competir con centrales de generacion?

No se pretende aqui presagiar el ascenso de Google en el sector, ni siquiera se pretende elevar a estudio los nimeros
que se exponen. El objetivo es advertir el potencial que tienen las pataformas que han conseguido en los ultimos afios
la confianza de cientos de millones de usuarios en forma de entrega de datos privados. Recientemente, algunas
empresas como Google o Amazon estan proponiendo asistentes caseros que controlan elementos como la
temperatura o la iluminacién. ¢Por qué no gestionar de forma agregada la demanda eléctrica de estos elementos y
ponerla en valor en los mercados? La flexibilidad es un valor, también de la demanda eléctrica. Seguramente estas
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Figura 3. Gestion de la demanda.

plataformas no tendran muchos problemas de premiar a los usuarios que se suscriban a este tipo de programas.
Tomando como referencia el consumo residencial [4] del 19 de enero de 2017 a las 21 horas donde se produjo el
record de consumo horario, desagregamos la demanda residencial [5] tal y como se muestra la figura 3, en concreto
estimamos que a esa hora la iluminacién es el 25% del consumo, es decir 3,6 GWh. Si suponemos una penetracién del
10% de los hogares y una regulacidn de un 10% de la energia consumida en iluminacién, observamos que la reduccién
total de la demanda podria ser de 36 MWh lo que equivale aproximadamente a un parque eélico medio-grande en
Espafia. Esta cantidad de energia en el pico del dia de mayor consumo tiene mucho valor. Ejercicios similares podrian
hacerse con la regulacién de la temperatura a través de termostatos inteligentes.
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¢SOBRA GOOGLE?

Mientras hoy seguimos debatiendo por la irrupcién de plataformas como Uber o Airbnb que dinamitan conceptos
tradicionales de movilidad o alojamiento, aparecen otros nuevos que podrian poner en apuros incluso a estas
plataformas. Deciamos que la confianza es el éxito de éstas ¢Y si Internet en si mismo nos proporcionara la confianza?
Realmente no necesitariamos una entidad que centralice las interacciones, este es el concepto de las redes blockchain,
implementan el Internet del valor. No es posible hoy decir si finalmente este tipo de tecnologias triunfaran, lo que si
podemos constatar es el interés que han suscitado en todos los ambitos: primeramente, por las grandes
organizaciones que podrian verlo como un peligro y luego en el sustrato de startups que se ha generado en torno a
esta tecnologia con aplicaciones muy diversas también en el mundo eléctrico.

Etherium incluye en la red blockchain los smart contracts, estos no son mas que cédigo ejecutado de forma distribuida
(con capacidad maquina de Turing) que sustancia las interacciones entre los diferentes agentes del sistema eléctrico,
implementa servicios de valor afiadido, agregan recursos distribuidos, conforman mercados de intercambio de energia
o implementan algoritmos para la estabilidad y el balance de la red. El limite es la imaginacién.

Blockchain ofrece adicionalmente modelos profundamente igualitarios en torno a la propiedad y el acceso a los datos,
materia prima de las plataformas y los algoritmos inteligentes que se implementan sobre estas.

Es claro que queda mucho trabajo por delante, organizaciones como Alastria o Energy Web Fundation se afanan por
llevar esta tecnologia al mundo real adaptdndola a las regulaciones, pero mientras tanto épor qué no imaginar un
futuro en donde todos los agentes del sector -activos, consumidores, generadores, mercados, service providers, todos-
jueguen en un terreno confiable, distribuido e igualitario?

CONCLUSIONES

Nadie duda que el mundo se esta transformando a todos los niveles por esto que hemos llamado digitalizacion. El
negocio eléctrico no sera una excepcién empujado ademas por la necesidad imperiosa de descarbonizar la actividad
humana. No cambiar para cambiar, es decir, aplicar conceptos tradicionales como estrategia, planificacidn y visién
amplia son esenciales para las organizaciones en un entorno tan inseguro. Manejar correctamente los tiempos del
cambio es tan importante como los propios cambios. La innovacién resulta estratégica. Asi mismo, estudiar otros
sectores, resulta muy interesante ya que la digitalizacion aplica a todos.

En la nueva realidad que se vislumbra apareceran nuevos modelos de negocio donde IT ya es parte de la solucién, no
un mero agente facilitador. El desplazamiento del valor hacia el prosumidor, la aparicion de nuevos servicios de valor
afiadido en un ecosistema complejo y la asimilacién de este ecosistema por las plataformas, nos pueden proporcionar
las claves para encontrar espacios de valor en este incierto panorama.
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